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RESUMO

No contexto da chamada sociedade de controle e do
capitalismo de vigilancia emergem legislacoes que
regulamentam a protecao e a privacidade de dados
pessoais. O objetivo do artigo é investigar as contribui-
cOes da teoria da complexidade para a compreensao
dos desafios associados ao contexto de aplicacao da
Lei Geral de Protecao de Dados (LGPDJ, cuja vigéncia é
muito recente no Brasil. Trata-se de uma reflexao ted-
rica fundamentada com base em uma pesquisa biblio-
grafica. Foi possivel refletir sobre os desafios langados
pelo pensamento complexo relativos a como reunir os
diferentes elementos, atores e acontecimentos, como
lidar com as incertezas e como realgar o desafio logico.
Os resultados parciais sugerem ser possivel avancar
no estabelecimento de uma representacao inteligivel
do sistema complexo relacionado ao contexto de apli-
cacao da LGPD que possa contribuir para a descricao
dos comportamentos e das transformacoes plausiveis,
sem cair em uma logica simplificadora.

Palavras-chave: teoria da complexidade; protecao
de dados pessoais; privacidade de dados; sociedade
de controle.

ABSTRACT

Within the setting of the so-called control society and
the surveillance capitalism, legislations that regulate
personal data protection and privacy emerge. The
purpose of this paper is to investigate the contribu-
tions of the complexity theory to the understanding of
the challenges associated to application context of the
General Data Protection Regulation (GDPRJ, whose
validity is very recent in Brazil. It is an exploratory
investigation of qualitative approach based on bib-
liographic research. It was possible to think about the
challenges of the complex thought regarding how to
gather the different elements, actors and events, how
to deal with the uncertainties and how to highlight
the logical challenge. The partial results suggest it is
possible to progress in terms of setting forth an intel-
ligible representation of the complex system related
to the GDPR application environment that may con-
tribute to the description of reasonable behaviors and
transformations without falling into simplifying logics.

Keywords: complexity theory; personal data protec-
tion; data privacy; control society.
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1 INTRODUGAO

A Internet configura-se como um meio de
acesso a informacao, de aquisicao de produtos e
servicos, de lazer e de interagoes exercidas pelos
USUarios nas suas relacdes como pessoas fisicas ou
juridicas (TEIXEIRA, 2013). Mas também é uma das
faces da chamada sociedade de controle, termo
oriundo do trabalho de Deleuze e abordado por
Lazzarato, segundo o qual

A sociedade exerce seu poder gracas as
tecnologias de acao a distancia da ima-
gem, do som e das informacoes, que
funcionam como maquinas de modular
e cristalizar as ondas, as vibracoes eletro-
magnéticas (radio, televisao), ou maqui-
nas de modular e cristalizar os pacotes
de bits (os computadores e as escalas
numeéricas). [..] As maquinas de cristali-
zar ou modular o tempo sao dispositivos
capazes de intervir no acontecimento, na
cooperacao entre os cérebros, através da
modulagao das forcas envolvidas nessa
cooperagao, tornando-se assim a condi-
¢ao necessaria de todo processo de cons-
tituicao de uma subjetividade qualquer”

(LAZZARATO, 2006, p. 85-86)

Desta maneira, a sociedade de controle exerce
enorme influéncia sobre os individuos, “pene-
trando os cérebros e forjando as mentes com
seus mecanismos de influéncia” (CASSING, 2018,
p.15). Para o autor, essa capacidade de modulagao
deleuziana configura-se tanto como um recurso
de poder politico, social e ideoldgico, quanto um
modelo de negocios. E, por isso, o marketing
desempenha um papel crucial nesse cenario ao
criar mundos e propaga-los, forjando subjetivi-
dades (LAZZARATO, 2006). Para Cassino (2018),
atualmente deve-se compreender que a modula-
cao passa também pela mediacao de algoritmos, e
da inteligéncia artificial, que procura prever o com-
portamento dos consumidores tendo como base

a enorme quantidade de dados armazenados. Sao
os elementos necessarios para essa previsao do
comportamento que chamam a atencao de Zuboff
(2020) que nomeia como capitalismo de vigilancia
o projeto de reivindicar “de maneira unilateral a
experiéncia humana como matéria-prima gratuita
para a traducao em dados comportamentais” e
sua aplicacao na melhoria de produtos e servicos
(ZUBOFF, 2020, p. 18).

As tecnologias tanto comunicam quanto exer-
cem controle sobre os individuos. Assim, as faci-
lidades cotidianas viabilizadas no dia a dia pelas
tecnologias e, muitas vezes, percebidas como sino-
nimo de liberdade e de autonomia, conformam as
caracteristicas de modulagao deleuziana, produ-
zida a partir do acUmulo de dados e de analises de
comportamento desse individuo. Nesse sentido,
ressalta-se a importancia de uma aproximacao
com a abordagem da complexidade pois

N3o é preciso acreditar que a questao
da complexidade se poe apenas hoje a
partir de novos desenvolvimentos cienti-
ficos. E preciso ver a complexidade onde
ela parece em geral ausente como, por
exemplo, na vida cotidiana. [..J uma vida
onde cada um representa varios papéis
sociais, segundo o que é na sua casa, No
seu trabalho, com amigos ou desconhe-
cidos. Vé-se que cada ser tem uma multi-
plicidade de identidades nele proprio, um
mundo de fantasmas e de sonhos que
acompanham a sua vida. (MORIN, 2008,
p. 83-84)

Desse nesse mundo de fantasmas e de sonhos,
pode-se depreender que o individuo desenvolve
em seu cotidiano uma diversidade de interesses
- individuais ou coletivos - que sdo mediados pela
troca de mensagens e pela conversacao diaria que
ocorre nas redes sociais na Internet. (COELHQO,
2017). Para Heller, “a vida cotidiana é a vida do
homem inteiro”, ou seja, ele participa dela com sua
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“individualidade, personalidade, intelectualidade,
habilidades, paixdes, ideias e ideologias sem, con-
tudo, exprimi-las em toda sua intensidade” (HEL-
LER, 2008, p. 31). E ao exercer as agoes cotidianas
o individuo deixa seus rastros no ambiente digital.

E no contexto da chamada sociedade de con-
trole e do capitalismo de vigilancia que emergem
iniciativas e legislacoes para regulamentar politi-
cas de controle ao acesso de informacao na esfera
pUblica e privada, impondo limites e restrigoes
para a captura de dados e visando a garantia da
privacidade de dados pessoais. Ha um razoavel
consenso que essas politicas devem partir das
esferas estatais e serem direcionadas para as
instituicoes e para sociedade. Destaca-se a pro-
mulgagao do Regulamento Geral sobre a Protegao
de Dados (RGPD) na Unido Europeia, em 2016, que
visa a protecao das pessoas no que se refere ao
tratamento e circulacao de seus dados.

Sob a influéncia do RGPD, no Brasil ocorreu a
aprovacao da Lei Geral de Protecao de Dados Pes-
soais (LGPD) em 2018, que passou a vigorar em 18
de setembro de 2020, com a redacdo dada pela
Lei n®13.853, de 8 de julho de 2013, que alterou a
Lein®13.709, de 14 de agosto de 2018 (LGPD), para
dispor sobre a protegao de dados pessoais e para
criar a Autoridade Nacional de Protecao de Dados
e dar outras providéncias. (BRASIL, 2018, 2019)

Parte-se do pressuposto de que a compreen-
sao do contexto de aplicacao da LGPD, com seus
multiplos atores e elementos, deve partir de uma
abordagem da complexidade. Assim o objetivo do
artigo é investigar as contribuicoes da teoria da
complexidade para a compreensao dos desafios
associados ao contexto de aplicacdo da LGPD. Para
o atingimento do objetivo proposto optou-se por
uma investigacao exploratoéria de natureza quali-
tativa, com base numa pesquisa bibliografica.

Espera-se que o estudo permita ampliar o
entendimento acerca dos elementos e das inte-
racoes complexas relacionadas a discussao da
privacidade e da protecao de dados no ambito
da LGPD, cuja vigéncia é muito recente e tem
colocado varios desafios para organizacoes de
diferentes naturezas juridicas. A seguir sao apre-
sentados os apoios teoricos utilizados: primeiro,
apresenta-se uma contextualizacao da LGPD;
segundo, os principios da teoria da complexidade
de Edgar Morin; terceiro, expoe-se alguns desafios
do pensamento complexo para a compreensao do
contexto de aplicacao da LGPD.

2 0 CONTEXTO DA LEI GERAL
DE PROTEGAO DE DADOS

0 primeiro marco juridico relacionado a prote-
cao de dados e a privacidade encontra-se presente
no artigo 5° da Constituicao da RepUblica Fede-
rativa do Brasil (BRASIL, 1988). Posteriormente
o Estado brasileiro aprovou e sancionou em 23
de abril de 2014, a Lei n° 12.965, conhecida como
Marco Civil da Internet, que alcanca de maneira
isondomica diferentes atores, usuarios da Internet
e estabelece principios, garantias, direitos e deve-
res para o uso da Internet no Brasil, assim como
determina as diretrizes para atuacao da Uniao,
dos Estados, do Distrito Federal e dos Municipios
em relacdo a matéria (BRASIL, 2014). O Marco Civil
da Internet preencheu uma lacuna existente até
entao sobre o uso da Internet e envolveu a acao
/ articulacao de diferentes atores sociais que, de
maneira organizada, participativa e colaborativa
contribuiram para a elaboracao do projeto que
estruturou o texto de lei.

A LGPD acabou por incorporar em seu con-
teddo os ditames do Marco Civil da Internet e
alterou esse diploma legal, na parte que trata da
privacidade dos dados individuais dos nacionais e/
ou estrangeiros residentes em territorio brasileiro
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(BRASIL, 2014; BRASIL, 2018). A LGPD também
estabeleceu novas regras para serem cumpridas
por organizacoes pUblicas e privadas com relacao
as praticas de coleta e tratamento de dados pes-
soais feitos em incontaveis ocasioes, destacando
a necessidade do consentimento do titular dos
dados. Estabeleceu que ele tem o direito de saber

como as organizacoes coletam, armazenam e uti-
lizam seus dados pessoais. (BRASIL, 2018, 2019)

Além disso, a lei estabelece que a pessoa natu-
ral possa, quando assim desejar, solicitar que seus
dados sejam excluidos do sistema, onde se encon-
tra armazenado, de revogar o consentimento dado
anteriormente e de transferir os seus dados pes-
soais para outra instituicao, entre outras relacoes
de seu interesse particular. (BRASIL, 2018, 2019).

No seu artigo 5°, a lei associa o tratamento de
dados ao controle ou avaliagao da informagao, a
difusao, recepcao, coleta, processamento, arma-
zenamento, eliminagao, entre outras atividades
operacionais relacionadas a um dado pessoal
de determinado individuo. Também estabelece
as responsabilidades associadas aos agentes de
tratamento (pessoa natural ou juridica, de direito
pUblico ou privado), sendo eles: o controlador, a
quem competem as decisdes referentes ao tra-
tamento de dados pessoais; e o operador, que
realiza o tratamento de dados pessoais em nome
do controlador. A lei ainda define o papel do encar-
regado, que é a pessoa indicada pelo controlador
e operador para atuar como canal de comunica-
cao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD).
Sendo que o titular dos dados, a pessoa natural a
quem se referem os dados pessoais que sao objeto
de tratamento. Por fim, apresenta a figura da auto-
ridade nacional, 6rgao da administracao publica
responsavel por zelar, implementar e fiscalizar o
cumprimento desta lei em todo o territorio nacio-

nal. (BRASIL, 2018, 2019)

3 A TEORIA DA COMPLEXIDADE

De acordo com Le Moigne (2000a), a inteli-
géncia da complexidade destaca a importancia da
percepcao e da descricao dos contextos nos quais
ela é exercida, enfatizando o seu carater nao pres-
critivo e reconhecendo a necessidade da producao
de conhecimentos para que a descrigao seja feita.
Desta maneira, os conceitos e teorias

deixarao de ser antes de tudo prescritivos
e pretenderao ser principalmente descri-
tivos, atentos aos atos e as experiéncias,
antes que aos objetos e suas esséncias
evanescentes, convertendo-se em pro-
dutores de inteligibilidade e de possibi-
lidades que com elas advém, antes que
em leis necessarias que se devam apenas

analisar (LE MOIGNE, 2000a, p. 18).
Como enfatiza Morin,

A palavra complexidade s6 pode exprimir
nosso incomodo, nossa confusao, nossa
incapacidade para definir de modo sim-
ples, para nomear de modo claro, para
ordenar nossas ideias. [..] Sua primeira
definicao n3o pode fornecer nenhuma
elucidacao; & complexo o que nao pode
resumir numa palavra-chave, o que nao
pode ser reduzido a uma lei nem a uma
ideia simples. [...] Nao se poderia fazer
da complexidade algo que se definisse
de modo simples e ocupasse o lugar da
simplicidade. A complexidade é uma
palavra-problema e nao uma palavra-so-
lugao. [...] Neste sentido o pensamento
complexo inspirara ao conhecimento
multidimensional. (MORIN, 2008, p. 7-9).
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Segundo Morin (2000), a incapacidade de
reconhecer e de tratar problemas complexos é
resultado do nosso sistema educativo que, ao
compartimentar o conhecimento em disciplinas,
rompe com a visao sistémica e com a multidi-
mensionalidade dos fenomenos. Nesse sentido,
Morin (2008) acredita que nao é prudente pensar
que a complexidade elimina a simplicidade para
resolucao adequada de determinado cenario. Para
o autor, a complexidade se materializa a8 medida
que o pensamento simplificador nao der resul-
tado. 0 pensamento complexo nessa situacao, na
verdade, integraria no pensamento simplificador,
“0 que poe ordem, clareza, distincao, precisao no
conhecimento”. (MORIN, 2008, p. 9)

Até o inicio do século XX, a ciéncia classica
apoiou-se em quatro pilares da certeza - o princi-
pio da ordem, o principio da separacao, o principio
da reducao e o carater redutor da logica indutiva-
-dedutiva-identitaria - que contribuiram para “dis-
solver a complexidade pela simplicidade” (MORIN,
2000, p. 95). O principio da ordem preconiza que
ha uma lei geral que a tudo rege, adotando uma
concepcao determinista e mecanica do mundo.
O principio da separabilidade apregoa que para a
resolucao de um problema deve-se decompo-lo
em partes menores. Ele acarretou a especializa-
cao excessiva no campo da ciéncia, o isolamento
dos objetos em relacao ao seu meio ambiente, a
separacao do objeto do conhecimento do conhe-
cimento (eliminando o sujeito observador] e a
separacao entre ciéncia e filosofia. O principio
da reducao reduz o conhecimento aquilo que &
mensuravel, quantificavel, desprezando aquilo que
nao seja traduzido por meio de uma medida. E,
finalmente a logica indutiva-dedutiva-identitaria
“poe fora de logica aquilo que opera a invencao e
a criacao” (MORIN, 2000, p. 97). Eles quatro pilares
sao interdependentes e reforcam uns aos outros.

Mas o avanco do pensamento epistemologico
questiona esses pilares e reconhece o desafio
imposto pela complexidade do real:

0 complexo é aquilo que é tecido simul-
taneamente, ai subentendidos ordem /
desordem, um / multiplo, todo / partes,
objeto / meio ambiente, objeto / sujeito,
claro / escuro. [...]

N3o sdo somente os fenomenos da
superficie que sao complexos: os prin-
cipios que os regem sao complexos; o
inframundo e a retaguarda s3o eles pro-
prios complexos - a complexidade nao
esta apenas nas interagoes, inter-retroa-
coes, ela n3o esta somente nos sistemas
e organizagoes. Ela é a base do mundo
fisico (MORIN, 2000, p 133).

Segundo Koch (2003), as inovagoes radicais
que surgem cotidianamente, por intermédio de
sistemas complexos, repousam a margem de um
verdadeiro caos, no qual as pessoas fisicas e juridi-
cas convivem entre a estabilidade e a transforma-
cao, entre a ordem e a desordem. Desta maneira, a
abordagem da complexidade apresenta-se como
um desafio que envolve compreender: (1) como
reunir o acontecimento, o elemento e a infor-
macao ao contexto, o parcial ao global, o um ao
mUltiplo, a ordem, a desordem e a organizacao,
a observacao ao observador; (2) como lidar com
as incertezas; (3) como realgar o desafio logico
que emerge dos processos de investigacao, como
organizar o conhecimento, como transformar
aquilo que produz a fronteira entre as disciplinas
(MORIN, 2000). A seguir busca-se lancar um olhar
sobre a LGPD a partir dos desafios citados acima.

4 CONTRIBUIGOES DA TEORIA
DA COMPLEXIDADE PARA
A COMPREENSAO DO
CONTEXTO DA LGPD

A compreensao do contexto da LGPD sob a
otica da complexidade implica, em primeiro lugar,
no desafio de reunir diferentes atores, interesses,
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conhecimentos, sistemas e elementos na concep-
cao de uma politica de informacao com vistas a
protecao e privacidade de dados.

De acordo com Pinheiro (2003), nas Gltimas
décadas a construcao de politicas de informa-
cao tem privilegiado a elaboracao de progra-
mas contingenciais, que envolvem os poderes
legislativo e executivo, ao invés de formulagoes
politicas de prazo mais longo. Desta maneira, “os
governos nacionais vém rumando em direcao a
novas formas de governabilidade e coordenacao”
(PINHEIRO, 2003, p. 84). A discussao desenca-
deada em torno da elaboragao das diretrizes do
governo eletronico - registradas no Livro Verde da
Sociedade da Informacao no Brasil (TAKAHASHI,
2000) - e do Marco Civil da Internet sao expres-
soes dessas novas iniciativas de governabilidade
e de coordenacao no caso brasileiro.

Por sua vez, Braman destaca que

As tecnologias digitais - meta-tecnolo-
gias - sao qualitativamente diferentes
das tecnologias industriais porque mul-
tiplicam amplamente os graus de liber-
dade com os quais podemos interagir uns
com os outros e com o mundo material.
Esse aumento de flexibilidade e capa-
cidade alterou a natureza do poder, da
economia, do conhecimento e de como
nos reunimos em grupos e comunidades
para agir. (BRAMAN, 2006, p. 17)

As configuragoes das meta-tecnologias apon-
tam para o aumento da flexibilidade e da capaci-
dade das pessoas fisicas e juridicas interagirem
entre si em um sistema complexo, como é o
ambiente virtual da Internet. O grau de liberdade e
facilidade de acesso a informacao exigem o devido
controle sobre as garantias individuais, como a
privacidade e os dados pessoais. No contexto da
LGPD interesses antagonicos de acesso e de priva-
cidade de dados se entrecruzam e se confrontam.

Afinal, como afirma Morin, “a estratégia politica,
essa requer o conhecimento complexo, porque
a estratégia evolui ao trabalhar com e contra o
incerto, 0 acaso, o jogo multiplo das interacoes e
retroacoes.” (MORIN, 2008, p.19)

Ao perceber o Direito como um sistema com-
plexo adaptativo, Folloni (2017) destaca que esse
sistema também é formado por grande numero
de agentes autdnomos (6rgaos judiciais, adminis-
trativos, advogados, clientes, diferentes esferas de
governo etc que interagem de forma nao linear,
fazendo emergir propriedades sistémicas adapta-
tivas de suas interacoes.

Essas interacoes nao lineares podem ser per-
cebidas também em relacdo as organizacoes
pUblicas e privadas, as quais tém que se adaptar
e cumprir as determinacoes da LGPD. Aléem do
fato de que os individuos também deverao estar
informados sobre os efeitos relacionados a cessao
ou nao de seus dados pessoais.

Um segundo desafio posto pela complexidade
é o de lidar com a incerteza. Afinal, em funcao
da interatividade informacional exigida em tempo
real, por meio de sistemas complexos - como o
da Internet - como assegurar que os dispositivos
legais estao sendo cumpridos? Como garantir que
as informacoes que navegam no mundo virtual e
que a LGPD busca disciplinar, seguirdo os princi-
pios, como o da privacidade, da confidencialidade,
do consentimento e da protecao de dados pes-
soais? Como destaca Koch, sistemas complexos
nascem de baixo para cima, “sao formados por
muitas partes constituintes e parecem nao ter
problemas com isso. [...] Sua estrutura vem de
estrutura nenhuma, ou de estruturas menores”.
(KOCH, 2003, p. 226-227), o que torna ainda mais
desafiador compreender como esses elementos
atuam em conjunto / com autonomia, em ordem
/ desordem e em contextos diversos. Na LGPD
ha a figura de um é6rgao fiscalizador - a ANPD -
assim como de punicdes para quem nao cumprir a
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legislagao, mas como checar isso na pratica? Como
um individuo pode se certificar do cumprimento
da legislagao?

0 terceiro desafio diz respeito a como realgar o
desafio logico, ou seja, como lidar com a contradi-
¢Oes e com os antagonismos e como transformar
/ transpor o que gera a fronteira entre as discipli-
nas. Compreender o que traca as fronteiras entre
as disciplinas, para depois romper ou transpo-las
exige entender que “o problema tedrico da com-
plexidade é o da possibilidade de entrar nas caixas
pretas. E considerar a complexidade organizacio-
nal e a complexidade logica” (MORIN, 2008, p. 53)

Investigar as implicacbes e o alcance da LGPD
envolve temas diversos, tais como: gestao da
informacao, privacidade de dados, seguranca de
informacao, governanca (corporativa, de dados,
e tecnologia da informagao), seguranca de infor-
macao, de riscos, dentre outros. A abrangéncia de
temas a serem associados depende da maneira
como as organizagoes interpretam o seu escopo.
Para Le Moigne, a complexidade é definida como
uma “propriedade de uma representacao elabo-
rada por uma agao cognitiva” e, portanto, “neces-
sariamente dependente, a priori, desse modo de
construcao da representacao, processo cognitivo
por exceléncia” (LE MOIGNE, 2000b, p. 222). Dessa
maneira, a apreensao do seu contexto e das fron-
teiras depende da maneira como é construida a
sua representacao social e esta tende a evoluir,
ou se expandir, a medida em que se alarga a com-
preensao sobre o que é a sociedade de controle.

5 CONSIDERAGOES FINAIS

0 estudo teve como objetivo investigar como
a teoria da complexidade pode contribuir para o
entendimento dos desafios associados contexto de
aplicacao da LGPD no Brasil. Pelo fato de envol-
ver uma diversidade de atores publicos e estatais,
além dos cidadaos - entendidos como titulares
dos dados sobre os quais a legislacao atua - e da
diversidade de temas e areas de conhecimen-
tos envolvidos, o tema reveste-se de toda uma
complexidade relacionada com a delimitacao
do seu objeto, escopo, abrangéncia, interesses e
responsabilidades.

A teoria da complexidade propoe uma forma
de pensar (pensamento complexo) que venha a
“operar uma reorganizacao profunda dos prin-
cipios que comandam a inteligibilidade” (MORIN,
2000, p.136). E apresenta trés desafios para o pen-
samento complexo relacionados a como reunir os
diferentes elementos, atores e acontecimentos,
lidar com as incertezas e realcar o desafio logico
(MORIN, 2000). Os resultados parciais da analise
desses desafios sugerem ser possivel avangar no
estabelecimento de uma representacao inteligivel
do sistema complexo relacionado ao contexto de
aplicacao da LGPD, que possa contribuir para a
descricao dos comportamentos e das transfor-
macoes plausiveis, sem cair em uma logica sim-
plificadora. Nesse sentido, depreende-se que o
pensamento complexo tem um papel a cumprir
no desnudamento da logica da sociedade de con-
trole - suas acoes, interagdes e inter-retroacoes
- num mundo em transformacao acelerada por
tecnologias e meta-tecnologia digitais.
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