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RESUMO

O perigo apresentado pela coleta de dados pessoais originou, a nivel nacional, a Lei Geral de Protecao de
Dados (LGPD), a qual se utiliza do consentimento, uma de suas bases legais, como principal método protetivo.
Contudo, dada a hipervulnerabilidade do cidadao em relagéo as instituicdes que tratam seus dados, torna-se
necessario identificar se o consentimento cumpre de fato essa agenda protetiva. Para realizar tal andlise, o
presente trabalho revisitou conceitos fundamentais a protegdo de dados, como a privacidade e a autodeter-
minagéao informativa, e os relacionou com a base normativa da LGPD. Também se estudou as dificuldades
atuais a aplicagao do consentimento, relativas tanto ao despreparo do cidaddo quanto a falhas redacionais
da lei. A metodologia utilizada foi a bibliografica, correlacionando a doutrina consagrada sobre o tema com o
levantamento de pesquisas mais recentes, a fim de analisar com clareza o contexto social, econdmico, politico
e cultural em que tais questdes emergem.

Palavras-chave: LGPD; consentimento; autodeterminagao informativa.

ABSTRACT

The danger posed by the collection of personal data gave rise, at national level, to a Lei Geral de Protegao de
Dados (LGPD), which uses the legal basis of consent as the main protective method. However, given the hyper-
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vulnerability of citizens in relation to the institutions that process their data, it is necessary to identify whether
consent actually fulfills this protective agenda. In order to carry out such an analysis, the present work revisited
the fundamental concepts of data protection, such as privacy and informational self-determination, and related
them to a normative basis of the LGPD. The current difficulties in the application of consent were also studied,
related to both the citizen’s unpreparedness and the law’s drafting flaws. The methodology used for the bibliog-
raphy, correlating the established doctrine on the subject with the survey of more recent researches, in order to
clearly analyze the social, economic, political and cultural context in which such questions emerge.

Keywords: LGPD; consent; informational self-determination.

1. INTRODUCAO

No atual estagio vivenciado pelas transformagdes industriais, tornou-se coerente a famosa
frase de Clive Humby, matematico londrino especializado em ciéncia de dados, de que “os
dados sd@o o novo petréleo” (Hirsch, 2013). Na economia da informagéo, nada faz mais sentido
de que sejam os dados pessoais — que serdo processados e tornados em informagéo — o prego
a ser pago, tal qual foi a destruigdo ambiental a era da economia industrial.

E nesse contexto que surgem as leis de protecdo de dados pessoais, e dentre elas, nacio-
nalmente falando, a LGPD. Tendo em vista os prejuizos a nivel social e individual que a utili-
zacao desregrada de dados pessoais poderia ocasionar — e ja ocasiona — aos individuos e a
certos grupos sociais, essa espécie de regulamentagao mostrou-se necessaria, buscando frear
a utilizacao indevida dos dados pelo governo e pelo mercado.

Nesse intuito, um dos mais relevantes mecanismos utilizados foi o consentimento, uma
das bases legais da LGPD. Tal vetor parte da ideia de que é necessaria uma maior participagao
do individuo na destinacao de seus dados para, entdo, ofertar a ele a possibilidade de anuir ou
ndo com sua entrega ao operador. O consentimento funciona, nesses parametros, como uma
espécie de instrumento de efetivagao do direito a protegédo de dados.

Contudo, o consentimento pode apresentar sérios problemas de eficiéncia. Em fungao
da grande assimetria entre as pessoas e os detentores de poder, evidente pela conversao da
sociedade da informagao na chamada sociedade da vigilancia, o individuo encontra-se em uma
posicao de hipervulnerabilidade, estando passivel de manipulagéo.

E necessario, nesse contexto, questionar até que ponto o consentimento se configuraria
como o exercicio da autonomia do individuo e uma efetiva protecao de seus dados. Um sim-
ples “eu aceito” nas longas e cansativas politicas de privacidade diariamente assinadas de fato
manifesta a vontade do usuario? Em que medida é provido a ele conhecimento o suficiente para
tomar tal decisdo? E possivel falar em autonomia da vontade sem a possibilidade de negociar
os termos do contrato ou estamos diante de um mero processo de exclusao social cujo filtro
€ a recusa do titular?

Pensar sobre essas e outras questdes foi o que motivou o presente estudo, o qual objetiva
investigar, por meio de uma anadlise acerca das suas dificuldades de aplicagao, a eficacia da
base legal do consentimento na lei 13.709/18.

Para tanto, o primeiro capitulo ira debrugar-se sobre a importancia de proteger-se os dados
pessoais por intermédio da explanagao dos perigos destinados ao titular, especialmente na
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era digital. O segundo capitulo ira destinar-se a uma breve remontagem dos conceitos e do
panorama histérico que originaram as leis de protegcao de dados, bem como a utilizagao do
consentimento como vetor protetivo desses dispositivos. Ja o terceiro capitulo analisara o
consentimento em territorio nacional, ou seja, delineara o consentimento a luz da LGPD. Por
fim, o quarto capitulo, central no presente trabalho, identificara os ainda existentes desafios a
plena utilizacao da base legal do consentimento como um verdadeiro processo de tomada de
decisao pelo titular dos dados.

2. AIMPORTANCIA DA PROTECAO DE DADOS PESSOAIS

Embora muito se fale sobre o direito a privacidade de dados, principalmente apds a emer-
géncia e a consolidagao do mundo tecnoldgico, as razdes pelas quais ela se faz necessaria,
sao, muitas vezes, pouco claras — talvez, é possivel especular, pela prépria vontade daqueles
que lucram com a desinformacgao popular de que assim o seja.

A LGPD define dado pessoal como uma “informacao relacionada a pessoa natural identifi-
cada ou identificavel” (Brasil, 2018). Isso significa, em outras palavras, que para se considerar
uma informagao como dado pessoal, sera necessario que ela revele algo sobre o seu titular®.
Mas, afinal, qual a necessidade de uma lei especifica para proteger tais dados?

De fato, a ascensao das tecnologias, especialmente depois de descoberta sua capaci-
dade funcional ao Capitalismo da Informacgao, suscita a urgéncia de medidas que protejam a
pessoa humana e seus dados das grandes institui¢des, sejam elas publicas ou privadas, que
as desejem obter a ponto de estarem dispostas a causar graves danos ao bem-estar social
em prol de sua colheita.

Pegue-se, a exemplo do setor privado, a utilizagao da publicidade direcionada como uma
das principais estratégias de marketing da contemporaneidade. Possibilitado pela ascensao
digital-informacional, tal mecanismo consiste na utilizagdo de aparatos tecnoldgicos para infe-
rir os gostos, as caracteristicas e as preferéncias de determinada pessoa para, posteriormente,
propor a ela anuncios personalizados de acordo com o seu perfil.

O problema desse modelo, no entanto, decorre dos meios operacionais que utiliza para
fomentar o consumo. No que pese certa crenc¢a de que a publicidade personalizada seria uma
ferramenta proveitosa, baseado no argumento de que a utilidade dos anuncios personaliza-
dos poderia gerar comodidade ao consumidor, € preciso sempre considerar o objetivo final do
mercado: o lucro. E com base nele que as empresas agem ou deixam de agir, sendo razoavel
concluir que nem sempre seus interesses se encontrarao alinhados com os anseios populares.

Tal fato pode ensejar, como ja o faz, a implantagao de mecanismos cruéis para a geragao
de lucro, tdo vorazes e exploratérios quanto a época em que a economia se voltava ao acumulo
de metais preciosos; no entanto, atualmente, sendo as informagdes sobre a pessoa o bem a

3 No que pese o presente trabalho utilizar ambas as expressdes como sindnimos, hd uma diferenga seméantica marcante entre
os vocabulos “dado” e “informagao”. Segundo Doneda (2011), o dado é uma espécie de pré-informag&o, pois é o contetido em
sua forma bruta que, apés ser tratado — por interpretagéo, catalogacéo, dentre outros — passara a ser uma informacgao. Dito
de outra forma, informagéo é o dado sob o filtro do tratamento que Ihe foi concedido.
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ser versado pela atual fase capitalista, a tentativa incansavel do mercado de apropriar-se delas
demonstra-se extremamente perigosa.

As afirmacgdes aqui veiculadas podem ser ilustradas pela utilizagao de anuncios predato-
rios, como apontou Cathy O'Neil (2016). Nesse sistema, quanto mais vulnerabilidade o dado
coletado puder demonstrar sobre o seu titular, melhor sera as empresas. Elas utilizam-se,
precisamente, da fragilidade e do desconhecimento dos consumidores para recruta-los a ade-
rir determinado produto ou servigo, comumente vendendo falsos dados acerca das taxas de
sucesso do que se esta tentando vender ou das chances de ascensao social. Na tentativa
de persuadir a pessoa a aceitar o que esta sendo ali proposto, quanto maior a ignorancia do
recrutado sobre o tema e seu desespero para adquirir algum resultado, maior é a probabilidade
do mercado de atingir seus objetivos.

Um grande exemplo dado por O’Neil (2016) desse tipo de publicidade nociva é o do Vat-
terott College, um instituto estadunidense de treinamento profissionalizante cujas atividades
encontram-se, correnta e atualmente, encerradas. Em um relatério do comité do Senado dos
Estados Unidos de 2012 sobre universidades com fins lucrativos*, expds-se o, para dizer o
minimo, insensivel manual de recrutamento que é concedido aos funcionarios responsaveis
pelas vendas: “Mae no seguro-desemprego com filhos. Mogas gravidas. Recém-divorciadas.
Baixa autoestima. Emprego de baixa renda. Passou por perda recente na familia. Tenha sofrido
maus-tratos fisicos ou psicoldgicos. Prisdo recente. Em recuperagao por uso de drogas. Tra-
balho sem perspectiva — sem futuro”.

Esse documento deixa claro o objetivo dessas empresas: utilizar-se da vulnerabilidade
para atrair possiveis consumidores aos seus hegocios, mais suscetiveis a aceita-los a medida
em que o recrutador maliciosamente se utiliza de suas fraquezas como forma de persuadi-los.
Essa estratégia é chamada de “ponto de dor” (O’Neil, 2016). Nela, visa localizar-se o ponto da
fraqueza individual para, em prol dos interesses mercadoldgicos aos quais se busca servir, iden-
tificar e recrutar as pessoas mais predispostas a adquirirem determinado produto ou servico.

Ha&, nesse cerne, uma demonstragao pratica do que postulou Stéfano Rodota ao afirmar
que “atualmente, podemos sustentar com seguranga que a privacidade mental, a mais intima
esfera, estd sob ameaca, violando a dimenséo mais reclusa de uma pessoa” (2008). Com a
verificacdo da tentativa mercadoldgica de invadir a mente das pessoas como forma de ala-
vancar seus lucros, tal qual exposto por O'Neil, a vulnerabilidade de dados pessoais revela-se
como um problema gravissimo a prépria dignidade humana.

E engana-se quem acredita tratar-se de um fendmeno exclusivo do setor privado. No
famoso caso da Cambridge Analytica, empresa parceira do Facebook (atual Meta Platforms,
Inc) a época das elei¢des presidenciais estadunidenses, os efeitos da utilizagdo de dados
demonstraram-se politicamente enviesados (Cadwalladr; Graham-Harrison, 2018). Em meados
de 2014, a referida empresa, que trabalhava em conjunto com o time responsavel pela cam-
panha politica de Donald Trump, utilizou-se da rede social para aplicar, em seus usuarios, um
teste de personalidade com fins supostamente académicos.

4 Segundo O’Neil (2016), as universidades com fins lucrativos séo “fabricas de diploma”, geralmente pagas por empréstimos
financiados pelo governo, cujas formagdes dela oriundas ndo possuem muito valor no mercado de trabalho. Entretanto,
seu sucesso se da exatamente pela utilizagdo da publicidade predatéria para captar estudantes, os quais sdo, majorita-
riamente, pessoas de classes baixas que aceitam realizar empréstimos para entrar na universidade com a esperancga de
ascender socialmente.
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A real motivagao do quiz, no entanto, era bem diferente. Utilizando-se de brechas na poli-
tica de dados até entao utilizada pelo Facebook e desrespeitando os fins aos quais a pesquisa
poderia ser aplicada, a Cambridge Analytica coletou dados ndo s6 dos usuarios que partici-
param do teste, mas também de todas as pessoas presentes na sua lista de amigos, para
direcionar a elas propaganda politica personalizada.

Por meio da identificagdo das inclinagdes politicas do usuario, ja de possivel alcance
pelo sistema implementado pela empresa para a realizagao do questionario, direcionava-se a
ele conteudo positivo acerca de um candidato e negativo em relagdo ao outro, com o objetivo
de persuadir o eleitor acerca de seu voto. Estima-se, segundo Christopher Wylie (Cadwalladr;
Graham-Harrison, 2018), ex-funcionario da Cambridge Analytica e delator do caso, que 270
mil pessoas realizaram o teste. Isso significa que cerca de 50 milhdes de pessoas tiveram
seus dados coletados sem autorizagao, com seus titulares expostos a propaganda politica
enviesada.

Nesse contexto, para além da necessidade de se proteger os dados pessoais em razao
da dignidade humana, salvaguarda-los demonstra-se essencial a propria manutengao das ins-
tituicdes democréaticas. A medida em que podem ser utilizadas como artificios para manipular
campanhas politicas e influenciar pessoas a tomar determinadas decisdes, tais informacoes
se tornam uma arma social extremamente perigosa.

E exatamente por tais razdes, reitera-se, que a urgéncia de se proteger os dados pessoais
se torna evidente e da luz as leis de prote¢ao de dados. Ao passo em que as vulnerabilidades
pessoais sao capazes de catalogar as pessoas como se fossem produtos a serem utilizados
de acordo com a preferéncia do cliente — compreendidos como os agentes econdmicos ou as
classes politicas — e de gerar ao individuo danos gravissimos a sua vontade, personalidade
e dignidade, o entendimento nao pode ser outro a fim de que necessita haver uma legislagao
capaz de coibir tais praticas, visando a protegao dos direitos acima elencados.

REVISTA MERITUM e v.18 ¢ n.1 ® p. 55-76 © Jan. - Abr. 2023

E nesse sentido que se deu, a nivel nacional, a criagdo da Lei Geral de Protecao de Dados,
a qual, como sera visto, utiliza-se do consentimento como um dos seus principais vetores
normativos. Entretanto, é necessario pensar, dadas as proprias situagdes aqui retratadas,
especialmente ao evidenciar-se a fragilidade do usuario, se essa seria uma forma legitima de
proteger os dados do cidadao ou se funciona apenas como uma falsa crenca de que se tem
poder sobre eles.

3. PRIVACIDADE, CONSENTIMENTO,
AUTODETERMINACAO INFORMATIVA

E O PERCURSO GERACIONAL DAS LEIS DE
PROTECAO DE DADOS: BREVES CONSIDERACOES

E inegavel a relacdo que o direito & protecdo dos dados pessoais tem com o direito a
privacidade. Mesmo que se configurem como direitos da personalidade distintos entre si — ja
gue ambos tém enfoque no livre desenvolvimento pessoal do individuo -, a privacidade desen-
volveu um papel fundamental para que esse outro, mais recente, fosse plenamente concebido. 29
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Contudo, é necessario entender que a privacidade pode assumir multiplos significados
a depender, por exemplo, do contexto social ou temporal em que é tratada (Doneda, 2006).
Nao a toa, ela pode servir de base juridica para a validagao dos mais variados direitos, desde
a protecdo de dados pessoais, aqui retratada, até a inviolabilidade do domicilio, por exemplo.

Note-se que tais direitos tém propodsitos diferentes, mesmo que advindos da mesma acep-
¢ao fundadora. A inviolabilidade do domicilio possui como pressuposto uma modalidade do
direito a privacidade cuja relevancia foi acentuada a partir da publicagdo do artigo The Right to
Privacy (Warren; Brandeis, 1890).

Os entdo advogados e autores do estudo reivindicavam a privacidade como forma de con-
denar a pratica de exposicao de suas vidas pela imprensa, que, a época, ndo necessitava de per-
mMissao ou nao se preocupava em calcular os danos que a veiculagao de informacgdes pessoais
poderia causar aos envolvidos (Warren; Brandeis, 1890). D&-se origem, desse modo, ao impor-
tante “direito de ser deixado em paz”, como ambito normativo mais relevante da privacidade.

Nao é, todavia, sobre essa concepc¢ao de privacidade, baseada em uma forte dicotomia
entre o publico e privado, de que se trata o direito a protegao de dados. Um dentre os varios
possiveis entendimentos extraidos da terminologia da palavra é sua importancia a formacao
personalissima do individuo, e, consequentemente, a democracia.

Tal percepcgao aduz aos requisitos necessarios a manuteng¢ao de um Estado democratico,
pois sO é possivel haver democracia enquanto houver o pensamento auténomo do individuo.
Os pensamentos massificados e reproduzidos sem criticidade nao revelam, propriamente,
acoes protetivas a democracia, ja que nao é possivel afirmar que refletem a vontade do povo.

E nesse sentido que a privacidade é necessaéria, e d4 luz ao direito de protecéo dos dados
pessoais. Em vista da imprescindibilidade de preservar-se a autonomia de pensamento indivi-
dual para que o sujeito desenvolva suas ideias e as utilize, caso assim deseje, como motor da
democracia, deve ser resguardado seu espaco particular. E nele que o individuo poderé pensar,
desenvolver sua personalidade e suas ideias, para, entao, caso queira, leva-las a publico.

Altera-se, desse modo, a concepgéao de privacidade numa esfera binomial de contraposi-
¢ao do publico com o privado, a medida em que os interesses aparentemente individuais encon-
tram relevancia, também, na vida coletiva. Foi nesse sentido que postulou Stéfano Rodota:

“Sob o impulso dado por Louis Brandeis, emergiu uma visdo na qual a priva-
cidade foi vista também como uma ferramenta de prote¢do a minorias e opi-
nides dissonantes e, portanto, a livre manifestacao e ao direito de livremente
desenvolver a personalidade. Aqui surge um aparente paradoxo: a forte pro-
tegdo da esfera privada em Ultima instancia ndo resguarda a privacidade nem
a mantém protegida do olhar indesejavel; na verdade, permite que crengas e
opinides individuais sejam tornadas publicas livremente. Isto abriu o cami-
nho para aproximar ainda mais a associagdo entre privacidade e liberdade”
(Rodota, 2008, p. 16).

Passa a ser possivel, com base nessas ideias, a superagao de um entendimento limitado
do direito a privacidade e a reivindicagao, em contrapartida, de sua importancia para o forta-
lecimento da democracia, ao passo em que concede o direito a personalidade de forma livre
e indiscriminada.

Essa mesma acepgéo reverbera nas nogdes de Hannah Arendt (1994), quando afirma
que todo pensamento, mesmo em se tratando da esfera publica, necessita de solidao. Para
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ser possivel desenvolver ideias autbnomas e que visem 0s interesses pessoais e populares
- dissociados do que almeja os detentores de poder — é necessario que a esfera privativa se
preserve. Afinal, uma ideologia propagada sem a oportunidade de refletir-se sobre ela priva-
tivamente é nada mais do que manipulagdo de massas, como visto em diversos governos
autocraticos ao longo do século XX.

Nao coincidentemente, foi na segunda metade do referido século que essa nogao da
privacidade, enquanto um direito da personalidade, ganhou for¢ga e embasou a necessidade
de proteger-se os dados pessoais. Posto que esses ultimos sdo importantes para a plena
construcao da personalidade humana, resta evidente que s@o essenciais a propria manutengao
das instituicdes democraticas, devendo, destarte, ser tutelados. Essa urgéncia é fortificada,
ainda, pelo avango crescente das novas tecnologias da informagédo e comunicagao (NTIC)®
e de sua consequente capacidade de gerar poder e capital, tanto aos governos quanto aos
setores privados.

No novo panorama econémico emergido no mundo pos-industrial, fortemente marcado
pela comercializagdo utilitarista da informacgao — vide o capitulo anterior — o direito a priva-
cidade precisou superar seus contornos classicos para conseguir abarcar todos os perigos
apresentados a invasao do espaco pessoal, dando origem, com isso, ao direito a protecao de
dados pessoais. A luz das NTIC, esse bem juridico visa resguardar de que forma as informa-
¢Oes pessoais sado tratadas e utilizadas na contemporaneidade, haja vista sua capacidade de
dano ao titular.

Exatamente nesse momento, em que se buscou formas de normatizar tal direito, é que
ocorreu a ascensao do consentimento, entendido como uma manifestacao da vontade de seu
titular capaz de produzir a protecdo de seus dados. Segundo Viktor Mayer-Sconberger (1997),
cujo pensamento ressoa na doutrina, existem quatro geragdes de leis acerca da protecao de
dados pessoais que, de acordo com Doneda (2011, p. 96), sdo “leis que partem de um cerne
mais técnico e restrito para, por fim, ampliar as disposi¢des e as técnicas referentes as tec-
nologias modernas”.

0 consentimento, dentre as referidas geragdes, possui um destaque bastante aparente.
Excluindo-se a primeira delas, em que a regulagao era realizada por meio de autorizagdes des-
tinadas a prépria tecnologia — a exemplo a lei estadunidense denominada Privacy Act, de 1978,
que regulava a coleta e a operabilidade dos bancos de dados nacionais —, o consentimento
sempre foi, sendo seu elemento central, um dos mais relevantes (Bioni, 2019).

Ja na segunda geracao de leis — que, diferentemente da primeira, regulava ndo sé a coleta
de dados pelo Estado, mas também pelo setor privado — verifica-se uma tentativa de transfe-
réncia da responsabilidade de protecao de dados ao préprio titular, utilizando-se, para isso, do
seu consentimento (Bioni, 2019).

A explicagdo desse fato da-se, segundo Bioni (2019), pela percepgao de que a visdo Orwel-
liana do “Grande Irmao”, enquanto um vigilante Unico e supremo, ja se encontrava superada. Na
realidade da época, tal qual na corrente, o que ha sao “pequenos irmaos”, diluidos de tal forma

5 As Novas Tecnologias da Informagdo e Comunicagdo podem ser entendidas como o conjunto total de tecnologias que per-
mite o tratamento das informacgdes — seja em forma de producéo, de acesso ou de sua propagagao — bem como as tecnolo-
gias que permitem a comunicagdo entre as pessoas (Rodrigues et al., 2014).
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pelos governos e pelo setor privado que a normativa anterior, focada na regulamentacao rigida
acerca da utilizagao de cada banco de dados, ndao é mais viavel.

No plano tedrico, a solugao de conceder ao individuo a autonomia de gerir as informagdes
ao seu respeito condiz com a compreensao de Allan Westin (1970) acerca da privacidade,
que seria uma “reivindicagao dos individuos, grupos e instituicdes de determinar, por eles
mesmos, quando, como e em qual extenséo suas informagdes pessoais seriam comunicadas
aos outros”.

Um importante julgado acerca do tema tratou da Lei do Censo alema (Volkszadhlunsge-
setz), de 1983. Em seu dispositivo original, previa-se que os individuos deviam conceder seus
dados para fins estatisticos de distribuigcdo espacial e geografica da populagao. Entretanto,
ao mesmo tempo, a lei também permitia que tais dados fossem cruzados com outros que ja
se encontravam em dominio estatal, para fins genericamente determinados de “atividades
administrativas” (Bioni, 2019).

Essa obscuridade no destino das informacgdes coletadas gerou grande comogao perante
o Tribunal Constitucional Alemao, que, ao declarar a inconstitucionalidade parcial da referida
norma- ficou decidido que os dados armazenados pelo censo se deveriam ater unicamente a
fins estatisticos —, construiu uma tese fundamental a matéria: o individuo necessita ter controle
sobre seus dados, a fim de ser capaz de autodeterminar suas informagdes pessoais. Nasce,
dessa maneira, o conceito do direito a autodeterminacgao informativa.

Vale reiterar que, apesar de possuir forte correlagao com a privacidade, o direito a protegao
de dados, bem como a autodeterminacao informativa, sao direitos distintos entre si. Enquanto
a privacidade pode assumir uma multiplicidade de significados, como ja evidenciado, a auto-
determinacao informativa é o direito autbnomo de autogeréncia de dados pessoais, a fim de
garantir a pleno desenvolvimento personalissimo.

Sob tais ideias, segundo Malheiro (2017), é possivel afirmar que o consentimento é o
mecanismo pelo qual se confere efetividade ao direito da autodeterminagao informativa, pois,
ao ofertar ao individuo a possibilidade de participagao no tratamento de seus dados, o desen-
volvimento de sua personalidade &, neste aspecto, salvaguardado. O direito a autodeterminagao
informativa, desse modo, funcionaria como uma “mola propulsora” da estrutura de protecao
de dados.

Importante salientar, todavia, que esse direito ndo possui o consentimento como vetor
unico de efetivagao. O julgado alemao supra mencionado, ao vetar a utilizagdo dos dados para
fins além do recenseamento, também foi um marco na argumentagao de que é necessario limi-
tar a atividade de processamento de dados em vista da preservagao e do combate a violagdes
do direito a personalidade.

Entende-se, desta feita, que o consentimento ndo esgota a responsabilidade estatal em
orientar e limitar o manejo de dados. Levando-se em conta a grande assimetria de poder entre
o Estado e o cidaddo — o que caracteriza esse ultimo como fragil e passivel de manipulagao
- caso o consentimento fosse o Unico critério de protecdo de dados, o sujeito tornar-se-ia um
“objeto a ser ilimitadamente explorado” (Bioni, 2019).

Ao contrario disso, o direito a autodeterminagéo informativa foge da dicotomia entre o
publico e privado - tal como ocorria com o entendimento da privacidade como o right to be alone
- para transfigurar-se em uma fusdo de ambas as forgas. De um lado, i) a pessoa possui efetiva
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participagdo na tutela de seus dados, permitindo ou ndo a sua concessao ou uso; de outro, ii) os
individuos responsaveis pelo controle dos dados devem, mesmo sob a égide do consentimento,
orientar seu tratamento e destinagédo de forma a ndo ofender a personalidade humana.

A referida decisao da Corte Constitucional alema foi emblematica para a terceira geragao
de leis, que expande ainda mais o protagonismo do portador dos dados. Se a segunda possibi-
lita ao titular a participagdo em algumas etapas da movimentagéao de dados, a terceira abrange
todas elas, desde a coleta ao compartilhamento. Seu intuito nada mais é do que alcangar o
“éxtase da propria terminologia da ‘autodeterminagao informacional’, pois, com tal participagao,
possibilitar-se-ia que o sujeito tivesse um controle mais extensivo sobre as suas informacgoes
pessoais” (Bioni, 2019).

Note-se que essa geragao de leis foi simplista em seu entendimento do que seria a auto-
determinacao informativa, sendo incapaz de compreendé-la para além do consentimento do
titular. Para suprir suas lacunas, bem como também em virtude de tais dispositivos s6 con-
seguirem abarcar um pequeno numero de pessoas, a terceira foi superada e substituida pela
quarta geragao de leis.

Nessa quarta e ultima geracao, vivenciada até a atualidade, alivia-se o peso atribuido ao
titular dos dados na sua gestao por meio do enriquecimento de mecanismos e de proposigdes
normativas que salvaguardem o usuario e suas informagdes da manipulagao de terceiros.
Conforme as palavras de Doneda:

REVISTA MERITUM e v.18 ¢ n.1 ® p. 55-76 © Jan. - Abr. 2023

Nestas leis procura-se enfocar o problema integral da informacao, pois elas
presumem que ndo se pode basear a tutela dos dados pessoais simplesmente
na escolha individual — sdo necessarios instrumentos que elevem o padrao
coletivo de protecdo (Doneda, 2011, p. 98).

No entanto, mesmo que o consentimento perca a autonomia outrora prevalente, ele ndo
perde sua centralidade nas leis de prote¢des de dados. Na realidade, segundo Bioni (2019),
0 que ha é uma maior regulamentagcao em seu entorno, evidente, por exemplo, pelo processo
de adjetivagao sofrido pelo consentimento. Ele devera ser, portanto, para ter validade, livre,
informado, inequivoco, explicito e/ou especifico — dependendo, este ultimo, do ordenamento
a aplica-lo.

Urge, assim, que se investigue o tratamento que a LGPD oferta ao consentimento, de modo
a compreender como tal mecanismo opera na realidade nacional vigente.

4. A BASE PRINCIPIOLOGICA DO CONSENTIMENTO NAS
NORMAS NACIONAIS SOBRE PROTECAO DE DADOS

4.1 AANTESSALA DA LGPD: AS LEIS SETORIAIS
DE PROTECAO DE DADOS

Antes da LGPD, o Brasil dispunha de pouquissimos dispositivos legais que se debrugas-
sem sobre a prote¢ado de dados. Tem-se como exemplo o Codigo do Consumidor, o qual dis-
ciplinou os bancos de dados e os cadastros dos consumidores, e a Lei do Cadastro Positivo, 63
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que também versou sobre os bancos de dados, mas aqueles relativos a transagdes financeiras
e de adimplemento para fins de concessao de crédito. O consentimento foi, em ambas as
legislagdes, o instrumento utilizado para garantir a prote¢éo de dados.

0 mesmo ocorre no Marco Civil da Internet (Lei 12.965/2014), o qual, dentre a série de
normativas por ele instauradas para regular o uso da internet, previa a prote¢ao da privacidade
e dos dados pessoais do usuario. Grande parte da preocupagao com a protegao desses direitos
virtuais deu-SE na era pés-Snowden®, de forma que coube ao referido dispositivo conceber a
eles maior amparo na esfera digital.

Entretanto, mesmo com o avango apresentado pelo Marco Civil da Internet na protecao
de dados, quando comparado as demais leis setoriais brasileiras, também se encarrega ao
usuadrio o dever de executar essa tarefa. Em diferentes momentos, a lei retratada menciona o
consentimento — na qualidade de “livre, expresso e informado” (Brasil, 2014) — como requisito
necessario para operacionalizagao dos dados, desde a coleta até o seu compartilhamento,
bem como prevé a possibilidade de o usuario revogar seu consentimento.

Para Bioni (2019), o principio utilizado pela lei indicada foi o da autodeterminagédo informa-
tiva, em seu significado estrito de autonomia particular do titular dos dados. A LGPD buscou,
como sera demonstrado, superar tal visdo simplista, indicando maneiras afins do consenti-
mento para embasar a protegao de dados, apesar de sua relevancia ainda ser evidente.

E acerca dessa importancia ainda atribuida ao consentimento que se voltara o presente
estudo, buscando aferir sua eficdacia, identificar as lacunas deixadas e as possiveis formas
de supera-las.

4.2 O CONSENTIMENTO NA LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecao de Dados foi promulgada em 2018 apds quase uma década de
discussdes acerca de suas pautas, iniciadas em 2010. Bem como as demais legislagdes de
protecao de dados ja citada, ela da grande valor ao consentimento, embora nao o utilize, e ndo
devesse mesmo utilizar, como seu unico vetor de efetivagao, tal qual se visualizava nas primei-
ras geragoes de leis. Ao invés disso, o dispositivo prevé ao controlador’ o dever de “enquadrar
cada atividade de tratamento em uma base legal especifica®, conforme a finalidade desse
tratamento” (Leonardi, 2019, p. 71).

Note-se, no entanto, que ndo ha nenhuma disposicao preferencial acerca da base legal
a ser utilizada, desde que esteja adequada ao fim a que se destina o tratamento. E possivel

6 Eomovimento internacional de preocupagéo com a privacidade e com a protegdo de dados pessoais, especialmente no meio
virtual, em resposta ao esquema de espionagem realizado pelo governo norte-americano e delatado por Edward Snowden,
ex-técnico da CIA. Como reagéo a tais denuncias, os paises passaram a buscar medidas que protegessem seus cidadaos e
sua propria soberania, a exemplo, no Brasil, da Lei do Marco Civil da Internet (Donahoe; Canineu, 2014).

7 Segundo a LGPD, é a “pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais” (Brasil, 2018). Em outras palavras, o controlador é quem definird as finalidades do tratamento
e os métodos pelo qual ele sera operacionalizado. E o caso, por exemplo, de grandes empresas on-line como o Facebook, tal
como pode ser visto a partir de sua politica de privacidade.

8 As hipoteses em que o tratamento de dados podera ser efetuado estdo listadas nos incisos do art. 7° da LGPD, ofertando
um total de dez bases legais possiveis sob as quais o tratamento sera valido. Sdo elas: consentimento do titular; legitimo
interesse; cumprimento de obrigagéo legal ou regulatéria; tratamento pela administragéo publica; realizagao de estudos e de
pesquisa; execugao ou preparacgao contratual; exercicio regular de direitos; protegao da vida e da incolumidade fisica; tutela
de saude do titular; protegéo de crédito.
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afirmar, com isso, que ha paridade entre o consentimento e as demais bases legais elencadas
na LGPD, superando-se uma estrutura protetiva unicamente focada na anuéncia do titular.

Tal evolugao deu-se apds uma série de consultas publicas realizadas anteriormente ao
envio do projeto ao Congresso Nacional, ja que, nas primeiras versdes do anteprojeto, o con-
sentimento nao era so6 central para o tratamento de dados pessoais, mas também a unica
base legal que o autorizava. Nao obstante, a redagao que foi de fato remetida ao Congresso, e
posteriormente aprovada e sancionada, dizia respeito a configuragao atual da LGPD, com dez
bases legais hierarquicamente equivalentes (Leonardi, 2019).

Todavia, apesar da citada equidade entre as bases legais, é impossivel negar o destaque
central que o consentimento ainda possui no texto da lei, seja qualitativa ou quantitativamente.
A comprovacgao dessa ultima modalidade resta comprovada em virtude de o vocabulo “consen-
timento” ser utilizado trinta e sete vezes durante a redacao da lei 13.709/18, o que ja demonstra
sua forte influéncia.

Além disso, mesmo quando ndo ha a sua presenga expressa, o consentimento parece
nortear diversos aspectos do dispositivo, tal qual se tentara demonstrar por meio de uma
explicagcao acerca do tratamento dado pela lei a esse vetor.

Conceitualmente, em seu art. 5°, a LGPD prevé que se deve compreender tal base legal
como uma “manifestacgao livre, informada e inequivoca pela qual o titular concorda com o tra-
tamento de seus dados pessoais para uma finalidade determinada” (Brasil, 2018). Tal redagao
demonstra-se em consonancia com demais legislagdes internacionais que também se utilizam
do consentimento para autorizar o tratamento de dados, em especial a GDPR®.

Assim, para Leonardi (2019), de forma individualizada, é possivel afirmar que a validade
do consentimento importa que ele seja: (a) livre, isto é, deve de fato refletir o desejo do titular,
nao sendo admitidos vicios de qualquer natureza; (b) informado, o que significa que a anuéncia
do titular s6 poderd ocorrer ap6s a sua cientificagdo acerca das finalidades do tratamento; (c)
inequivoco, ou seja, para ser legitimo, o consentimento ndo pode ser passivo, necessitando de
uma ac¢ado manifestadamente positiva do seu titular; (d) direcionado a uma finalidade deter-
minada, de forma que s6 sera valido enquanto atender ao fim previamente estabelecido e
informado ao individuo.

Vale salientar que, em alguns casos previstos na lei, o consentimento deve ser, para além
dos adjetivos supracitados, especifico: o titular dos dados deve consentir individualmente
com cada uma das finalidades destacadas pelo controlador. Essa quinta qualificagdo do con-
sentimento é necessaria, por exemplo, nos casos de tratamento de dados sensiveis ou cujos
titulares sejam criancas e adolescentes.

Também estao previstas, na redacao da lei 13.709/18, os casos em que o consentimento
sera considerado nulo, vide o artigo 8°, §3° e §4°, e artigo 9°, §1°, da LGPD. Tais dispositivos
referem-se, respectivamente: a vedacgao dos tratamentos de dados realizados com consenti-
mento viciado'®; a nulidade de autorizagdes, por meio do consentimento, que nao se destinarem
a finalidades determinadas; a nulidade do consentimento quando as informacdes repassadas

9 Sigla para Geral Data Protection Regulation — livremente traduzido para Regulamento Geral de Protecdo de Dados - legisla-
¢ao que trata da protegao de dados no territorio europeu.

10 As hipéteses de vicio do consentimento se encontram listadas no Cédigo Civil de 2002. Séo elas: o erro, o dolo, a coagéo, o
estado de perigo e a les&o (Brasil, 2002).
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ao titular contenham “contetddo enganoso ou abusivo ou ndo tenham sido apresentadas pre-
viamente com transparéncia, de forma clara e inequivoca” (Brasil, 2018).

Outra observagao relevante, que se manteve desde a legislagao referente a protegéo de
dados presente na Lei do Marco Civil, € que o titular detém o poder de revogar seu consen-
timento a qualquer momento, para fins de controle do fluxo de suas informagdes, conforme
pode ser constatado da leitura do art. 8°, § 5° da referida lei.

Essa caracterizagdo extensiva do consentimento ao longo da lei, segundo Bioni (2019), é
um dos primeiros sinais de que sua importancia pilar ndo foi abandonada, mesmo que ao seu
lado estejam outras bases legais de hierarquia verticalizada.

Soma-se a isso a verificagdo de que muitos dos principios que regem a LGPD parecem
construir seus limites em volta da figura do titular dos dados. Como postulado pelo autor:

[...] grande parte dos principios tem todo o seu centro gravitacional no indi-
viduo: a) de um lado, principios classicos, como a transparéncia, a especifi-
cagdao de propositos, de acesso e qualidade de dados por meio do quais o
titular do dado deve ser munido com informagdes claras e completas sobre
o tratamento de seus dados e, ainda, ter acesso a eles para, eventualmente,
corrigi-los; b) de outro lado, principios mais “modernos”, como adequagao
e necessidade, em que o tratamento dos dados deve corresponder as legi-
timas expectativas do seu titular. Isso deve ser perquirido de acordo com a
finalidade especificada para o tratamento dos dados, assegurando-se que os
dados sejam pertinentes, proporcionais e ndo excessivos (minimizagdo dos
dados) (Bioni, 2019).

Dessa forma, para além da compreensao do consentimento como base legal, parece haver
uma carga principiolégica ao longo de toda a redacao do dispositivo, o qual busca incutir no
individuo o poder de controle sobre o fluxo de seus dados, utilizando-se, para tanto, da auto-
nomia da vontade. Tal abordagem nao sé é extraida do direito a autodeterminagéo informativa
- novamente reduzida a mera manifestacao do querer do individuo — como também demonstra
sua consagragao como um dos pontos cardeais da LGPD.

Nao ha duvidas, com isso, de que o consentimento ainda ocupa privilegiada posi¢cao na
efetivacao do direito a protegao de dados no Brasil, evidente por seu papel de destaque na
LGPD, demonstrada, sendo explicita, de forma substancial.

Cabe pontuar, mediante todas as informacgdes ja indicadas, que a simples possibilidade
de autogeréncia do fluxo informacional sobre os préprios dados, concedida ao individuo pelo
legislador, nao é suficiente, por si s, para que seus direitos se efetivem. Isso se deve ao fato
de nao ser possivel encarregar a vontade do sujeito a plena tutela de seus direitos, sejam eles
a privacidade, a personalidade ou a protecao de seus dados.

E nesse sentido que a utilizagdo do consentimento como pilar de protecdo de direitos
fundamentais é problematica, haja vista que nem sempre ela sera efetiva ou refletira de fato
a escolha do titular, tanto em virtude dos artificios mercadolégicos para manipular o usuario
quanto da escassez de conhecimento que é ofertada a ele para que seja plenamente capaz de
realizar a tutela que a lei lhe incumbe.

O proximo tépico buscara destrinchar tais dificuldades, com o intuito de demonstrar a
insuficiéncia da base legal do consentimento para a devida tutela de direitos.
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5. DESAFIOS CONTEMPORANEOS A UTILIZACAO DO
CONSENTIMENTO COMO VETOR PROTETIVO DA LGPD

A larga utilizag@o do consentimento como um dos mecanismos propulsores do direito a
protecao dos dados do individuo na LGPD suscita uma ébvia questao a ser debatida: o titular
dos dados estd preparado para autodeterminar suas informagdes?

Ha muitos desdobramentos a partir dessa indagacao. Poderiam ser realizados desde
debates mais amplos acerca da atual relagdo humana com a privacidade até discussdes mais
especificas acerca entendimentos extraidos da lei 13.709/18.

Nesse interim, para os fins pretendidos no presente trabalho, o qual ndo busca — e nem
conseguiria — esgotar o tema, far-se-a a analise de dois principais eixos problematicos a plena
utilizacao do consentimento na LGPD: os seus entraves subjetivos e objetivos.

5.1 DIFICULDADES SUBJETIVAS

5.1.1 A COMPLEXIDADE DO FLUXO INFORMATIVO: UMA ANALISE A
PARTIR DAS POLITICAS DE PRIVACIDADE NO AMBIENTE VIRTUAL

A qualificagdo do consentimento como uma manifestagao livre, informada, inequivoca
e determinada exige de seu titular uma quantidade consideravel de conhecimento sobre tais
assuntos, a fim de ndo se recair nas hipéteses de nulidade do consentimento, anteriormente
mencionadas.

Isso porque, para atender as especificagdes incutidas a essa base legal, pressupde-se
que o titular anuente com determinada politica de tratamento tem ciéncia de todo o processo
gue sera interposto aos seus dados — como o seu controlador, as formas de tratamento, as
finalidades, os outros controladores que porventura também terdo acesso a esses dados, entre
outros — sob pena de tal aceite ndo representar um processo legitimo de tomada de decisao.

Como se pode imaginar, isso raramente sera compativel com a realidade. A ascenséo das
Novas Tecnologias acarretou uma dispersao informacional a niveis extremos, o que, dentro
do escopo do tema aqui versado, significa que os dados sdo microparticulas de um complexo
agrupamento informacional, cunhado de Big Data''. Esse sistema é tdo vasto que, com a inser-
¢ao massiva de dados, as informagdes nele presentes se tornam fluidas e interconectadas, de
maneira a dificultar a compreensao completa, ou até mesmo parcial, desse processamento.

Um exemplo dessa fluidez pode ser identificado pela politica de cookies' utilizada no
Facebook, site responsavel por ocupar o 3° lugar no ranking dos mais acessados no Brasil™.
Segundo a referenciada politica, uma das finalidades da utilizagao de cookies é informar outras
empresas das preferéncias dos usuarios do Facebook por meio de sua atividade na plataforma,
com o intuito de direcionar a eles o conteudo - isto é, a propaganda — mais adequada ao seu
perfil (Facebook, 2022).

11 Tecnologia que permite o avolumamento e processamento de grandes quantidades de dados.

12 Pequeno arquivo de texto capaz de registrar a identidade do usuario para o navegador utilizado, de forma a armazenar dados
de navegagdo como preferéncias, localizagéo e frequéncia de cliques.

13 Pesquisa feita pela SimilarWeb em maio de 2021, a qual constatou os dez sites mais acessados no Brasil.
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Tal operacgao, veiculada pelo Facebook e por inimeras outras empresas on-line como
uma maneira de “aprimorar a experiéncia do cliente” — a qual esconde o objetivo finalistico de
monetizar suas informagdes — culmina no envolvimento de diversos outros agentes de controle
além da plataforma original a quem o usudrio concedeu seus dados. Isso significa, em outras
palavras, que o consentimento adjetivado, da forma como prevé a redagao da LGPD, exige que
0 usuario do Facebook conheca a totalidade das empresas que terdo acesso aos seus dados
por intermédio dos cookies, ja que eles também serdo controladores.

Dada a vasta quantidade de empresas parceiras de grandes corpora¢gées como o Face-
book, bem como a sua prépria politica de cookies — a qual, excetuando-se breves explica-
¢bes acerca dos cookies e tecnologias mais utilizados pelas empresas parceiras, nao dispde
de nenhuma outra informagao acerca desses controladores — é muito improvavel que isso
aconteca. Prevalece, em verdade, um generalizado desconhecimento sobre os individuos que
terdo acesso a tais dados, sendo possivel afirmar que a qualificagdo do consentimento como
“informado” ndo se caracteriza.

Outro importante fator para que se ateste a complexidade do fluxo informacional, ainda
dentro do escopo das politicas de privacidade, é o custo temporal demandado pela leitura de
tais documentos. Em 2008, um estudo realizado por pesquisadores da Carnegie Mellon Univer-
sity, nos Estados Unidos, buscou aferir o tempo anual que seria necessario para que o usuario
lesse as politicas de privacidade dos servigos que usa.

O resultado demonstrou a inviabilidade dessa operagao: de acordo com a pesquisa, a
qual considerou que uma pessoa |é, em média, 250 palavras por minuto, e que o comprimento
dessas politicas costuma ser de 144 a 7.669 palavras, constatou-se que o processo de leitura
requereria do usuario 250 horas por ano do seu tempo, o que representa cerca de 30 dias
de trabalho. Além disso, apesar do nimero expressivo, a referida pesquisa sequer levou em
consideracgao a leitura de outros documentos que se baseiam na concordancia do usuario — a
exemplo dos termos de uso (Mcdonald, 2008) - os quais demandariam ainda mais tempo para
que tais dispositivos sejam devidamente conhecidos.

Ao falar-se em fluxo informacional complexo, também é necessario conceber a forma
dificultosa que tais politicas, mesmo quando de clara redagao, sao interpostas ao usuario
para posterior anuéncia, pois € irrazoavel, ou ingénuo, esperar que uma pessoa despenda tanto
tempo da sua vida com uma leitura rigorosa desses dispositivos.

Dessa arte, estando ausente a anuéncia racional do titular, resta evidente que o consenti-
mento nado atingiu seus objetivos, falhando como base legal capaz de salvaguardar os direitos
do titular.

5.1.2 MITO DA AUTODETERMINACAO RACIONAL EM NUMEROS:
O DESPREPARO HUMANO PARA GERIR OS PROPRIOS DADOS

Vale salientar que as observacgoes feitas acerca da complexidade do fluxo informacional
se valem de uma visdo notadamente otimista dos fatos. Para que o titular descubra que nao
possui total acesso a identidade dos controladores de seus dados, bem como as suas finalida-
des especificas, parte-se do pressuposto de que ele estara plenamente disposto e preparado
a buscar tais informacgdes acerca dos sites, das plataformas e dos servigos dos quais faz uso
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cotidianamente, visando averiguar se determinada politica se encontra de acordo com sua
vontade de compartilhar dados.

Essa visdo também soa fantasiosa.

No que pese, como anteriormente tratado, o entendimento da privacidade como o right
to be alone ja ter sido — a0 menos teoricamente — superado, ainda é possivel, na atualidade,
identificar alguns efeitos decorrentes dessa percepcgao.

As acepc¢oes fundadoras da nogao de privacidade — em especial a Democracia Liberal e o
Contratualismo Social — culminaram na visdo do homem como um ser atomistico, dissociado
da sociedade, cuja autorreflexdo sem intervengdes externas seria suficiente para revesti-lo de
autonomia (Debrabander, 2020).

Com efeito, ndo se discute aqui a importancia da privacidade para a autorreflexao — vide
o préprio entendimento deste como um direito da personalidade — mas sim se os individuos
sao plenamente capazes de utiliza-la como método de desenvolver sua autonomia, tal como
poderia ser preconizado a partir de uma rasa compreensao sobre esses conceitos.

Segundo Debrabander (2020), o entendimento de que o desenvolvimento da autonomia
humana se daria no momento em que seu direito a vida privada fosse resguardado é falho.
Apesar do espaco particular ter sua importancia a formacao do individuo, ndo se pode imagi-
nar que o mero ato de deixa-lo sé iria, de forma independente, revesti-lo de autonomia, dada a
propria concepgao da palavra™.

Dessa forma, ao lado do resguardo da privacidade — inicialmente necessaria para o desen-
volvimento embriondrio de ideias, como postulou Arendt — a autonomia também necessita
que o Estado propicie a populagdao uma educagao que possibilite a sua difusao. Além do
pensamento critico, a autonomia implica que o ser pensante tenha os conhecimentos neces-
sarios para realizar tais reflexdes, as quais ndao poderao, pelo menos nao em sua totalidade,
ser efetuadas em solidao.

0 mesmo, de forma analoga, parece acontecer com o uso do consentimento na LGPD.
No que pese a previsao legislativa de outras possiveis bases legais de hierarquia equiparada,
a vigéncia contemporanea do consentimento, bem como seu notério carater central na lei
13.709/18, evidenciam que se transfere ao titular a responsabilidade principal de gestao dos
proprios dados sem ofertar a ele, em contrapartida, suporte técnico para tanto.

Essa negligéncia educacional pode ser aferida pelo desconhecimento popular acerca da
LGPD. Uma pesquisa realizada pelo Nucleo de Inteligéncia e Pesquisas do Procon-SP entrevis-
tou 7.408 pessoas com o intuito de desvendar a percepgao do consumidor sobre a protecao
de seus dados, sobre a prépria lei 13.709 e temas afins. Os resultados refletem os argumentos
supramencionados: a esmagadora maioria da populagcado ndo detém educacao o suficiente
sobre tais assuntos.

A primeira pauta da entrevista questiona aos participantes se eles sabem o que é dado
pessoal. Apesar 89,52% dos entrevistados afirmarem que sim, quando questionados acerca

14 Segundo Debrabander (2020), a autonomia, enquanto manifestagao da individualidade racional de seu portador, s6 podera
ser identificada no dominio publico, quando levada a confronto com outras de iguais qualidades. Ter autonomia importa que,
mesmo mediante divergentes ideologias, se permaneca arguindo suas préprias, caso mais robustas, ou as substitua por
outras, caso ndo se demonstrem tao eficazes quanto se imaginava de inicio. Nao é possivel, portanto, desenvolver autonomia
plena em solid&o.
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de qual conceito mediante trés apresentados definiria corretamente o dado pessoal, apenas
45,33% deles responderam segundo os parametros fixados na LGPD. Tal situagao se agrava ao
somar-se os individuos que erraram o conceito certo com aqueles que afirmaram nao saber o
que é dado pessoal, pois, contabilizados em relagao a totalidade dos entrevistados, represen-
tariam 59,42% dos participantes (Escola de Protegéo e Defesa do Consumidor, 2021).

Essa constatagao, por si s0, ja demonstraria a desinformacao generalizada sobre a pauta.
Sendo o dado pessoal um conceito ndo sé primordial, mas também um dos mais basicos trazi-
dos pela LGPD, como é possivel afirmar que, ao anuir com determinada politica de tratamento,
tal agao representara de fato um processo de tomada de decisao racional do titular dos dados?

Nao obstante, a referida pesquisa intentou resultados ainda mais evidentes. Questionou-se,
apos isso, se os entrevistados tinham conhecimento da Lei Geral de Proteg¢édo de Dados. Nessa
seara, os resultados foram ainda mais preocupantes, com 65,04% dos participantes afirmando
desconhecimento do dispositivo. Novamente, aqueles que afirmaram saber do que se tratava -
34,96% dos entrevistados — foram apresentados a trés afirmativas sobre a LGPD, com somente
uma delas sendo verdadeira. Nessa apuragao, apontou-se que apenas 19,73% das respostas
ndo possuia nenhuma incorregao (Escola de Protecédo e Defesa do Consumidor, 2021).

Esses resultados demonstram o obscurantismo social acerca da pauta. O fato de que, em
meio as 7.408 pessoas entrevistadas, somente 511 saberem de fato do que se trata a LGPD
representa uma grave falha de efetividade do préprio dispositivo, haja vista que esse se utiliza
fundamentalmente do consentimento como base legal garantidora da protegao de dados.

H4, a partir da relacao desse obscurantismo social com a argumentacao desenvolvida
por Debrabander (2020), o que se pode chamar de mito da autodeterminagao racional. Espe-
ra-se, nessa mentalidade, que o individuo desenvolva por si s6 — quase que “magicamente”,
nas palavras do autor — o conhecimento técnico necessario para ser capaz de autodeterminar
seus dados, pois ndo se oferta a ele os mecanismos para tanto, tal como foi bem evidenciado
na referenciada pesquisa.

Assim como a autonomia nao sera alcancada pela mera reserva do direito a privacidade,
nao se pode esperar que a mera previsao de que o consentimento seja legitimo, sem atribuir-lhe
os meios de execucgao devidos, ira refletir a vontade racional do titular. Dessa forma, a qualifi-
cagao do consentimento enquanto manifestagao livre, informada, inequivoca e determinada
se demonstra sumariamente falha, pois nao é possivel falar em anuéncia legitima do cidadao
sem instrui-lo do que seria a LGPD, a protecao de dados ou qualquer outra pauta fundamental
ao resguarde da formacgao da sua personalidade em ambito nacional.

5.1.3 O PAPEL DA PRIVACIDADE NA ERA DO COMPARTILHAMENTO

Para além das dificuldades enfrentadas por quem possui interesse em resguardar seus
dados pessoais e ndo 0 consegue, ou por aqueles que nao recebem as ferramentas necessa-
rias para tanto — vide os dois subtdpicos anteriores — tem-se um problema de viés subjetivo
muito mais amplo e complexo a utilizagdo do consentimento como vetor protetivo da LGPD: a
contemporanea desvalorizagao cultural da privacidade.

Debrabander (2020) afirmou, acertadamente, que “os cidaddos democraticos do século
XXI tém uma paradoxal, crescente e contraditéria relagdo com a privacidade” (tradugdo nossa).
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Isso se da porque, em que pese as pessoas afirmarem se preocupar com a sua privacidade
e com o destino que seus dados pessoais terdo quando recaidos nas maos de instituicdes
poderosas e mal-intencionadas, ndo se pode negar que se vive, atualmente, na era em que a
exposicao da vida pessoal é mais aceita e normalizada socialmente.

Impulsionados pela economia digital, na qual a ndo-inser¢ao do individuo implica quase na
sua nao-existéncia perante a sociedade, as pessoas encontram-se levadas a utilizar suas redes
sociais como um album de memoarias ou um didrio pessoal — ndo a toa a fama de plataformas
como Instagram e Twitter, baseadas, respectivamente, na oferta dessas funcionalidades -,
com a divergéncia de que esses, em lugar de estar alocados no espacgo pessoal de seu dono,
encontram-se acessiveis por todos, a qualquer momento e lugar.

Esse processo é denominado de cultura confessional (Debrabander, 2020). Nele, o inter-
mediario da coleta de dados pessoais torna-se o préprio titular, que divulga suas informagoes,
a despeito do qudo pessoais, intimas ou embaragosas elas possam ser, no meio digital. E o
préprio titular dos dados que fotografa sua rotina, inclui sua localizagao e publica-a nas redes
sociais a vista de todos. E o préprio titular que expde detalhes possivelmente comprometedo-
res de sua vida pessoal, mesmo sabendo que seus chefes ou futuros empregadores estarao
acompanhando-o atentamente on-line. E o préprio titular que faz desabafos acerca de sua
vida intima no Twitter, sem se importar com o alcance dessas revelagdes e quais impactos
ela podera acarretar a sua vida — muito pelo contrario disso, faz-se publicagdes esdruxulas
exatamente com o objetivo de ser notado publicamente!

Nao importa, nesse dado sistema — ao menos nao o suficiente para impedir o sujeito — o
destino que essa superexposicao acarretara, mesmo a par dos perigos enfrentados pela pri-
vacidade frente a ascensao do mundo on-line e da Economia Digital'®.

Nao compete, importa ressaltar, ao presente trabalho, debrucgar-se excessivamente sobre
o tema da pds-privacidade, haja vista ser tdo vasto e delicado que poderia ensejar a produgao
de estudos completamente autonomos. Entretanto, relevante ao escopo do presente estudo é
pontuar como o atual cenario sociocultural pode impactar o processo racional de tomada de
decisao que é exigido pela LGPD com a previsao da base legal do consentimento.

Tratando-se de uma sociedade que, apesar de afirmar preocupar-se com a privacidade
de seus dados, revela espontaneamente suas informag¢des no ambiente virtual, a utilizagao
do consentimento torna-se uma ferramenta duvidosa a efetiva protecao dos dados do titular.
Como se poderia incumbir ao individuo o poder de autodeterminar suas informagdes se ele
nao se preocupa, na pratica, com tal exercicio?

Tem-se, na atualidade, como bem afirmado por Holland (2011), o diagnéstico do chamado
paradoxo da privacidade: mesmo que haja uma preocupacgao do cidaddao com a protegao de
suas informagdes que, tal receio ndo excedera o cunho tedrico, haja vista a coleta de dados
pessoais também ser, em ultima instancia, um fenédmeno nao s6 consentido, mas efetuado
por nds. Nessa exata medida, em que o titular afirma que se preocupa com suas informacgoes
sem, em contrapartida, agir segundo tal filosofia, é que é possivel sugerir a questionabilidade
do consentimento como método viavel de protecao de dados.

15 Embora cada vez mais entrelagada com a economia tradicional, o que dificulta seu delineamento objetivo — a exemplo das
lojas que sdo, ao mesmo tempo, fisicas e virtuais — a Economia Digital pode ser entendida pela incorporagdo mercadolégica
da internet, das tecnologias digitais e de suas ferramentas nas mais variadas etapas necessdrias a comercializagéo.
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Dessa maneira, no que consta a LGPD, mais uma vez, torna-se necessario avaliar até que
ponto a anuéncia do titular refletiria a sua autonomia da vontade a luz da nova configuragao
cultural de compartilhamento voluntario da vida pessoal — padrado originado e incentivado pelo
capitalismo informacional.

5.2 DIFICULDADES OBJETIVAS

5.2.1 ALACUNA LEGAL DA EFETIVIDADE DO
CONSENTIMENTO E SEU CUSTO SOCIAL

Em virtude da argumentacao previamente realizada neste trabalho, ndo resta duvidas de
que, apesar da forte preocupacao da LGPD em qualificar o consentimento para conceder-lhe
validade — bem como realizado por outras leis de prote¢ao de dados internacionais que seguem
0 mesmo raciocinio, a exemplo da GDPR - ha um grande vazio legislativo a respeito de como
se daria essa operacionalizagao.

Em outras palavras, mesmo que fortemente presente na redacao da lei 13.709/18 - seja
por sua adjetivagao, por sua reiterada incidéncia ou pela centralidade substancial que ocupa -
nao se conferiu ao consentimento a efetividade necessdria para concretiza-lo de fato. H3, em
verdade, a exemplo dos desafios subjetivos enfrentados pela populagdo, uma extensa gama de
lacunas a utilizacdo adequada de tal base legal, o que pode ensejar sua aplicagao inadequada.

Nessas ideias, outro produto nocivo da falta de efetividade do referido dispositivo, capaz
de elucidar as afirmacgdes aqui veiculadas, é a concepgao das politicas de privacidade.

Em meio a esse panorama de incompletudes das leis de prote¢ao de dados ao longo da
histéria, 0 mercado necessitou se autorregular para conceber mecanismos que ventilassem
a protecao dos dados do titular. Foram sob esses parametros que se originaram, como umas
das principais ferramentas de legitimag¢ao da vontade do titular, as politicas de privacidade.
Tais recursos, em seu intento fundador, aspiram captar a anuéncia do titular necessaria a plena
adequacdo dos sites as legislagdes de protecdo de dados pessoais (Bioni, 2019).

E mediante esses ideais que se torna possivel tratar de um desafio objetivo a plena uti-
lizagao do consentimento como vetor protetivo. No que pese a porventura bem-intencionada
tentativa mercadoldgica de se tentar adequar a tal panorama, verifica-se que as politicas de
privacidade sdo, em verdade, genuinos contratos de adesao (Bioni, 2019) pautados no aceite
do seu titular.

Isso porque, como cabe a ele meramente anuir ou rejeitar determinada politica de privaci-
dade - os famosos “li e concordo” ou “ndo concordo”, que irdo permitir ou negar o acesso do
usuario — sem que haja, em contrapartida, qualquer possibilidade de barganhar os termos ali
dispostos, verifica-se a vigéncia de uma politica de “tudo” ou “nada”. Nesse sistema, ndo existe
meio-termo. Ou o usudrio/consumidor concede seu aceite integral as plataformas, recebendo
em troca 0 mero acesso a elas, ou as rejeitara completamente — ndo importando se ele dis-
corda apenas parcialmente de seus termos — sendo, entao, deliberadamente excluido desse
acesso (Bioni, 2019).
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No que tange a LGPD, apesar das mudangas por ela implementadas as politicas de privaci-
dade, ainda ha uma caréncia de superacao desses problemas. As alteragdes a que se referem a
redacao da lei 13.709/18 objetivaram, sinteticamente, clarear o tratamento de dados realizado
pelas plataformas ao seu titular, bem como ofertar a ele alguns direitos — e a informacgao sobre
a previsao legal deles — acerca dessa autogestao, a exemplo da possibilidade de saber quais
dados seus o controlador detém.

Percebe-se, com isso, que o poder decisorio do usuario ainda é limitado. Ao passo em que
seu controle é delimitado pelo mero aceite ou recusa integral do tratamento a ser realizado,
mesmo que informado, a escassez de opg¢des das quais dispde aduzem a ideia de que nao se
pode afirmar, de fato, que a atual configuragdo da base legal do consentimento representa a
sua vontade explicita. Sem que o titular possa fazer uma contraproposta, um processo pleno
de tomada de decisado nao é de alcance possivel.

O direito a autodeterminagao informativa, nesses termos, soa extremamente falacioso. A
previsao legal do direito a protecao de dados — cujo mecanismo principal nalei 13.709/18 é a
anuéncia do usudrio — demonstra-se falha num dos seus objetivos mais primordiais: garantir
a legitimidade desse instrumento. A medida em que a autoridade do usuério sobre seus pré-
prios dados se encontra limitada a agdes que nao interferem praticamente na forma como o
tratamento é realizado, a base legal do consentimento demonstra-se, novamente, duvidosa.

Tais operacdes, nesses termos, pdem em xeque a real eficacia da anuéncia do usuario
como fruto legitimo de decisao racionalizada. Em decorréncia da impossibilidade de negociar-
-se tais termos, ha meramente uma exclusao digital — que, em tempos de economia digital,
equivale a exclusao social em si — cujo filtro é o aceite ou a recusa do titular da concessao de
seus dados. Esse individuo, impulsionado pela necessidade sociocultural de inserir-se na nova
realidade digital, tendera a ceder a tais politicas, mesmo que essas nao reflitam a autonomia
de sua vontade (Bioni, 2019).

Esse é o custo social gerado por tais politicas. E possivel afirmar, a partir dessas ideias,
gue o consentimento nao é uma possibilidade tangivel a medida em que nao se oferta ao usua-
rio uma decisao razoavel acerca da disposi¢cao de seus dados. Nao se pode esperar, quando
é a propria insergao social da pessoa que esta em xeque, que ela priorizara a privacidade de
dados que ela nem mesmo compreende ao certo quais suas fungoes e relevancia. Tal visao
seria, além de completamente desconectada com a realidade, uma maneira de legitimar o
controle social daqueles que detém o poder.

6. CONSIDERACOES FINAIS

O presente trabalho teve como escopo analisar a viabilidade da base legal do consenti-
mento como mecanismo de protegdo dos dados pessoais do titular. Para tanto, realizou-se
estudos acerca do préprio portador dos dados — ja que ele é a figura central dessa sistematica
— bem como acerca dos métodos de aplicagao da lei 13.709/18, a fim de aferir se haveria, ou
nao, real efetividade na tutela de direitos pretendida pela LGPD.

REVISTA MERITUM e v.18  n.1 ® p. 55-76 © Jan. - Abr. 2023

73



REVISTA MERITUM e v.18 ¢ n.1 ® p. 55-76 © Jan. - Abr. 2023

74

Elisio Augusto Velloso Bastos e Yasmin Laise Pires Pereira

Os resultados obtidos no que consta a figura do titular, aqui chamados de desafios sub-
jetivos, explicitam que ele ndo é munido de capacidade, conhecimento ou até mesmo de von-
tade o suficiente — vide a influéncia das forgas de mercado atuais, em especial o Capitalismo
Informativo — para conseguir manejar seus dados acertadamente.

Com a percepgao de que é interposto a ele um complexo fluxo informacional, uma baixis-
sima ou nula instrugao acerca de como gerir seus dados e uma nogao de privacidade social-
mente defasada, conclui-se que o titular ndo é apto a exercer o papel de geréncia que a redagao
da LGPD lhe atribui. Desta feita, estando ele desqualificado para gerir seus dados, também se
desqualifica o préprio direito a protecao de dados, ja que, embora previsto em lei, ele ndo é
dotado de efetividade.

A mesma falha pode ser identificada a partir da verificagao de lacunas na aplicabilidade
da lei, aqui cunhada de desafios objetivos a efetivagao da base legal do consentimento. No
citado exemplo das politicas de privacidade, que mais se comportam como contratos de ade-
sao entre o titular e a empresa a quem se consente a coleta dos dados, percebe-se que nao
ha a possibilidade de barganha entre as partes, cabendo meramente o aceite ou a recusa da
parte mais fraca da relagao — o portador dos dados.

Em verdade, essa dinamica funciona como um método de exclusao social cujo filtro é
a anuéncia do usudrio/consumidor, ja que sua ndo-adesao aos termos dispostos implicara
meramente no seu afastamento da plataforma, caso o individuo permanega com a recusa, e
sua adesao incorrera no aceite integral dos termos dispostos pelos controladores.

Percebe-se, em ambos os casos, uma grave falta de legitimidade nas condutas adotadas
pelos titulares dos dados, seja por falta de meios que os tornem de fato individuos capazes
de autodeterminar suas informacgdes, ou pela presencga de lacunas legislativas na LGPD que
dificultam sua efetividade. Como o processo de tomada de decisao nao se baseia na vontade
genuina do portador, o consentimento demonstra-se uma base legal ineficiente, ao menos nos
termos atuais, para salvaguardar os direitos de seu titular mediante as poderosas institui¢cdes
gue almejam obter lucro e poder mediante suas informacdes.

Tais fragilidades, destarte, deixam evidente que o status de hipervulnerabilidade do titular
nao é plenamente solvido com o sancionamento da LGPD, haja vista que a base legal do con-
sentimento, central no dispositivo, desconsidera a sua delicada posigdo em meio as forgas
que incidem sobre ele.

Uma protegao de dados eficiente e resolutiva, capaz de tutelar plenamente os direitos
pretendidos, precisa considerar essas vulnerabilidades e dispor ao titular todos os aparatos
necessarios para lidar com elas. Sem tais esforgos, a previsao legal do consentimento perma-
necera inefetiva em seu escopo normativo.
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