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RESUMO

O presente artigo pretende estudar a difusao das fake news e a consequente desinforma-
¢ao no Brasil e em Portugal, analisar os cenarios legislativos a elas relacionados, entender
as estratégias utilizadas pelos paises no combate a tais fenbmenos e defender a literacia,
nao apenas como ferramenta de mitigacao de fake news e desinformacao, mas também
como principal aspecto da concretizacao da cibercidadania. Para isso, foram utilizados o
método qualitativo e as técnicas de pesquisa bibliografica e documental, tanto relacionadas
ao cenario brasileiro quanto ao portugués. Como consideragoes finais, tem-se que, apesar
de a sociedade se mostrar hiperconectada, em rede, ha dificuldades na promoc¢ao do acesso
universal a internet como um direito fundamental. Além disso, o cenario legislativo portugués
se mostra mais avancado em relagao ao brasileiro e, por fim, a literacia digital se apresenta
como uma das possiveis solugdes para desinformacgao e fake news, a qual, incipientemente,
tem sido desenvolvida em ambos os paises.
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ABSTRACT

This article aims to study the spread of fake news and the consequent consequent disinformation
in Brazil and Portugal, analyze the legislative legislative scenarios related to them, understand the
strategies used by the countries in combating such phenomena and to defend literacy, not only as a
mitigating fake news and disinformation, but also as the main aspect of the realization of aspect of the
realization of cybercitizenship. To do this, we used the method and the techniques of bibliographical
and documentary research, both related to the Brazilian and Portuguese the Brazilian and Portuguese
scenarios. The final considerations are that, despite the fact that society is hyperconnected and net-
worked, there are difficulties in promoting in promoting universal access to the internet as a funda-
mental right. Furthermore In addition, the Portuguese legislative scenario is more advanced than the
Brazilian one. Finally, digital literacy is one of the possible solutions to disinformation and fake news.
disinformation and fake news, which has been incipiently developed in both countries.

Keywords: information society; disinformation; fake news; digital literacy.

1. INTRODUCAO

A sociedade da informacao caracteriza-se por um tipo particular de estrutura social,
na qual a criacao, o tratamento e a disseminacao de informacdes, impulsionadas pelas
novas tecnologias, passam a ser elementos essenciais para a geragao de produtividade
e o exercicio do poder.

Nesse cenario, além das dificuldades na promocao do acesso universal a internet
como um direito fundamental, surgem as fake news, que tém se tornado relevantes
devido as ferramentas digitais, em especial as redes sociais.

O presente artigo pretende estudar a difusao das fake news e a consequente desin-
formacao no Brasil e em Portugal, analisar os cenarios legislativos a elas relacionados,
entender as estratégias utilizadas pelos paises no combate a tais fendmenos e defender a
literacia, nao apenas como ferramenta de mitigacao de fake news e desinformacao, mas
também como principal aspecto da concretizacao da cibercidadania. Para isso, foram
utilizados o método qualitativo e as técnicas de pesquisa bibliografica e documental,
tanto relacionadas ao cenario brasileiro quanto ao portugués.

As consideracdes finais revelam que, apesar de a sociedade se mostrar hiperco-
nectada, em rede, ha dificuldades na promocao do acesso universal a internet como um
direito fundamental. Além disso, o cendrio legislativo portugués se mostra mais avan-
¢cado em relagao ao brasileiro e, por fim, a literacia digital se apresenta como uma das
possiveis solucdes para desinformacao e fake news, a qual, incipientemente, tem sido
desenvolvida, em ambos os paises.
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2. SOCIEDADE DE INFORMACAO, MIDIAS
SOCIAIS E FAKE NEWS NO BRASIL

Entre as décadas de 1950 e 1970, pesquisadores comecaram a estudar a influén-
cia das telecomunicacodes e das tecnologias de computacao nas sociedades industriais
avancadas (Vieira, 2021). Em 1984, surgiu o termo ciberespaco, no romance de Wil-
liam Gibson, Neuromante (Gibson, 2004). A partir de uma visdo tecno-cientifica, o autor
abordou o ciberespaco como uma representacao fisica e multidimensional do universo
abstrato da informacao, envolvendo as redes digitais (Waldman et al., 2023).

Nesse sentido, de acordo com Lévy (2008, p. 64), ciberespaco "é o espago de
comunicacao aberto pela interconexao global de computadores — [que] ocasiona uma
nova configuracdo de larga escala de comunicacao ‘muitos para muitos”.

No ambito dessa nova escala, a qual revela a mudanca da “comunicacao em massa”
para a "autocomunicacdo em massa” (Castells, 2009) em que a internet e a tecnologia
de conexao sem fio conduzem a passagem de uma comunicagao de “um para muitos”
para a de "muitos para muitos” (Brenol, 2017), o termo “Sociedade de informacao” indica
uma forma especifica de "organizacao social em que a geracao, o processamento e a
transmissao da informacao tornam-se fontes fundamentais de produtividade e poder
devido as novas tecnologias” (Castells, 1999, p. 46).

Para Castells (2006), a sociedade em rede manifesta a transformacao da sociabili-
dade, ou seja, o0 uso da internet esta proporcionalmente ligado a quantidade de interagdes
face a face, em todos os dominios da vida:

com a difusao da Internet, surgiu uma nova forma de comunicacgao intera-
tiva caracterizada pela capacidade de enviar mensagens de muitos para
muitos, em tempo real ou em um momento especifico, e com a possi-
bilidade de usar a comunicacao ponto-a-ponto, sendo o alcance de sua
difusao em funcao das caracteristicas da pratica comunicativa buscada.
(Castells, 2009, p. 97)

Nesse diapasao, o supracitado autor revela que ha trés formas de comunicacao
(interpessoal, comunicacao de massa e autocomunicacao de massa), as quais coexistem,
interagem e se complementam entre si.

Essa complementaridade é também abordada por Jenkins (2008, p. 28), ao afirmar
que a convergéncia ocorre nos cérebros dos consumidores individuais e em suas inte-
racdes sociais com outros, de forma que cada um constroi seu fluxo de informacao a
partir de fragmentos midiaticos.

Tal locus comunicativo acelera a forma como a informacao é propagada, o que
possibilita interagir e interferir em qualquer atividade ligada a sociedade e aos negocios
(Torres, 2009, p. 44). Essa interferéncia nos acontecimentos pode influenciar a maneira
como fatos objetivos sao vistos, de forma que a opiniao propria e a emocao podem ser
mais levadas em consideracao do que a proépria realidade.
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Nesse contexto, surgem as fake news, cujo fendmeno nao é recente (ndo sao
exclusividade do século XXI: na Roma antiga, o politico e general Marco Anténio suici-
dou-se motivado por noticias falsas; Benjamin Franklin escreveu noticias falsas sobre
indios assassinos, etc. (Costa, 2019)), mas tem se tornado relevante em meados desta
década, devido ao grande uso de ferramentas digitais, em especial as redes sociais
(Vaz et al., 2018).

Para Wilke (2020), no Brasil, é preferivel dizer noticias fraudulentas ao invés de
falsas para indicar o dolo que ha nelas; em geral, sao utilizadas manchetes desonestas,
sensacionalistas, escritas a fim de aumentar as visualizacdes, os compartilhamentos
online e os ganhos por cliques na Internet.

Klein e Wueller (2017, p. 6 apud Vaz et al., 2018) definem fake news como “a publica-
cao online de declaracdes intencionalmente ou conscientemente falsas” visando atingir
publicos propensos a acreditarem nessas ficcdes. Para Reilly (2018), sdo informacdes
variadas apresentadas como verdadeiras, mas claramente fabricadas com o objetivo de
enganar e confundir alguém ou um publico especifico.

Omitir fatos, descontextualizar noticias, evitar citacdes podem ser exemplos de mani-
pulacao da informacao com objetivos claros de desinformacéo (Vaz et al., 2018), apesar
de as fontes simularem legitimidade (Torres, 2009).

Falsear nas redes sociais tornou-se uma fonte de renda lucrativa. A industrializacao
de noticia falsa ganha dinheiro com anuncios alocados por instrumentos regidos por
algoritmos que premiam sites com mais visibilidade, acesso e compartilhamento (Silva,
2017, p. 37).

Ao vincular postagens em midias sociais a sites que contém banners publicitarios e/
ou outro conteudo promocional, muitos editores de noticias falsas conseguem monetizar
o trafego resultante da Web. Na verdade, uma publicacao de noticias falsas bem-suce-
dida pode ser compartilhada milhdes de vezes e gerar dezenas de milhares de dodlares
em receitas publicitarias (Klein; Wueller, 2017).

Conforme estudo do Instituto de Tecnologia de Massachusetts (MIT, em inglés),
publicado na revista Science (Vosoughi; Roy; Aral, 2018), uma noticia falsa tem 70% mais
chance de ser compartilhada, de maneira que viraliza de forma mais rapida, profunda e
abrangente do que as verdadeiras. Ainda, cada postagem verdadeira atinge, em média,
mil pessoas, enquanto as falsas mais populares — ou seja, as que estao entre 0 1% mais
replicado - atingem de mil a 100 mil pessoas.

O estudo ainda revela que, quando atrelada a politica, as fake news se alastram trés
vezes mais rapido, e que os robés compartilham informacdes falsas e verdadeiras na
mesma proporcao — entao, as fakes se espalham mais, porque 0os humanos tém maior
probabilidade de dissemina-las.

No caso brasileiro, a eleicao presidencial de 2018 gerou preocupag¢ao com os impac-
tos da desinformacao e motivou novas iniciativas no Congresso Nacional (Rodrigues;
Bonone; Mielli, 2020); além disso, é possivel citar recentes estudos nacionais sobre as
noticias falsas, as quais, amplamente compartilhadas, geraram desinformacao e reper-
cussdes negativas em diferentes ambitos da sociedade, como nas eleicdes presidenciais
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em 2018 (Dourado 2020; Sarlet; Siqueira, 2020), na pandemia de COVID-19 (De Barcelos
et al., 2021; Galhardi et al., 2022), na vacinacao (Sacramento; Paiva, 2020; Teixeira; San-
tos, 2020), nas eleicdes gerais de 2022 (TRE-GO, 2022), na educacao (Cardoso, 2021),
inclusive nos discursos de édio (Mendonca, 2019; Wilke, 2020).

Pesquisas comprovam que a disseminacao de fake news atrapalha os usuarios na
distincdo do que é real e do que é falso, tratando-se de uma ameaca a democracia (Spi-
nelli; Santos, 2018).

A consequéncia dessas noticias fraudulentas é a desinformacao. Nesse sentido,
pode-se afirmar que o cenario das fake news envolve "a quebra do valor associado a
verdade factual, que esta ligada, por sua vez, ao que se tornou conhecido mundialmente
como poés-verdade” (Wilke, 2020).

Em 2016, “pos-verdade” foi eleita a palavra do ano pelo dicionario Oxford, como um
adjetivo “que se relaciona ou denota circunstancias nas quais fatos objetivos tém menos
influéncia em moldar a opiniao publica do que apelos a emocao e a crengas pessoais”
(English Oxford Living Dictionaries, 2016).

Destarte, esse recém-intitulado fenémeno deu visibilidade a desafios sociais, edu-
cacionais, juridicos, econémicos e tecnolégicos nacionais, além de tedrico-analiticos,
em lidar com os diversos fatores e aspectos que as fake news descortinam.

De acordo com Farias, Damasceno e Juliotti (2023), a academia adotou o termo
“"desinformacao”, tendo em vista que contempla extenso conjunto de elementos deste
cenario, como “baixo letramento informacional, informacao incompleta divulgada, erros,
texto mal escrito, falta de distingao entre satira e informacao real”, etc. Ainda, fake news
se resumiria a conteudos propositalmente falsos. Entretanto, neste artigo, tais termos
serdo utilizados de forma ampla.

A fim de comparacao com o cenario brasileiro, no proximo tépico sera apresentado
um panorama sobre fake news em Portugal.

2.1 FAKE NEWS EM PORTUGAL E NA EUROPA

Conforme pesquisa do Observatério Ibérico dos Media Digitais - lberifier (Publico,
2023), mais de 80% dos 6rgaos de comunicacdo em Portugal ja difundiu noticias fal-
sas baseadas nas redes sociais, mantendo-se nas redacdes os métodos de verificacao
tradicionais; além disso, mais de metade (58%) dos érgaos de comunicacdo ndo possui
protocolo de verificacao da informacao e cerca de 80% nao teve formacao a respeito
de verificacao de fatos.

O estudo revelou, ainda, que um terco dos entrevistados considera que o sentimento
de confianca nos media em Portugal “pode estar relacionado com a iliteracia dos por-
tugueses”, o “fraco sentido critico”, a "deferéncia em relacao ao poder instituido”, e a
"excessiva tolerancia dos portugueses” (Publico, 2023).

De acordo com o relatorio Reuters Digital News Report, da Reuters Institute for the
Study of Journalism (Reuters, 2022), os temas que mais interessam aos jovens rela-
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cionam-se com a educacao, celebridades e entretenimento. Ja justica social, cultura,
lifestyle e saude mental sao topicos comuns a todas as idades, enquanto os adultos com
mais de 35 anos se interessam mais pela politica, covid-19 e noticias sobre tematicas
internacionais e locais, desporto, ambiente e alteracdes climaticas.

Esse estudo também revelou que, em Portugal, houve queda no “interesse por noti-
cias", com reducao de 18 pontos percentuais em relacao a 2021, provavelmente devido
ao que alguns afirmam como “um foco excessivo das agendas noticiosas sobre mais uma
onda de covid-19 entre dezembro de 2021 e janeiro de 2022". Quanto aos mais jovens,
apenas um terco dos entrevistados entre 18 e 34 anos diz confiar nas noticias na maioria
das vezes e, cada vez mais, optam por evita-las (Reuters, 2022).

O indice de literacia mediatica (Media Literacy Index, 2022) avaliou a vulnerabilidade
de 41 paises a fake news, desinformacao e pds-verdade, alocando Portugal na 14.2 posi-
cao. Para isso, foram utilizados indicadores, como liberdade de imprensa, educacao e
confianca interpessoal. No quesito educacao, incluiram-se os resultados dos testes PISA
(Programme for International Students Assessment), promovidos pela Organizacao para
a Cooperacéao e Desenvolvimento Econémico (OCDE).

O supramencionado relatorio aborda, ainda, que a “"educacao deve estar antes da
regulamentacao; [...] a educacao é o caminho necessario, mas longo”. Além disso, reforca
gue medidas regulatorias também sao necessarias, a fim de enfrentar a “erosao da demo-
cracia" e os desafios geopoliticos, tendo em vista que a educacao e a consciencializagcao
tém se mostrado como solug¢des de longo prazo.

Ademais, a pesquisa Media & News Survey (2022) demonstrou que "o nivel de con-
fianca na distincao entre noticias reais e noticias falsas diminui com a idade e aumenta
com o nivel de educacao”.

A Comissao Europeia na publicacao “Combater a desinformacao online”
[COM(2018)236] (Comissao Europeia, 2018) considera a desinformacdo como “uma
informacao comprovadamente falsa ou enganadora que é criada, apresentada e divul-
gada para obter vantagens econdémicas ou para enganar deliberadamente a populagao,
[...] suscetivel de causar um prejuizo publico”.

Explica, ainda, que nao estao incluidos nesse conceito “os erros na comunicacao de
informacodes, as satiras e parddias ou as noticias e comentarios claramente identificados
como partidarios.”

Para a Comissao Europeia (2018), a desinformacéao é criada com o objetivo de "dis-
trair e dividir, semeando a duvida por meio de fatos distorcidos e falseados, com o fim
de confundir as pessoas e diminuir a sua confianca nas instituicées e nos processos
politicos estabelecidos”.

Afirma, ainda, que o Conselho da Europa distingue as informagdes erradas, falsas
e a desinformacao: “as informacdes erradas sao informacdes falsas que foram criadas
ou divulgadas de forma nao intencional. A desinformacao é também uma informacao
falsa, mas criada deliberadamente e com o objetivo de causar danos” (Comissao Euro-
peia, 2018).
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3. CENARIO LEGISLATIVO BRASILEIRO

Crises, pandemias, pesquisas e estratégias de comunicacao espalham-se além dos
confins do Estado-nacao, embora exijam que este também as gerencie; ha uma densa
duvida sobre “como programar o Direito no complexo cenario contemporaneo da socie-
dade mundial baseada na midia digital” (Amato, 2021).

O Marco Civil da Internet - Lei n®12.965/2014 (Brasil, 2014) estabeleceu principios,
garantias, direitos e deveres para o uso da Internet no Brasil, representando uma iniciativa
de regular conflitos de interesses oriundos da sociedade da informacao. Além disso, o
Projeto de Lei do Senado n° 246/2018, ainda em tramitacao, acrescenta dispositivos ao
Marco Civil da Internet, para dispor sobre medidas de combate a divulgacao de conteu-
dos falsos (fake news) ou ofensivos em aplicagoes de internet.

Conforme De Teffé e Moraes (2017, p. 109), no campo da privacidade, foram positi-
vados direitos essenciais para o usuario digital, especialmente o controle e a autodeter-
minacao informativa; ja na esfera da responsabilidade, estabeleceu, como regra, “"depois
da notificacao judicial ao provedor de aplicagdes de Internet, o regime da responsa-
bilidade civil subjetiva, caso ele se omita de tornar indisponivel o conteudo apontado
como danoso”.

Os autores retromencionados concluiram que “a lei criou instrumentos adequados,
embora insuficientes, a tutela da pessoa na Internet” (De Teffé; Moraes, 2017, p. 109).

Além disso, conforme Guimaraes e Silva (2019), as fake news sdo um “elemento
ocasionador de danos”, ndo apenas morais ou materiais, mas também danos sociais em
funcao do resultado da disseminacao de noticias falsas na sociedade contemporanea.

Nesse sentido, muitos debates legislativos a respeito da desinformacao ocorreram
apos o resultado do Brexit no Reino Unido em 2015, momento em que foi utilizada para
agravar a crise social, politica e econémica, visando influenciar a consulta popular a res-
peito do assunto. Ja em 2016, Donald Trump utilizou “fake news" na disputa presidencial
dos Estados Unidos (Farias; Damasceno; Juliotti, 2023).

Os autores supracitados compilam que, no Brasil, dois episddios tornaram este tema
central no Congresso Nacional (Senado Federal e Camara dos Deputados): primeira-
mente em 2018, com o uso de robds e tecnologia de impulsionamento, a fim de difamar
e influenciar o resultado eleitoral (Kaufman, 2019), o que culminou em instauracéo de
Comissao Parlamentar Mista de Inquérito (CPMI); o segundo, durante a pandemia de
Covid-19, com vistas ao efeito destrutivo das informacdes falsas no combate ao virus.

Em estudo realizado pelo DataFolha (G1, 2020), a maioria dos brasileiros apoiava
a criagcao de uma lei contra fake news e apontava a desinformagao como ameaca a
democracia.

Em junho de 2019, o Senado lan¢gou uma campanha institucional contra a propaga-
cao de fake news, tendo como slogan: “Noticia falsa se combate com boa informacao”
(Silva, 2020, p. 147).
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Nesse cenario, surgiu o Projeto de Lei n°® 2.630/2020 (que institui a Lei Brasileira
de Liberdade, Responsabilidade e Transparéncia na Internet), popularmente conhecido
como Lei das fake news, que estabelece normas, diretrizes e mecanismos de transpa-
réncia para provedores de redes sociais e de servigos de mensageria privada, a fim de
garantir seguranca e ampla liberdade de expressao, comunicacao e manifestacao do
pensamento (Brasil, 2020).

Entretanto, apesar da urgéncia e importancia do tema, especialistas revelam pontos
que necessitam de discussao na Camara dos Deputados, bem como manutencao de
outros incluidos pelos senadores (Farias; Damasceno; Juliotti, 2023).

Segundo Amato (2021), o tratamento juridico das fake news, de sua producao e
disseminacao, de suas repercussdes e responsabilidades, ocasiona desafios ao sistema
juridico, especialmente ao Direito estatal nacional - ha dificuldades em processar deman-
das que sao, simultaneamente:

(1) ainda pouco programadas pelas instancias politicas e burocraticas
(legislacao e regulacao); (2) altamente baseadas em expectativas cogniti-
vas (a expertise a respeito dos novos meios de disseminacao da informa-
¢a0); (3) com multiplas interferéncias sistémicas (especialmente na politica,
na midia, na economia, na ciéncia e na saude); e (4) de carater transfron-
teirico (tecnologias mundiais privadas). (Amato, 2024, p. 103)

Ademais, as tentativas de regulagdo nacional do tema esbarram no carater transna-
cional dos fluxos comunicativos de dados e de sua comercializagdo(Amato, 2021).

Surge o tema da "metarregulacao” ou “autorregulacao regulada” (Schulz; Held, 2004;
Porter; Ronit, 2006) - ou seja:

da necessidade e dos modos de regular a autorregulacao, quando indispo-
nivel um centro ou apice que possa coordenar ou dirigir as ordens juridicas
em conflito. A combinagao entre regulagao estatal e autorregulagao privada
depende de organizacdes intermediarias que acoplem o sistema juridico a
outros sistemas sociais (como, no caso das fake news, o sistema dos meios
de comunicacdo). (Amato, 2021)

A versao revisada do dito Projeto - aprovada em junho de 2020 no Senado Federal e
remetida a Camara dos Deputados - incorporou em seu art. 310 conceito de autorregula-
¢cdo regulada, a fim de que a autorregulacao nesse setor seja “certificada pelo Conselho
de Transparéncia e Responsabilidade na Internet”, visando institucionalizar "o principio
da corregulacao, de forma que Estado e iniciativa privada atuem juntos para melhorar o
ambiente da Internet” (Brasil, 2020b, p. 14). (Amato, 2021)

Para Mavignier (2023), ainda é necessario que sejam criadas leis que prevejam
penas mais severas para os propagadores de noticias falsas; que conscientizem os
usuarios das redes sociais sobre a responsabilidade no compartilhamento de conteudo
online e que a midia verifique mais firmemente as noticias a priori.
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Por fim, neste cenario de debates em curso e legislagcdes esparsas, insta analisar
0 cenario legislativo portugués e, posteriormente, as estratégias atualmente utilizadas
pelos diferentes atores (sociedade, redes sociais, legisladores etc.) no combate as fake
news em ambos 0s paises.

4. CENARIO LEGISLATIVO PORTUGUES E EUROPEU

Em 17 de maio de 2021, foi publicada, no Diario da Republica, a Lei n°® 27/2021,
conhecida como Carta Portuguesa de Direitos Humanos na Era Digital. Com 23 artigos,
estabelece que as normas consagradas na ordem juridica portuguesa sobre direitos,
liberdades e garantias ao cidaddos sdo plenamente aplicaveis no ciberespaco (Conijur,
2021); além de garantir direito de livre acesso a internet.

O art. 2° traz a participacao do pais no processo mundial de transformacao da Inter-
net em um instrumento de conquista de liberdade, igualdade e justica social; no espaco
de promocao, protecao e livre exercicio dos direitos humanos, com vista a inclusao social
em ambiente digital.

Nesse sentido, o art. 3° revela o direito de acesso ao ambiente digital por meio do
direito de livre acesso a internet, elencando ao Estado a promocao de, entre outros: c)
eliminacao de barreiras no acesso a Internet por pessoas portadoras de necessidades
especiais a nivel fisico, sensorial ou cognitivo, [...] através da definicao e execucao de
programas com esse fim; d) reducao e eliminacao das assimetrias regionais e locais em
matéria de conectividade [...], e) existéncia de pontos de acesso gratuitos em espacos
publicos [..], f) criacao de uma tarifa social de acesso a servicos de Internet aplicavel a
clientes finais economicamente vulneraveis, g) execucao de programas que garantam
0 acesso a instrumentos e meios tecnoldgicos e digitais por parte da populacao, para
potenciar as competéncias digitais e o acesso a plataformas eletronicas, em particular
dos cidadaos mais vulneraveis.

Nessa perspectiva, o art. 6° elenca o direito a protecao contra a desinformacao:

toda a narrativa comprovadamente falsa ou enganadora criada, apresen-
tada e divulgada para obter vantagens econdomicas (sic) ou para enganar
deliberadamente o publico, e que seja suscetivel de causar um prejuizo
publico, nomeadamente ameaca aos processos politicos democraticos,
aos processos de elaboracao de politicas publicas e a bens publicos. (Por-
tugal, 2021)

Assim, o governo portugués visa assegurar o cumprimento do Plano Europeu de
Acao contra a Desinformacao, de maneira a proteger a sociedade contra producao,
reproducao ou difusao de narrativas assim consideradas. Carta ressalta que nao estao
abrangidos no referido artigo os meros erros na comunicacao de informacdes, bem como
as satiras ou paroddias.
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Ademais, apoia a criagao de "estruturas de verificagao de factos (sic) por érgaos de
comunicacao social devidamente registados e incentiva a atribuicao de selos de qua-
lidade por entidades fidedignas dotadas do estatuto de utilidade publica". Ainda nesse
tema, o art. 11 apresenta o direito ao desenvolvimento de competéncias digitais, seja por
meio da educacao, seja por programas que incentivem e facilitem o acesso.

Nota-se a preocupacao com o direito de acesso a internet e, consequentemente,
execucao de programas potencializadores de desenvolvimento de competéncias digitais,
ou seja, com vistas a participacao digital efetiva da populagédo, ndo apenas o seu acesso.

No mesmo sentido, o Conselho de Direitos Humanos das Nacdes Unidas (2021) ado-
tou a Resolucao 47/16 sobre promocao, prote¢cao e gozo dos direitos humanos na Inter-
net, na qual afirma que os direitos de que as pessoas dispdéem de modo offline devem,
também, ser protegidos no ambiente digital; que a educacao de qualidade desempenha
um papel decisivo no desenvolvimento, de forma que todos os Estados devam promover
a literacia digital e facilitar o acesso a informacgao na Internet; sugere que os Estados
elaborem politicas publicas nacionais com o objetivo de acesso universal a internet e
gozo dos direitos humanos, entre outros.

Em 2022, a Comissao Europeia criou a Lei dos Servicos Digitais (Digital Services Act,
em inglés), um regulamento que visa contribuir para o bom funcionamento do mercado
interno da Unido Europeia (UE) para os servicos intermediarios online, estabelecendo
regras harmonizadas para um ambiente seguro, previsivel e fiavel, que facilite a inovacao
e no qual os direitos fundamentais consagrados na Carta dos Direitos Fundamentais da
Uniao Europeia, incluindo o principio da protecao dos consumidores, sejam efetivamente
protegidos.

O principal objetivo é impedir atividades online ilegais e prejudiciais e a propagacao
de desinformacao. Garante a seguranca dos utilizadores, protege os direitos fundamen-
tais e cria um ambiente de plataforma justo e aberto. Apesar de ter sido referenciada
pelo Parlamento Europeu em outubro de 2022, entrou inteiramente em vigor em toda a
Unido Europeia somente em 17 de fevereiro de 2024 (Caniato, 2024).

5. ESTRATEGIAS ATUALMENTE UTILIZADAS NO
ENFRENTAMENTO AS FAKE NEWS: BRASIL

Mecanismos governamentais, liderangas politicas e sociais, pesquisadores e orga-
nismos internacionais tém estudado o fenémeno da producao e disseminacao da desin-
formacao potencializada pelas novas dinamicas de circulagcao de conteudos na internet.
Como enfrentar o problema sem violar direitos fundamentais como privacidade e liber-
dade de expressao é o grande desafio no Brasil e no mundo (Rodrigues, 2020).

Para Costa (2019), o ensino a checagem de informacao face ao enfrentamento do
fendbmeno fake news é de suma importancia para o ecossistema digital.
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Apesar de a checagem de dados nao ser novidade; a partir dos anos 2000, come-
cou a despontar a checagem apods a publicacao voltada para as declaracoes feitas por
figuras publicas - o fact-checking (Spinelli; Santos, 2018).

Fact-checking é ratificar a autenticidade da informacao. O primeiro site especializado
em checagem de fatos, o FactCheck.org, surgiu em 2003 em Washington, EUA, pelo
jornalista Brook Jackson apdés receber a missao de checar a veracidade das campanhas
de eleicdo dos entado candidatos Bill Clinton e George Bush (Vaz et al., 2018).

As agéncias de fact-checking e as ferramentas de checagem tém sido um antidoto
contra a desinformacao (Costa, 2019). A apuracéo de fatos e defesa da credibilidade sao
fundamentais para que a prépria audiéncia refute as fake news e compartilhe informa-
cbes produzidas por veiculos de credibilidade (Spinelli; Santos, 2018).

Nesse sentido, os retrocitados autores revelam uma rede internacional (o Interna-
tional Fact-checking Network - IFCN, do Poynter Institute), um codigo de principios,
uma conferéncia global anual e um dia internacional do fact-checking - 2 de abril, o dia
seguinte ao da mentira.

No Brasil, trés agéncias sao certificadas pelo IFCN: Lupa, Truco e Aos Fatos; de
forma que as instituicdes credenciadas devem estabelecer compromissos com apartida-
rismo e equidade, transparéncia das fontes e de financiamento da organizacao, detalhes
sobre métodos utilizados e correcdes francas e amplas.

A Lupa foi a primeira agéncia de fact-checking do pais e, desde novembro de 2015,
acompanha diariamente o noticiario de politica, economia, cidade, cultura, educacao,
saude e relagdes internacionais, a fim de corrigir informag¢des imprecisas e divulgar
dados corretos (Spinelli; Santos, 2018).

Desde novembro de 2023, sao sete as etiquetas usadas nas classificacées. Nos
conteudos verificados a partir das redes sociais, a Lupa (2015) usa também marcadores
visuais que apontam a principal razao para a classificacao da informacao como falsa
ou sem contexto: Verdadeiro - A informacao esta comprovadamente correta; Falso - A
informacao estd comprovadamente incorreta; Falta contexto - A informacao exige um
detalhamento para contextualiza-la; Exagerado - A informacao traz dados inflados ou é
uma afirmacao superdimensionada; Subestimado - A informacao traz dados minimiza-
dos ou é uma afirmacao subdimensionada; Contraditorio - A informacao contradiz outra
difundida pela mesma fonte antes; Insustentavel - Nao ha dados publicos que comprovem
a informacao.

Além das agéncias de checagem, outros atores importantes nesse processo sao
os usuarios das plataformas digitais; conforme Pinheiro (2018, p. 249), é necessario
“entender o papel protagonista de cada usuario na construcao de um universo digital
mais produtivo e sustentavel”.

Segundo pesquisa da Organizacao para Cooperacao e Desenvolvimento Econo-
mico (OCDE), sete a cada dez jovens de até 15 anos no Brasil ndo distinguem fatos de
opinides. Para reverter esse cenario, especialistas sugerem a educagao midiatica para
reconhecer fakes news, discursos de 6dio e produzir e compartilhar mensagens com
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responsabilidade. Ademais, a manutencao da democracia também dependeria de uma
sociedade bem-informada.

Com esse intuito, Costa (2019) propde que as bases comuns curriculares incluam
com mais afinco a educacao digital.

A supramencionada autora revela que a Organizagcao das Nag¢des Unidas para a Edu-
cacdo, a Ciéncia e a Cultura (Unesco, 2016), em cooperacao com Cetic.br/NIC.br, preo-
cupadas com o processo atual de evolugao das sociedades do conhecimento langaram,
em 2016, as diretrizes para a formulagao de politicas e estratégias para a Alfabetizacao
Midiatica e Informacional (Costa, 2019).

No cendrio legislativo, a Lei n°® 14.533/2023 (Brasil, 2023) instituiu no Brasil a Politica
Nacional de Educacéo Digital (PNED), estruturada a partir da articulacdo entre programas,
projetos e agdes de diversos entes federados, areas e setores governamentais, visando
potencializar padrdes e incrementar os resultados das politicas publicas relacionadas ao
acesso da populacao brasileira a recursos, ferramentas e praticas digitais, com prioridade
para as populagées mais vulneraveis.

A referida lei engloba os eixos de inclusao digital, educacao digital escolar, capaci-
tacao e especializacao digital e, ainda, de pesquisa e desenvolvimento em Tecnologias
da Informacao e Comunicacéo (TICs) (Borelli et al., 2023).

Aléem disso, ha, em tramitagao (nesta data [julho de 2024] aguardando na Camara
dos Deputados criacao de Comissao Temporaria pela Mesa), a proposta de Emenda a
Constituicdo n® 47/2021, a qual visa acrescentar o inciso LXXX ao art. 5° da Constituicao
Federal, para introduzir a inclusao digital no rol de direitos fundamentais.

O letramento digital e informacional, ou seja, a capacidade de leitura e de compreen-
sao de textos nos ambientes digitais, € essencial; bem como a busca de informagdes
online, encontrando textos e avaliando a pertinéncia e credibilidade. Assim, acredita-se
gue o PNED pode auxiliar no combate a desinformacéo no Brasil (Lucena et al., 2023).

Os supramencionados autores destacam que a educacao digital da populacao é um
dos caminhos para o enfrentamento da desinformacao, ainda que a longo prazo; e que
deve ocorrer desde a educacao basica, nas escolas.

As plataformas de redes sociais também tém lutado contra a desinformacao, em
geral, por meio da remog¢ao do conteudo de origem duvidosa, evitando a disseminagao.

Nesse sentido, o WhatsApp reduziu o limite de encaminhamento de mensagens e
restringiu as listas de transmissao para 256 pessoas, em que € preciso ter o remetente
adicionado como contato. Além disso, abriu um chatbot para denuncias de fake news
(Metrépoles, 2022).

Empresas como Google, Facebook e Twitter tém “responsabilidade ética e social
que transcendem as forgas do mercado” e devem contribuir para a pesquisa cientifica
sobre fake news (Vosoughi, Roy; Aral, 2018).

Twitter, Instagram e Facebook, por exemplo, utilizam ferramentas como etiquetas nas
publicacdes para detectar e comprovar a veracidade de uma informacao compartilhada
(Correio Verifica, 2022).
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As politicas de uso do Youtube e os selos de verificacao das noticias em parceria
com agéncias de fact-checking também sdo exemplos de iniciativas (Gomes, 2017).

O Facebook reconheceu que combater a propagacao desse conteudo é uma ati-
vidade muito complexa (Spinelli; Santos, 2018). Tais autores revelam que Alex Stamos,
diretor de seguranca da rede social, afirmou que as solu¢des técnicas até o momento se
resumem em silenciar topicos que estao sendo espalhados por robds; entretanto aponta
que o Facebook esta contratando funcionarios para analisar esses conteudos em vez
de confiar totalmente em uma solucao automatizada. Além disso, também criou o “Pro-
jeto Jornalismo”, a fim de melhorar o relacionamento com as organiza¢des midiaticas e
promover a "alfabetizacao de noticias”, auxiliando os usuarios a decidir quais fontes sao
confiaveis (Spinelli; Santos, 2018).

A Meta comecou a conter disseminacao de noticias falsas no Facebook em 2018, por
meio de parcerias com agéncias de checagem de fatos, para verificar conteudos veicu-
lados na plataforma, investigar e remover contas falsas. Essa rede adotou ferramentas
de "machine learning”, a fim de identificar de maneira automatica conteudos duplicados
ou replicados ja identificados como falsos (Correio Verifica, 2022).

Recurso parecido é utilizado em postagem sobre a pandemia da Covid-19; em men-
¢coes sobre o assunto, é colocado um “rétulo” com link direcionado a “Central de Infor-
macdes”, que contém explicacées sobre a doenca, citando estudos da Organizacao
Mundial da Saude (OMS) e da Alianca Global de Vacinas (Gavi) (Correio Verifica, 2022).

A mesma reportagem cita que, em janeiro de 2022, o Twitter anunciou um recurso
para denunciar noticias falsas e informacdes enganosas no Brasil. Postagens com con-
teudo falso aparecem com a etiqueta “enganoso”. De acordo com a rede, mais de 50%
dos conteudos que violam as diretrizes da comunidade sao identificados por sistemas
automatizados, enquanto o restante da parcela é identificado por monitoramento continuo
(Correio Verifica, 2022).

Ja o Instagram, em dezembro de 2019, anunciou que publicagées contendo fake
news teriam sua distribui¢ao filtrada e exibiriam um aviso de que o conteudo divulgado
é falso; além disso, comentarios e denuncias classificados como “informacdes falsas”
seriam usados para criacao de relatérios com intuito de identificar posts enganosos
(Correio Verifica, 2022).

Em geral, para compreensao e desenvolvimento de medidas protetivas contra esse
fenémeno, a deteccao de fake news em redes sociais demanda interacdo homem-maquina,
com o uso de ferramentas modernas de redes neurais e aplicacao de semiotica como
arcabouco tedrico, a fim de treinar e ensinar a sociedade a combaté-las (Souza, 2023).
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6. ESTRATEGIAS ATUALMENTE UTILIZADAS NO
ENFRENTAMENTO AS FAKE NEWS: PORTUGAL E EUROPA

Promovido pela Comissao Europeia e associado ao Observatorio Europeu de Media
Digitais (EDMO), o Iberifier € um observatério de midias digitais em Portugal e Espanha,
que visa combater a desinformacao (Publico, 2023).

O projeto é coordenado pela Universidade de Navarra, Espanha, mas tem como
principal parceiro o ISCTE - Instituto Universitario de Lisboa. No total, integra 12 uni-
versidades, cinco organizacoes de verificacao e agéncias de noticias (entre as quais a
agéncia Lusa) e seis centros de investigacao multidisciplinares.

Em 2018, em Portugal, surgiu o Poligrafo (Poligrafo, s.d), o qual se autointitula como
"o primeiro jornal portugués de fact-checking"; atuando em parceria com o Facebook.
Conta com oito jornalistas — além da equipe editorial — dedicados exclusivamente a che-
cagem de informacdes para combate as fake news. Faz parte do SAPO, um portal fun-
dado em 1995 e que fornece produtos e servicos para a Internet em Portugal, Angola,
Cabo Verde, Mocambique e Timor-Leste

De acordo com o site oficial, diariamente a equipe acompanha um conjunto de per-
sonalidades com relevancia publica: politicos, comentaristas, influenciadores, artistas
e, inclusive, agentes do meio desportivo. Nao avalia jornais ou jornalistas — analisa os
“protagonistas das noticias”, o que afirmam ser bem diferente.

Além das informacodes diretamente selecionadas a partir de varias fontes (posts em
redes sociais, telejornais, intervencdes publicas, etc.), o Poligrafo também recebe suges-
tées de leitores, que enviam pedidos pelos diversos canais disponiveis. Ademais, ha
projetos de colaboracao com fundacdes ou empresas tecnoldgicas, como o Facebook®.

Da mesma forma, o site “Combate as fake news" foi inicialmente concebido pela
Agéncia Lusa, a fim de subsidiar a realizacao de conferéncias sobre manipulacao e
desinformacgao, em Lisboa e Madrid; iniciativa conjunta com a agéncia de noticias espa-
nhola Efe.

Atualmente, conforme informacdes do site oficial, a agéncia é parte integrante de
um projeto mais abrangente, desenvolvido em 2019, composto pela propria Lusa (lider e
beneficiaria), pelo Inesc-ID, do Instituto Superior Técnico, pelo CNCS - Centro Nacional
de Cibersegurancga e pela in:know, tecnolégica portuguesa sedeada em Lisboa.

O projeto foi chamado de “ContraFake”, a fim de se distinguir do site. Trata-se da
busca por agregacao de informacao, desenvolvimento de recursos computacionais e
ferramentas tecnolégicas, baseadas em inteligéncia artificial, para protecao e apoio aos

4 A escala adotada pelo Poligrafo tem sete niveis:Verdadeiro: Quando a declaragéo analisada é totalmente verdadeira. 2.Impre-
ciso: Quando a informagéo contém elementos que distorcem, ainda que de forma ligeira, a realidade.3. Descontextualizado:
Quando a informacéao é retirada do seu contexto real com o objetivo de lhe dar um sentido sem sustentagao factual. 4.
Manipulado: Quando a informagdo — sobretudo em formato de imagem - é trabalhada, por exemplo, através do recurso a
ferramentas de edi¢c@o de imagem, com a finalidade de a distorcer. 5. Falso: Quando a afirmagdo é comprovadamente errada.
6.Pimenta na Lingua: E o grau maximo de falsidade. Essa classificagdo s¢ é atribuida quando a informacg&o avaliada é escan-
dalosamente falsa ou é uma satira, publicada num espaco satirico. (Poligrafo, s.d)
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profissionais de comunicacao, cidadaos e instituicoes contra desinformacao veiculada
em redes sociais e outras fontes de informacao digital.

Em analise mais ampla, de acordo com informacdes do Centro de Informacao Euro-
peia Jacques Delors (CIEJD) (servico publico criado para transmitir aos cidadaos infor-
macao sobre a Unido Europeia, em lingua portuguesa), desde 2015, a desinformacao faz
parte da agenda da Unido Europeia; de forma que a pandemia da Covid-19 e as alteracdes
substanciais no modo de vida europeu - na forma de comunicar, aprender, trabalhar,
socializar, etc. — conferiram as tecnologias uma dimensao de importancia extrema.

Nesse diapasao, destaca que, com o aparecimento da chamada infodemia, ou seja,
a "rapida disseminacao de informacdes falsas, inexatas ou enganosas sobre a pande-
mia" criando “riscos significativos para a saude pessoal, os sistemas de saude publica,
a gestao eficaz de crises, a economia e a coesao social”, a Comissao Europeia publicou
orientacoes relativas ao reforgco do Codigo de Conduta sobre Desinformacao publicado
em 2018, o qual foi relangado em 2022. Assim, o Codigo de Conduta 2022 elenca com-
promissos especificos as plataformas e a industria, com o objetivo de combater a desin-
formacao, visando um ambiente mais transparente, seguro e fiavel.

O site oficial ainda revela que, entre as mais de trinta empresas/plataformas que
subscreveram tal Codigo, estao: Adobe, Google, Meta, Microsoft, TikTok, Twitter e Vimeo.
Além disso, informa que o Cdédigo de Conduta de 2022, o Regulamento dos Servicos
Digitais e a legislacao recentemente proposta no quadro de transparéncia e direcio-
namento da propaganda politica, constituem os instrumentos centrais no combate a
desinformacao na UE.

Além disso, duas outras plataformas sao disponibilizadas pela UE: EUvsDisinforma-
tion e SOMA - Observatorio social para a andlise da desinformacao e dos media sociais.
A primeira tem como missao aumentar a consciencializacao e a compreensao do publico
sobre as operagdes de desinformagao e ajudar os cidadaos da Europa e de outros lugares
a resistirem a manipulacao da informacao.

Ja a segunda intervém por meio de varios instrumentos: plataforma para a verifica-
cao de conteudos, ferramentas de verificacdo de fatos, metodologia para a avaliagao dos
efeitos socioeconémicos da desinformacao, estratégias e acdes destinadas a aumentar
a literacia mediatica, entre outros.

7. DIREITO A INTERNET E LITERACIA DIGITAL
COMO COMBATE AS FAKE NEWS

Os direitos fundamentais para o universo digital ainda estao em fase embrionaria
da sua formacao. A perspectiva sobre essa tematica é tratada de forma diversa entre
diferentes paises. Por exemplo, a Unido Europeia tem sujeitado o universo digital aos
principios do constitucionalismo, enquanto os Estados Unidos apresenta maior atencao
em proteger sua posicao de dominio na economia digital (Silva, 2024).



SOCIEDADE DE (DES)INFORMAGAO: DIREITO A INTERNET E LITERACIA DIGITAL
COMO COMBATE AS FAKE NEWS NO CENARIO BRASILEIRO E PORTUGUES

Em relacdo as geracoes, conforme Silva (2024), o universo digital integra a quinta
geracao dos direitos fundamentais. O direito de acesso a internet envolve o reconheci-
mento de que todas as pessoas devem ter a oportunidade de se conectar digitalmente de
maneira acessivel, eficaz e sem discriminacao; esta relacionado ao conceito mais amplo
de direitos digitais e € fundamental para promover a inclusao digital e garantir que todos
possam participar plenamente da cibercidadania.

Hartmann (2007) revela a existéncia de um direito fundamental de acesso a internet,
a partir da ideia de que o rol dos direitos fundamentais da Constituicao Federal é exem-
plificativo, abrangendo, assim, pela interpretacao da norma e a dinamicidade da socie-
dade, novos direitos. Ademais, haveria, segundo o autor, um direito subjetivo de acesso,
inclusive por meio da exigéncia de terminais publicos disponibilizados para a populagao.

Sendo o acesso a informacao tao importante, o seu reverso, ou seja, a exposicao a
desinformacao, torna-se potencialmente perigosa; pois, as ameacas as liberdades indi-
viduais, e aos sistemas democraticos, sao “tanto maiores quanto maior for a opacidade
da tecnologia e menor o escrutinio publico dos seus usos” (Barriga, 2023).

Assim, ter a capacidade e o discernimento de conseguir pesquisar e selecionar a
informacao mais credivel € um requisito e uma competéncia essencial numa sociedade
em rede (Loureiro; Rocha, 2012). A literacia digital é fator essencial para inclusdo, segu-
ranga, conforto e impermeabilidade a desinformacao, que pode originar consequéncias
expressivas e até irreversiveis (Gomes, 2023).

Para Jones-Kavalier e Flannigan (2006), é a capacidade de desempenhar, de forma
efetiva, tarefas em ambientes digitais, ler e interpretar midia, para reproduzir dados e
imagens e avaliar e aplicar novos conhecimentos adquiridos em ambientes digitais.

Trata-se de saber como:

aceder a informagao e como a recolher em ambientes virtuais/digitais; gerir
e organizar informagao para a poder utilizar no futuro; avaliar, integrar,
interpretar e comparar informagao de multiplas fontes; criar e gerar conhe-
cimento adaptando, aplicando e recreando nova informacao; comunicar
e transmitir informacao para diferentes e variadas audiéncias, através de
meios adequados. (Rocha; Loureiro, 2012)

Neste aspecto a literacia digital engloba ndo s6 a capacidade de obter ou utilizar
informacdes online de forma instrumental, mas, também, a habilidade de formular ques-
tdes sobre a fonte e 0 sentido da informacao, os interesses envolvidos na sua veiculagao,
em resumo, compreender como a informacao se relaciona com as forcas sociais, politicas
e econdmicas (Buckingham, 2015, p. 15).

Conforme se verifica, apresenta-se como um meio de combate as fake news, efeti-
vacao da cidadania e, ainda, permeabilizacdo da comunidade externa ao conhecimento
produzido no meio cientifico (Lucas; Vianna; Mendonca, 2020). Os autores supracitados
afirmam que estudos tém demonstrado a efetividade desse tipo de educacao em prevenir
a crenca em fake news, de forma que o nivel de literacia digital/midiatica do individuo é
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inversamente proporcional a sua probabilidade de acreditar em noticias falsas e com-
partilha-las (Kahne; Bowyer, 2017).

Desta forma, tal construto representa uma garantia aos individuos no que concerne a
capacidade de discernir a noticia falsa e noticia verdadeira; refina a relacao do individuo
com a informacao, qual seja a sua forma de manifestacao. Assim, torna-se potenciali-
zacao do direito a informacao, do ato de se informar (Faustino, 2023). Desempenhando
um papel de combate as fake news de diversas maneiras: pela capacidade de avaliar
informacoes e compreender técnicas de manipulacao e edicao de informacoes, pelo
conhecimento sobre verificacao de fatos, pelo discernimento critico e a responsabilidade
no compartilhamento, entre outros.

Por fim, tem-se a literacia digital como ferramenta apropriada nao apenas para a
mitigacao dos efeitos das fake news, como, também, para a concretizacao da cidadania
digital dos cidadaos (Lucas; Vianna; Mendonca, 2020), ou seja, da cibercidadania.

8. CONSIDERACOES FINAIS

Apesar de a sociedade se mostrar hiperconectada, em rede, ha dificuldades na pro-
mogao do acesso universal a internet como um direito fundamental. A Carta de Direitos
humanos apresenta algumas dessas vulnerabilidades, como a diferenga na possibilidade
de acesso entre diversas faixas etarias, géneros, classes sociais, etc.

Entende-se o direito ao acesso também como direito a participacao, entretanto,
analisando o cenario mais a fundo, mais do que acesso, a dificuldade em discernir e
desenvolver habilidades necessarias para compreender o conteudo digital esbarra no
problema de desinformacao e fake news, minimizando a possibilidade efetiva de parti-
cipacao digital.

O cenario legislativo portugués se mostra mais avangcado em relagao ao brasileiro,
tendo em vista a Carta especifica sobre o0 assunto, bem como a observancia de diretrizes
e regulamentos editados pela Uniao Europeia.

Algumas estratégias utilizadas englobam as agéncias de checagem, como Lupa,
Lusa, O Poligrafo; sites oficiais com informacdes relacionadas ao assunto, cédigos de
conduta e, inclusive, parceria com empresas do setor tecnolégico, a fim de criar cons-
ciéncia das drasticas consequéncias da desinformacao nos diversos atores envolvidos,
como sociedade, empresas, setor publico, etc.

Nesse sentido, a literacia digital se apresenta como uma das possiveis solucoes
para desinformacao e fake news, a qual, incipientemente, tem sido desenvolvida, tanto
no Brasil quanto em Portugal.
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