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RESUMO

Este artigo objetivou estudar a necessidade de tipificagao criminal do phishing. Nesse sentido, investigou-
-se de que forma o ordenamento juridico brasileiro trata (e deve tratar) dos aspectos penais dos crimes
digitais contra o patrimonio. Sua hipdtese é de que os crimes contra a pessoa praticados por hacking foram
incluidos no sistema penal brasileiro, alinhados aos principios de defesa da honra e da vulnerabilidade, mas
os crimes patrimoniais digitais ainda ndo foram tipificados — contudo, duvidou-se da necessidade dessa
criminalizagao frente a importancia social maior que teriam solugdes criativas e alternativas, baseadas
em politicas de prevengao ao phishing e as vulnerabilidades a engenharia social. Metodologicamente, a
pesquisa se valeu do método de procedimento hipotético-dedutivo, com abordagem qualitativo e técnica
de pesquisa bibliografico-documental. Nesse sentido, o trabalho iniciou com a localizagdo da pratica do
phishing dentro de estratégias de engenharia social. Passou-se, logo apds, a realizagao de um estudo juri-
dico-dogmatico a fim de identificar se tal pratica é tipificada penalmente no Brasil. Por fim, foi ponderado
se o melhor caminho para evitar a pratica do phishing: se seria a tipificagao especifica da conduta ou se
outras formas nao penais de prevencgao ao phishing seriam mais eficientes do que a tipificagdo penal. Como
resultados, apresentou-se que ha alternativas mais criativas, inovadoras e socialmente mais adequadas
para a prote¢ao dos dados e a prevencao aos cibercrimes, do que a mera criminalizagao especifica. Essas
estratégias perpassam, principalmente, pelo desenvolvimento de (I) uma educagao informacional e empo-
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deramento da cidadania digital; (II) de uma cultura organizacional de protegao de dados por meio das politi-
cas corporativas ou compliance; e (I1l) da autorregulagao ou regulagao by design das préprias empresas de
tecnologia, pautando seus algoritmos em principios de privacidade e direitos humanos.

Palavras-chave: Engenharia social. Phishing. Estelionato digital. Criminalizagao.

ABSTRACT

This article aimed to study the need for criminal typification of phishing. In this sense, it investigated how
the Brazilian legal system deals (and must deal) with the criminal aspects of digital crimes against property.
Its hypothesis was that the crimes against the person committed by hacking were included in the Brazilian
penal system, in line with the principles of defense of honor and vulnerability, but crimes against digital pro-
perty have not been typified yet — however, the need for such a criminalization was considered doubtful, in
view of the greater social importance that would have creative and alternative solutions, based on phishing
prevention policies and vulnerabilities to social engineering. Methodologically, the research used the hypo-
thetical-deductive procedure method, with a qualitative and technical approach to bibliographic-documen-
tary research. In this sense, the work began with locating the practice of phishing within social engineering
strategies. Soon afterwards, a legal-dogmatic study was carried out in order to identify whether such a prac-
tice is penalized in Brazil. Finally, it was considered if the best way to avoid the practice of phishing: whether
it would be the specific typification of the conduct or if other non-criminal forms of phishing prevention
would be more efficient than the criminal typification. As a result, it appeared that there are more creative,
innovative and socially better alternatives for data protection and the prevention of cybercrime, than mere
specific criminalization. These strategies go mainly through the development of (1) an informational educa-
tion and empowerment of digital citizenship; () an organizational culture of data protection through cor-
porate policies or compliance; and (lll) self-regulation or regulation by design of the technology companies
themselves, basing their algorithms on principles of privacy and human rights.

Keywords: Social engineering. Phishing. Digital scam.Criminalization.

INTRODUCAO

A ascensao das relagdes digitais e a ubiquidade dos sistemas virtuais para promover o
comeércio, a atividade bancaria e as redes sociais tém colocado os chamados “cibercrimes”
em questao, tendo por consequéncia uma multiplicidade de solugdes propostas. A engenha-
ria social possui um impacto na vida das pessoas e nas atividades das empresas, atingindo
a privacidade e a seguranga de dados — sendo que a vulnerabilidade dos sistemas de gestao
de informagao nao estao nos aspectos técnicos, mas sim nas relagdes humanas.

A crescente sofisticagao tedrica acerca desses crimes digitais permite ampliar as dis-
cussoes até mesmo para fora do ambito da dogmatica penal, interligando contextos politi-
cos e sociais a necessidade de resistir e proteger os cidadaos das fraudes que se utilizam da
engenharia social para obter vantagem patrimonial. Nesse sentido, o phishing une praticas
tecnoldgicas e nao tecnoldgicas da engenharia social para enganar usuarios na internet,
dando a entender que ocorre por uma decisao logica e coerente do usuario — porém, se
revela como a entrega de dados importantes para a obtengao do objetivo econémico do
estelionatario. Esse bem juridico (patrimonio) ja é protegido contra fraudes pelo crime de
estelionato; todavia, nao ha uma tipificagao especifica para quando utiliza meios digitais —
por isso a nomenclatura "estelionato digital".
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O problema que provocou esta pesquisa pode assim ser descrito: de que forma o orde-
namento juridico brasileiro trata (e deve tratar) dos aspectos penais dos crimes digitais con-
tra o patrimonio? Apresenta-se como hipotese, para esse questionamento, que os crimes
contra a pessoa praticados por hacking foram incluidos no sistema penal brasileiro, alinha-
dos aos principios de defesa da honra e da vulnerabilidade da crianga e do adolescente, por
exemplo; mas os crimes patrimoniais digitais ainda nao foram tipificados — contudo, duvida-
-se da necessidade dessa criminalizagao especifica frente a importancia social maior que
teriam solucgdes criativas e alternativas, baseadas em politicas de prevengao ao phishing e
as vulnerabilidades expostas a estratégias de engenharia social.

O objetivo geral deste artigo é realizar um estudo acerca da necessidade de tipificagao
criminal para alcangar os engenheiros sociais que aplicam golpes no ambito digital com os
meios sociais de protegao, que vao das praticas individuais as das grandes corporagoes,
passando pela obrigagao do Poder Publico em promover a cidadania digital. Para a consecu-
¢ao desse objetivo geral, dividiu-se o seu desenvolvimento em trés segoes. A primeira delas
se destina a estudar as praticas da engenharia social e suas consequéncias para o cidadao e
as empresas. Ja a segunda é dedicada a compreender o processo de criminalizagcao de cer-
tas praticas digitais, focando-se principalmente na necessidade de criminalizagao do este-
lionato digital. Por fim, a terceira parte observa formas nao penais de prevengao ao phishing.

Metodologicamente, elenca-se que esta pesquisa, de natureza académica, se valeu do
método de procedimento hipotético-dedutivo, com método de abordagem qualitativo e téc-
nica de pesquisa bibliografico-documental. Nesse sentido, o trabalho inicia com a locali-
zacao da pratica do phishing dentro de estratégias de engenharia social. Passa, logo apds,
a realizacao de um estudo juridico-dogmatico a fim de identificar se tal pratica é tipificada
penalmente no Brasil. Por fim, é ponderado se o melhor caminho para evitar a pratica do
phishing: se seria a tipificagao especifica da conduta ou se outras formas nao penais de pre-
vengao do phishing seriam mais eficientes do que a tipificagao penal.

1 ENGENHARIA SOCIAL COMO EXPLORACAO
DO ELO HUMANO DAS FRAUDES DIGITAIS

Os principais métodos utilizados pelos chamados “engenheiros sociais” em busca de
informagdes digitais, conforme aponta Hadnagy (2011), podem ser assim elencados: (1)
captacao de informagdes: a capacidade de achar meios e locais adequados de busca por
informacdes; (Il) elicitagcao: habilidade de confundir os usuarios, ou seja, que eles tomem
conclusdes que parecem logicas, mas que tem o sentido real ocultado pelo engenheiro social;
(1) pretensao: aptidao de agir como se fosse outro, de interferir na identidade pessoal dos
usuarios, ou seja, em fazer-se ser quem nao se é; e (V) taticas mentais (psicolégicas): cor-
respondentes a capacidade de desenvolver técnicas com uso de fundamentos da psicologia
para condicionar comportamentos ou alterar decisdes dos usuarios.

Esses métodos, portanto, correspondem, também como afirma Mann (2008, p. 87-141),
ao ato de compreender e instrumentalizar as vulnerabilidades humanas em prol do interesse
em violar a seguranga de um sistema — por meio da criagao da confianga no engenheiro
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social, na intuigdo subconsciente por comandos (como a programacao neurolinguistica) e o
abuso de vulneraveis digitais, como criangas e idosos. A engenharia social &, portanto, con-
forme Mitnick e Simon (2002, p. 3-12), a exploragao do ponto mais fraco da seguranga — o
elemento humano, pois os individuos tendem a considerar indcuas informagoes Uteis para
os hackers, além de serem limitados na sua capacidade de processar dados (precisando
fazer anotagoes ou registros nao seguros, por exemplo).

No contexto dos usudrios dos sistemas digitais, segundo Abladi e Weir (2018, p. 4-6), é
possivel identificar um quadro (framework) de vulnerabilidades de usuarios baseadas em: (1)
comportamento: em que o engajamento virtual pode indicar a adesao aos golpes; (Il) percep-
¢do: usuarios que (nao) percebem os riscos de seu comportamento; (Ill) elementos sécio-
-psicoldgicos: tragos de personalidades que os engenheiros sociais identificam como mais
suscetiveis; (IV) elementos sécio-emocionais: condigdes que tornam as pessoas mais vul-
neraveis em momentos especificos.

Long et al. (2008) descrevem trés aplicagoes praticas dos métodos de captagdo de infor-
magao: (I) dumpster diving: que consiste, literalmente, na pratica de procurar no descarte ou
lixo, documentos que contenham dados sensiveis e possam facilitar o acesso aos sistemas;
(1) tailgating: habilidade de infiltracao fisica em locais protegidos simplesmente ao se incor-
porar a um grupo de pessoas autorizadas; e (lll) shoulder surfing: pratica de observar “por
cima do ombro" o uso de uma pessoa autorizada. Portanto, a engenharia social consiste em
praticas hacker no tech, ou seja, das mais simples ou complexas que ajudem a acessar sis-
temas digitais, para além ou antes dos aspectos técnicos.

Essa tendéncia de identificar o elo humano como ponto fragil da seguranga dos siste-
mas é o que Heartfield e Loukas (2015, p. 1-4) apontam como “ataque semantico”, tecnolo-
gicos ou nao, promovendo a elicitagao, ou seja, fazer com que as pessoas pensem que estao
acessando algo que nao estao — obtendo assim dados dos usuarios de uma maneira pela
qual as pessoas sequer se sintam prejudicadas. E como a pratica de promover sites que
parecem de um servigo confidvel ao usuario, mas nao o sao. Por exemplo, podem ser sites
que direcionam para o acesso a uma falsa conta de e-mail com aparéncia da real, causando
uma confusao justificada pelo usuario, ou seja, fazendo-se passar por algo real e confun-
dindo o usuario a chegar a conclusdes que apenas aparentam ser ldgicas.

A aparente logica desses golpes contempla também o “perigo interno”, ou seja, aquele
que se revela quando a vulnerabilidade em relagao ao dados é proxima e dentro de um mesmo
ambiente, como nas estruturas corporativas, onde a seguranga foca nos perigos externos e
nao reconhece os riscos das comunicagoes internas e, aparentemente, inofensivas entre os
usuarios internos que podem revelar fragilidades quanto a senhas ou acessos que desafiam
a integridade dos dados assegurados digitalmente (XIANGYU; QIUYANG; CHANDEL, 2017, p.
32-33).

A pretens3o é a pratica de ser outra pessoa, ou seja, se utilizar de outra identidade no
contexto digital ou nao, adotar a histdria, o perfil e a personalidade de outro, tendo em vista
um interesse especifico, ou seja, ser a pessoa que dé maior condi¢des para acesso a algum
dado. E a encenacao, atuacdo de um papel para alcancar um objetivo (HADNAGY, 2011, p.
111). A pretensao pode ser feita por via digital (e-mail, redes sociais, etc.), por telefone e até
mesmo mediante a apresentacao de documento de identidade falso — passando o agente
por pessoa confiavel para a consecugao de um objetivo especifico. Nesse cenario o enge-
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nheiro social cria um contexto para influenciar as vitimas a revelar informagoes sensiveis por
entender estar falando com alguém confiavel (WORKMAN, 2007, p. 664).

A pretensao permite que a pessoa requisite informacoes as quais somente outra pessoa
tem acesso, ou sem as consequéncias do proprio engenheiro social as acessar. Fingir ser
outra pessoa € uma ferramenta essencial para a engenharia social, tanto nas praticas tecno-
l6gicas e digitais, como nos métodos nao tecnoldgicos utilizados como auxiliares no acesso
a sistemas. A intrusao utilizando a identidade de outro pode nao ser percebida como intru-
sao, justamente porque a identidade utilizada possui os requisitos de acesso e nao se espera
os objetivos do engenheiro social. Também, pode servir para um ataque de engenharia social
que faca as pessoas de uma organizagao ou um particular tomarem atitudes alheias as suas
vontades, sendo influenciadas por alguém que pensam ser real (TETRI; VUORINEN, 2013, p.
1015).

Para Hadnagy (2011, p. 139-186) as taticas mentais dizem respeito a busca, pelos enge-
nheiros sociais, pelos seus interesses, analisando as micro expressdes pessoais e suge-
rindo comportamentos pela programagao neurolinguistica. Um exemplo é a nogao de rapport
como técnica para ganhar confianga dos outros e demonstrar confianga, sugerindo a mente
de outras pessoas que o engenheiro social é confiavel, minando-se assim as defesas (“bai-
xando a guarda”) das pessoas em relagao a seguranca de sua privacidade. Trata-se do uso
de uma profunda compreensao dos modos de pensar (padroes) e dos sentidos — ha quem,
majoritariamente, pense por meio do que vé, ouve ou pelas suas emogdes —, sendo o enge-
nheiro social atento a esses comportamentos e conseguindo antever possiveis tomadas de
decisdes ao saber a que as pessoas proximas tém aversao ou aprego.

A programacao neurolinguistica (NLP) é um campo de estudos das personalidades e
dos padroes de comportamento, sendo base para os engenheiros sociais aplicarem técni-
cas de obtencao de dados por meio de procedimentos eficazes de comunicagao aplicadas
a experiéncia humana subjetiva (BERGER, 1999, p. 139-141). E a capacidade de aprender as
representacgoes fisicas das atividades cerebrais e do inconsciente, buscando prever decisoes
e impor comandos para atos futuros — em outras palavras, realizar sugestdes subconscien-
tes ao comportamento (MANN, 2008, p. 115-126). Ao mesmo tempo que é analise compor-
tamental, se transforma também em sugestao comportamental.

As taticas mentais da engenharia social sujeitam os usuarios a um tipo especifico de
vitimizagao a fraudes, em que a suscetibilidade acaba simplificando categorias psicoldgicas
vulneraveis, quando, na verdade, a vitimizagao nesses processos se da em um processo
complexo e muitas vezes casual (NORRIS; BROOKES; DOWELL, 2019, p. 242). Portanto, o uso
de taticas mentais oriundas do conhecimento da psicologia nao tem o condao de apontar
grupos de pessoas especialmente vulneraveis, mas de reconhecer vulnerabilidades emocio-
nais ou psicossociais em casos especificos.
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2 PHISHING E CRIMINALIZACAO DO
ESTELIONATO DIGITAL

Uma aplicagao desses métodos de engenharia social é a pratica do phishing, que é um
ataque ao usuario, fazendo com que este entregue dados pessoais e financeiros aos enge-
nheiros sociais, confundindo-o ao fazé-lo acessar um link/site que creia ser confiavel, ou
estar respondendo a alguma mensagem que a principio aparenta legitimidade (CHAUDHRY;
CHAUDHRY; RITTENHOUSE, 2016, p. 247). A forma mais aplicada desse golpe é feita “atenta
ao contexto”, ou seja, conforme Jagatic et al. (2005, p. 1), o engenheiro social ganha a con-
fianga da vitima ao conhecer seu ambiente e seus habitos, tornando-se aparentemente legi-
timo — o engenheiro social conhece parte dos dados do usuario, que obteve pelas técnicas
da engenharia social, sendo dado o golpe efetivamente no momento em que o estelionatario
obtém o dado que faltava, possivelmente ligado a ganho patrimonial.

Um exemplo pratico do que é phishing para o usuario da internet é como define aempresa
de seguranca informatica Avast (2020), simplificando o tema a suas consequéncias para
0s usuarios: “é uma maneira desonesta que cibercriminosos usam para enganar voceé para
revelar informacgoes pessoais, como senhas ou cartao de crédito, CPF e nimero de contas
bancarias. Eles fazem isso enviando e-mails falsos ou direcionando para websites falsos". O
detalhe para a criminalizagao da conduta é o objetivo dessas praticas, podendo ser elas dife-
renciadas em: crimes contra a pessoa (relativos a honra), e crimes contra o patriménio (em
que os dados obtidos ilicitamente sao utilizados para obter ganho econémico). Os primeiros,
no sistema penal brasileiro, estao tipificados desde a Lei 12.737/2012, mas os patrimoniais
sao considerados, principalmente, como inseridos no tipo penal do estelionato.

A emergéncia de crimes digitais, que nao existiriam sem a relevancia que os sistemas
digitais tém tomado na vida das pessoas e das empresas/organizagdes, tornou necessaria
uma releitura do Direito Penal. E a utilizagao da internet como meio para a pratica desses
atos faz surgirem os chamados “cibercrimes"” ou “crimes cibernéticos”, definidos, conforme
Acha (2018, p. 8), como sendo “quaisquer agoes tipicas, antijuridicas e culpaveis cometidas
contra ou pela utilizagao de processamento automatico de dados ou sua transmissao em
que a internet seja o principal objeto ou instrumento do crime”. Entretanto, ha uma distingao
adequada nesses crimes, conforme Fiorillo e Conte (2016, p. 139-145): ha aqueles que sao
delitos informaticos proprios (ou puros), praticadas completamente dentro de um sistema
digital, tais como o hacking e os malwares; e os delitos informaticos improprios, ligados a
relagao entre o digital e o nao-digital, tais como o estelionato digital.

A engenharia social utilizada pelo phishing é compreendida na segunda categoria, de
delito improprio, pois abrange a esfera digital, mas a ultrapassa no ato e no objeto do delito.
A definicao de estelionato digital é a mais adequada pois contempla a nogao de engenharia
social relativa aos métodos de captagao, elicitagao, pretensao e taticas mentais, buscando
objetivos ou tendo seus meios ligados a dados digitais, ou seja, o local ou nao-local da inter-
net e os sistemas digitalizados.4 Portanto, esse é um cenario de interpretagcao de um crime
existente na legislagao penal, o crime de estelionato do art. 171 do Cdédigo Penal.

4 Atese de Fernando José da Costa (2011, p. 149-158) apresenta o local do crime para fins da persecugao penal deve seguir o
local da conduta considerada criminosa, mas respeitando o caso de o crime s6 for assim considerado no local do resultado.
Mantendo assim um critério de competéncia, mesmo reconhecendo o espago virtual sem fronteiras.
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A adjetivacao "digital” ao crime do estelionato &, portanto, um ato de interpretacao da lei
penal, compreendendo-se que a vantagem e o prejuizo alheio desse delito sao obtidos por
meio de ferramentas digitais, e ter como bem juridico protegido os dados digitais relacio-
nados a privacidade. A criminalizagao dessa conduta, portanto, se caracteriza no ambiente
doutrinario e tem efeitos na jurisprudéncia (FREITAS, 2009, p. 64), apesar da vontade de mui-
tos que a legislagao penal se adapte e preveja condutas especificas para o ambiente digital,
tendo em vista uma necessidade de tipificagao penal.5

A Lein®12.737/2012 introduziu no sistema juridico a tipificagao de delitos informaticos
puros, no crime de “invasao de dispositivo informatico” (art. 154-A do Cédigo Penal): “Invadir
dispositivo informatico alheio, conectado ou nao a rede de computadores, mediante violagao
indevida do mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados [...]",
ou seja, contempla o bem juridico da liberdade individual, privacidade e intimidade no meio
ambiente digital. Esse dispositivo informatico violado pode ser qualquer aparelho capaz de
armazenar dados pessoas, como computadores, tablets ou celulares, que sejam protegidos
por senhas ou outro mecanismo de proteg¢ao, sendo o invasor um sujeito ativo doloso que
burla o sistema de seguranga em nome da violagao da privacidade dos dados (KUNRATH,
2017, p. 68).

Ha, entretanto, uma diferenga entre as praticas tipificadas no ambito da Lei n°® 12.737
e a do estelionato digital (ndo tipificado), justamente porque as primeiras sao relativas aos
crimes contra pessoa e a segunda é um crime patrimonial, nao relativo a honra. O estelio-
nato digital por meio de phishing tem o intuito de capturar dados pessoais e financeiros dos
destinatarios do golpe para fins econdmicos (COSTA, 2011, p. 99-100). Dessa forma, em
analogia ao que apresenta a pesquisa de Wendt (2016, p. 154-159), devido a expansao de
riscos e incertezas promovida pela comunicagao da internet, o intuito criminalizar do Direito
Penal ndo alcancara a complexidade da pratica. E preciso contemplar critérios objetivos de
aplicagao do Direito, fugindo da tendéncia trazida pela expansao do risco da ampliagao da lei
penal — obrigando a sociedade a buscar alternativas ndo-penais.6 E o caso do estelionato,
que sob o contexto digital mantém a necessidade de proteger o mesmo bem juridico, inde-
pendente dos novos meios, do ponto de vista da criminalizagao, mas expondo a necessidade
de formas educativas e sociais de defesa e resisténcia aos novos golpes.

3 PROTECAO DE DADOS E CIDADANIA DIGITAL
PELOS MEIOS SOCIAIS DE DEFESA

Os desafios para prevencao do cibercrime enfrentam, portanto, a distingao entre poli-
ticas criminais e politicas preventivas inovadoras, ou seja, entre a criminalizagao formal da
tipificacao dos atos e a ascensao de politicas como (1) politicas de seguranca digital, (Il) poli-

5 Art. 5°, XXXIX da CRFB/1988: "nao ha crime sem lei anterior que o defina, nem pena sem prévia cominagao legal".

6 Como afirma Wendt (2016, p. 165): “Se o Direito Penal tiver fungao igual a dos espinhos em relagao as flores, supostamente
de proteger a sociedade, tanto espinho quanto Direito Penal estao fadados ao insucesso, porquanto o machado da con-
temporaneidade é avassalador e os cortes e feridas geradas nao se curarao com mais machadadas. Ha que se repensar o
critério normativo-penal como forma de solucionar questdes sociais que sao possiveis de se solucionar através de praticas
comportamentais, administrativas ou técnicas, ou, quica, por outros ramos do Direito que ndo o Penal."
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ticas de educagao informacional e ética na internet, (Ill) politicas de solugao de conflitos nas
relagdes virtuais, conforme Kunrath (2017, p. 72-146). Esse paradigma nao-penal respeita a
tendéncia de busca de alternativas para o combate ao cibercrime em ambito internacional,
mais ligadas a seguranca da informacao que a persecucgao penal (SILVA, 2012, p. 103-104).

A simulagao promovida pelo estudo de Konradt, Schilling e Werners (2016, p. 10) indica
que no contexto da corrente digitalizagao da sociedade tem sido promovida a profissionali-
zacao das analises dos chamados “cibercrimes"”, sendo necessario abordar as fontes eco-
nomicas e os frutos advindos dessas técnicas que se utilizam da engenharia social, tendo
em vista que os engenheiros sociais trabalham sob uma multiplicidade de riscos e “tentativa
e erro”, sendo mais importante para combaté-los proteger a privacidade dos dados que a
punigao dessas condutas com um novo tipo criminal e um novo brago do sistema penal.

A ascensao de uma politica de seguranca digital (I) contempla aquilo proposto no Marco
Civil da Internet (Lei 12.965/2014) como principios e garantias do uso da internet no Brasil,
como o respeito a liberdade de expressao e os direitos humanos (art. 2) e o principio da
protegao da privacidade e dos dados pessoais. As garantias (art. 7) sao da inviolabilidade
da intimidade e da comunicagao pessoal via internet, sendo a Unica alternativa para forneci-
mento de dados pessoais para terceiros o consentimento livre, expresso e informado. Tam-
bém, é dever do Poder Publico (Uniao, Estados e Municipios) o desenvolvimento da internet
e de uma estrutura participativa e colaborativa de sua gestao, promovendo inclusao digital
e uma cultura digital (art. 27).

Ainclusao digital e a cultura de internet estao diretamente ligadas a protegao dos dados,
por isso ela se instrumentaliza na Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei n.
13.709/2018) com vigéncia estabelecida para 2020, que dispoe sob esse aspecto do trata-
mento dos dados pessoais e é disciplinada pelo respeito a privacidade e a autodeterminagao
informativa (art. 2°, | e Il), sendo assim uma ferramenta também com intuito de fomentar
uma cultura de protecao de dados, tanto das pessoas fisicas como juridicas. Nesses aspec-
tos podem ser compreendidas as politicas inovadoras de educagao informacional e ética na
internet (1) como ferramenta publica de defesa aos cibercrimes.

A inclusao digital, é, portanto, a promogao de uma cidadania que reconhece a dimensao
do espago virtual e reconhece a segurancga digital como algo fundamental para inser¢ao na
sociedade da informacgao (MARTINI, 2005). A educagao informacional que empodera o cida-
dao no ambito digital também esta associada a sua posigao hipossuficiente nas relagoes de
consumo, reconhecendo a desigualdade técnica que o consumidor possui frente as amplas
bases de dados das empresas varejistas, por exemplo (MIRAGEM, 2019, p. 27-28). Portanto,
a cidadania digital pressupoe o empoderamento técnico do cidadao ao mesmo tempo que
reconhece as assimetrias tecnoldgicas da estrutura social.

Também, do ponto de vista das empresas, contempla-se a ideia de politicas de sequ-
rancga de informagao e compliance atentos ao principio da privacidade e da preservagao dos
dados digitais, ou seja, politicas corporativas que estabelegam diretrizes e normas admi-
nistrativas de seguranca da informacgao. O legado possivel para esses marcos normativos,
principalmente a LGPD, conforme Bioni (2019, p. 32-33), é do fortalecimento de uma cultura
de protecao de dados para as organizagdes, tendo em vista fatores importantes como repu-
tacao e confianga no ambiente corporativo. Também, que haja uma cultura regulatéria em
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prol da interpretacao e aplicagao sistematica dessa protecao em todo o desenvolvimento
tecnologico (DONEDA; MENDES, 2019, p. 322).

A mitigagao dos riscos trazidos pelas técnicas associadas a engenharia social precisam
passar pela identificacao dos agressores com essas chamadas fragilidades dos usuarios,
ou seja, da parte humano nos sistemas digitais. Como observa Towsend (2019), a empresa
Avast, ao relatar os fatores a serem observados para que os engenheiros sociais se apro-
veitem dos usuarios: pressao do tempo (forcando o usuario a tomar decisdes imediatas),
medo da perda, direcao errada, avaliagoes falsas, identidade fala e informagdes parciais. O
phishing ampliou seu contexto para além do estelionato digital, sendo que o ato de phishing
for phools, ou "pescando tolos", como afirma Akerlof e Shiller (2015, p. 10) contempla as
areas da publicidade comercial e da politica, em que os mercados de consumo e eleitorais se
utilizam dos dados dos usuarios da internet para interferir em suas percepgoes, adquirindo-
-0s de maneira legal — mesmo sendo adeptos de praticas que escondem o real motivo da
captacgao de informacgao.

A educacao e a consciéncia coletiva podem contribuir para formas colaborativas de
combate contra técnicas como a de phising, sendo preciso desenvolver formas educativas
para criar um comportamento defensivo resistente e resiliente contra esses ataques: podem
ser games,7 cartilhas ou informativos que exponham como os dados dos usuarios podem
ou nao ser utilizados e de que forma esse uso ¢é legal, impedindo ou ao menos diminuindo
a confusao do usuario quando entrega dados pessoais em plataformas digitais. Assim, tra-
balhando a educacao tecnoldgica — fortalecendo o elo humano (TAYOURI, 2015, p. 1096)
—, como aponta o estudo de Nicholson, Coventry e Briggs (2017, p. 292) compreendendo a
importancia de utilizar meios sociais, nao apenas tecnoldgicos, para se defender dos ata-
ques dos engenheiros sociais — como a ateng¢ao aos dados de quem envia o ataque nos
casos de phishing.

Para o ambiente corporativo, uma alternativa € o empoderamento individual dos empre-
gados, formando usuarios resistentes e resilientes aos ataques de engenharia social como
o roubo de identidade e os ransomware. As recomendacoes feitas pelo estudo de Thomas
(2018, p. 17) se dao no sentido de se reconhecer os grupos distintos de usuarios dentro de
uma rede corporativa tendo em vista o impacto de seus trabalhos, a familiaridade com o
phishing e os niveis de confianga (em acreditar nao ser suscetivel a golpes), aprimorando
as vulnerabilidades especificas, empoderando os funcionarios a um comportamento ativo
que saiba os riscos e as formas de defesa para cada ato executado em relagao aos dados
digitais.

Isso s0 é possivel por meio de politicas organizacionais adequados a efetiva segurancga
de dados com formas participativas e que eduquem funcionarios e praticas protetivas a pri-
vacidade nas atividades das empresas — a LGPD representa legalmente essa evolugao no
setor organizacional, seja ha governanga publica ou nas corporagoes privadas, ao se basear
no fundamento da accountability ou responsabilidade empresarial. Dai sucede a necessi-
dade das organizagoes entrarem em compliance com a lei, mantendo em suas praticas o
principio da autodeterminacao informativa, do consentimento informado e da protegao dos
dados pessoais — dando poder as instituicoes responsaveis pelas investigagdes e responsa-

7 0O texto de Arachchilage. Love e Beznosov (2016) demonstra interessantes resultados sobre a educagao dos usuarios em um
jogo digital que indica ferramentas anti-phishing.
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bilizagao internas nas empresas tendo em vista esses principios. Uma dessas praticas sao
as certificagoes privadas de adequagao a principios de protecao de dados.

A fixagao de controles internos tem por objetivo ser um reforgo a regulacao estatal, ao
cumprimento da lei, no caso da protegao de dados, conforme descrevem Frazao, Oliva e Abilia
(2019, p. 693-711), precisam ser adequados ao risco da atividade, a criagao de um programa
de treinamento dos empregados em relagao a seguranca de dados, a regulacao by design
e um efetivo monitoramento do préprio programa de compliance. Uma das consequéncias
diretas desse cendrio é a criagao do data protection officer (RECIO, 2017), profissional ou
setor responsavel pela prote¢ao de dados dentro de uma empresa,8 o que objetiva alinhar a
atividade empresarial com os preceitos legais acerca da privacidade e da seguranca infor-
macional, tornando empresas e pessoas menos vulneraveis a golpes classificaveis como
estelionato digital.

Ainda, resta o papel social determinado as empresas de tecnologia, que gerenciam os
algoritmos e os sistemas digitais utilizados em todas essas operagdes (pessoais ou empre-
sariais). E o que se chama de regulacao by design, em que os criadores dos algoritmos sdo
responsaveis por verificar a protegao aos direitos fundamentais, principalmente a privaci-
dade, na ordem de seus sistemas, sendo sistematicamente incorporados. Isto é, conforme
Magrani (2019), o Direito sendo usado como metatecnologia, ou seja, a engenharia de sof-
tware passa a considerar os direitos fundamentais e direitos humanos, no caso o direito a
seguranca de dados, na esfera da producao tecnoldgica. E o accountability algoritmico, em
que se exige a responsabilidade social do desenvolvedor (KITCHIN, 2017, p. 26-27).
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E um processo que alia a autorrequlagdo dessas empresas transnacionais (FORNASIER;
FERREIRA, 2015, p. 409) de tecnologia a necessidade de auditabilidade social, devendo a
programagao ser submetida a analise critica da sociedade, bem como a se importar com
os principios juridicos que orientam os direitos humanos, estando entre eles o principio da
autodeterminacao informativa. Ao mesmo tempo que ha a privatizagao da regulagao, tam-
bém deve haver a privatizagao das responsabilidade, tamanha é a importancia dos algo-
ritmos orientados pelas grandes empresas de tecnologia (MARTIN, 2019). A programagao
precisa atentar a necessidade de criacao de espagos com valores democraticos e sociais,
trazendo o que ha de melhor nos objetivos das leis para dentro dos algoritmos (WEBER, 2018,
p. 705-706).

A caracteristica disruptiva das novas tecnologias e seus algoritmos pode permitir siste-
mas mais seguros e empoderar usuarios mais capazes de resistir a golpes digitais, devendo
o Direito se portar de maneira adequada, nao regredindo ao positivismo da criminalizagao
penal da conduta do estelionato digital, mas sim incorporando principios adequados ao
nucleo da programacgao — criando um direito flexivel e capaz de lidar com as tecnologias, tor-
nando a relagao entre engenharia de software e Direito como algo hibrido (SANTOS; MARCO;
MOLLER, 2019, p. 3079-3081).

8 Acerca da figura do Data Protection Officer (DPO): "Para isso, serd de suma importancia que o encarregado desempenhe
suas fungdes com autonomia e imparcialidade dentro das organizagoes, podendo ele interferir nos processos internos, e
sugerir mudancas e adequagdes, mesmo que isso afete economicamente a empresa, tendo em vista que sua motivagao 125
principal deve ser a de fazer com que a empresa cumpra as normas impostas pela legislagao” (OLIVEIRA et al., 2019, p. 18).
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4 CONCLUSAO

A defesa contra ataques e a protegao dos dados pessoais frente a engenharia social e
sua mais evidenciada pratica (phishing) nao passa pelo simples desenvolvimento de um sis-
tema invulneravel, pois essa pratica nao se utiliza de ferramentas digitais ou de tecnologias
complexas. Essas praticas dependem da exploragao de aberturas humanas e de fragilidades
das relagGes sociais em relagao a privacidade. O phishing depende de uma complexidade
de fatores e se alimenta deles — devendo sua defesa ser proporcional, e necessitar de uma
educacao digital adequada, que contemple uma cidadania digital consciente de tudo aquilo
que se compartilha nas redes e suas consequéncias, restringindo os buracos em que um
engenheiro social possa se apropriar dos dados pessoais de usuarios da internet.

Essa conclusao foi possivel apds descrever o fendbmeno que é a engenharia social como
um conjunto de métodos que condicionam uma série de praticas, legais e ilegais, tecnoldgi-
cas e nao tecnologicas. No caso, o phishing é um golpe que utiliza das praticas da engenha-
ria social de captacao de informagoes, elicitacao, pretensao e taticas mentais para aplicar
fraudes com intuito de perceber vantagem econdémica. E um conceito complexo justamente
pela sua associagao entre fatores tecnoldgicos e praticas que nada tem a ver com a comple-
xidade técnica. Ou seja, o engenheiro social, por mais que aplique estelionato em sistemas
digitais, nao precisa ser um expert informatico, um hacker — até mesmo por isso sao consi-
derados crimes digitais improprios.

A criminalizagao do estelionato digital passa pelo esclarecimento acerca da pratica, evi-
tando o deslumbre com as questdes informaticas e digitais, percebendo que, por muitas
vezes, 0 meio digital é simples e esta associado a técnicas nao tecnologicas de obtencao
de dados. Assim, diferencia-se dos crimes contra a pessoa tipificados pela Lei 12.735/2012,
pois nao ha uma complexa adulteragao de um sistema digital de prote¢ao de dados pes-
soais, mas a utilizagao de técnicas sociais para enganar as vitimas a entregar dados que
sujeitam seu patrimoénio a apropriagao indevida. O phishing utiliza as novas tecnologias de
informagao e comunicagao como meio para aplicagao dessas fraudes, mas suas técnicas
sao puramente sociais. A prevengao dessas praticas passa, portanto, mais pela educacao
informacional e uma cultura de protecao de dados, um empoderamento do cidadao digital,
que pela criminalizagao de condutas informaticas.

Buscando nao cair na tentagao da criminalizagao, respondendo ao problema de pes-
quisa deste, surgem alternativas criativas, inovadoras e socialmente mais adequadas para a
protecao dos dados e a prevengao aos cibercrimes, neste trabalho elencamos ou dividimos
essas respostas em em trés grupos: (I) na educagao informacional e no empoderamento da
cidadania digital; (I1) na cultura organizacional de protegao de dados por meio das politicas
corporativas ou compliance; e (Il) na autorregulagao ou regulagao by design das préprias
empresas de tecnologia, pautando seus algoritmos em principios de privacidade e direitos
humanos. E saliente-se que o desenvolvimento de politicas preventivas, para além da mera
repressao penal mediante novos tipos, nao vem aqui a significar a responsabilizagao da
vitima pela conduta do criminoso, mas sim, de responsabilizar o Poder Publico e as empre-
sas de tecnologia, clamando, em relagao a tais entes, por atitudes preventivas e proativas
contra tais praticas. Ou seja: tais entes devem abandonar a postura de repressao mediante
legislagao como sendo util e necessaria por si s6.
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Esses meios sociais de prevengao sao as solugdes alternativas ao sistema penal, que
buscam mais uma cultura da promocgao da cidadania digital e do empoderamento dos usua-
rios baseados na nogao de privacidade e resiliéncia aos golpes do que a criminalizagao das
condutas, tendo em vista que a tipificagao especifica e cuidadosa do tipo penal do estelionato
digital tem mais a ver com o bom funcionamento da dogmatica penal que da efetiva protecao
dos dados pessoais. A triade de alternativas propostas, uma para as pessoas fisicas, outra
para as juridicas e, também, daquela que instrui o funcionamento dos sistemas digitais, tem
em vista a efetivagao dos principios da autodeterminacao informativa e da inclusao digital.
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