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RESUMO

Neste artigo, objetiva-se estudar a maneira como ocorre o tratamento de dados no meio ambiente de trabalho,
com enfoque na responsabilidade do empregador frente a nova concepcéo do direito a protecao de dados
pessoais. Procede-se a uma pesquisa bibliografica e documental, com o emprego do método de abordagem
dedutivo, com o estudo, primeiramente, acerca de como ocorreu o desenvolvimento da informatica até o
atual modelo de capitalismo de vigilancia, acabando por demandar um novo direito fundamental a protegéo
de dados pessoais. Depois, discorre-se acerca da responsabilidade sob uma perspectiva moderna, aplicavel
a este contexto tecnoldgico e, por fim, aborda-se especificamente as dificuldades e peculiaridades que envol-
vem o tratamento de dados nas relagdes de trabalho ao longo de todas as fases do contrato. Conclui-se que
a tecnologia e o tratamento de dados configuram elementos intrinsecos da contemporaneidade e de parti-
cular incidéncia nas relagdes de trabalho, de forma que o devido reconhecimento e respeito a um direito de
protegao de dados pessoais se mostra imprescindivel para a protegdo da pessoa humana em sua dignidade
e personalidade.

Palavras-chave: protecé@o de dados pessoais; direitos da personalidade; relagéo de trabalho; responsabilidade
civil; LGPD.

ABSTRACT

This article intends to study how data is processed in the work environment, with a focus on the employer’s
responsibilities, in view of the new conception of the right to the protection of personal data. A bibliographical
and documentary research is carried out, using the deductive approach method, with the study of how the devel-
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opment of computing up to the current model of surveillance capitalism occurred, ending up demanding a new
fundamental right to the protection of personal data. Then, responsibility is discussed from a modern perspec-
tive, applicable to this technological context and, finally, it specifically addresses the difficulties and peculiarities
that involve the processing of data in labor relations throughout all phases of the contract. It is concluded that
technology and data processing are intrinsic elements of contemporaneity and of particular impact on labor rela-
tions, so that due recognition and respect for a right to protection of personal data is essential for the protection
of the human person in its dignity and personality.

Keywords: protection of personal data; personality rights; work relationship; civil responsability; GDPL.

1. INTRODUCAO

A difusado da tecnologia para os diversos campos da vida é irremissivel, de forma que o
direito, estrutura organizacional da sociedade, é instado a reestruturar antigas bases norma-
tivas de forma a salvaguardar a pessoa humana em sua dignidade e personalidade. Nesse
ponto, reconhece-se a existéncia de um novo modelo de mercado que ataca essa personali-
dade humana, monetizando-a com a apropriagao unilateral dos dados pessoais e influéncia
de comportamentos futuros para a aquisi¢ao de produtos e servicos.

Nas relagées de trabalho, igual salvaguarda é necessaria, uma vez que a ampliagdo dos
mecanismos tecnolégicos, paralelamente, acarreta maior monitoramento e apropriagao de
dados do empregado-titular, algo que, com a devida vénia, ndo pode continuar a ser feito de
forma leviana em detrimento da dignidade da pessoa humana.

Por esse motivo, releva-se o estudo da tutela juridica dos direitos da personalidade do
empregado na sociedade de informagao pelo reconhecimento de um direito a protegao de
dados pessoais, o qual, no territério nacional, possui por principal expoente a Lei Geral de
Protecdo de Dados (LGPD).

O problema a ser investigado diz respeito a forma pela qual o ordenamento brasileiro
influencia as diversas fases da relagéo laboral para a protegao da dignidade do trabalhador em
um contexto de sociedade de informagéao e processamento massivo de dados.

Partindo-se dessa indagacao, busca-se investigar a maneira como ocorre o tratamento
de dados no meio ambiente de trabalho, com enfoque nas responsabilidades do empregador,
frente a nova concepcgao do direito a protegdo de dados pessoais.

A pesquisa se justifica na medida em que a protecao de dados, cuja essencialidade ja
é rediscutida no cenario mundial, passou a ser abordada apenas recentemente no Brasil.
Somente em setembro do ano de 2020, entrou em vigor a Lei Geral de Prote¢cao de Dados
(LGPD) (BRASIL, 2018), legislagao especifica que tutela tdo importante segmento social, de
forma que estudos sobre seus efeitos, em momento tdo tenro, mostram-se pertinentes para a
sociedade como um todo.

A fim de atender ao objetivo do estudo, emprega-se o método dedutivo, com vista a revelar
que o direito a protegao de dados pessoais influencia a relagdo empregaticia para a protegao
do trabalhador ao longo das diversas fases da relagao laboral, por intermédio de uma pesquisa
documental, tendo como fonte a legislagao brasileira, e bibliografica, com a intengdo de com-
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preender o desenvolvimento da abordagem juridica da matéria até o estagio atual. Para tanto,
recorre-se a artigos disponibilizados em periddicos, livros e demais produgdes sobre a tematica.

Para fins didaticos, o artigo esta dividido em trés se¢des. Na primeira, encontra-se o estudo
do desenvolvimento e da difusdo das tecnologias pelo globo, com a constatagdo de um movi-
mento de despersonalizagado da personalidade e necessidade de um reconhecimento de um
direito a protecao de dados pessoais para o combate a este quadro nocivo. Na segunda, discu-
te-se acerca do fundamento e formas de responsabilidade pela protecao de dados decorrentes
do aspecto objetivo deste direito a protegcao de dados pessoais, com um especial enfoque na
responsabilidade civil encarada em um viés de sociedade tecnoldgica. Na terceira, por fim,
aborda-se a relagdo de trabalho em suas diversas fases e quais as necessdrias cautelas que
o empregador deve observar acerca do tratamento de dados nessas respectivas etapas, as
quais sao dispostas, de forma protagonizada, pela LGPD.

2. DIREITO A PROTECAO DOS DADOS PESSOAIS

A contemporaneidade é marcada por uma revolugao das maneiras de interagao humana e
de gerenciamento de informagéo, algo que se concretizou em razao do sistema de rede global
mantido pelas tecnologias de comunicagao.

A onipresenca da tecnologia constitui caracteristica marcante de nossa época, ja que a
vida no século XXI é monitorada e condicionada nos mais diversos campos por eletronicos e
algoritmos (WIMMER, 2019). Sarlet (2021), na mesma toada, ressalta a significante influéncia
da tecnologia nos campos social, econémico, politico e cultural da vida contemporanea, ao que
se comumente denomina ubiquitous computing. A chamada computagao pervasiva, segundo
a qual o ser humano se conecta com computadores distribuidos em tantos locais que acaba
por interagir sem perceber, ganha ainda maior mobilidade e invisibilidade na medida em que
a computagao ubiqua permite a integragao da informatica com as agdes naturais das pes-
soas em fungao do uso da tecnologia moével em celulares, automdéveis e outros aparelhos em
diversos ambientes, de forma a conecta-los com uma virtualidade encorpada, muitas vezes
de maneira imperceptivel (WEISER, 1991).

A criagao de uma rede global de comunicagao ocorreu a partir da difusao das tecnologias
da informacao, a qual retroage a Segunda Guerra Mundial e ao periodo seguinte, especial-
mente a década de 1970 (CASTELLS, 2020), com os primeiros computadores e a sua rede
de compartilhamento desenvolvida para propésitos militares (ROSSINI, 2004). Precedente ao
desenvolvimento dos computadores, houve o desenvolvimento da telefonia, o qual permitiu
uma interligagdo e comunicagéo em nivel global (HARVEY, 1993). Com a juncgao desses instru-
mentos, a partir da década de 80, houve uma acentuada difusao da informatica pelo mundo,
com a interligagdo em redes de conexao e interagao, o que possibilitou uma nova base material
para o desempenho de atividades em toda a estrutura social (CASTELLS, 2020).

Essa difusdo acelerada das Tecnologias de Informagdo e Comunicagao (TICs) e o esta-
belecimento da rede mundial de computadores alterou as bases do modelo social vigente, o
qual se sustenta por um grande fluxo de informacgdes (LEHFELD et al., 2021). Esse fluxo de
informacdes utilizadas para a manutengado do modelo social é o que caracteriza a denominada
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“sociedade da informacéo” (LISBOA, 2006; PEREZ-ZUNIGA et al., 2018), algo que seria impos-
sivel sem a conexao e pulverizagao de dados em escala global.

Nessa sociedade de informacéao, de abrangéncia global pela rede, a tecnologia condi-
ciona a vida e os mais diversos segmentos da economia. Assim como sustenta Castells
(2020, p. 555), “a nova economia estd organizada em torno de redes globais de capital,
gerenciamento e informacgao cujo acesso a know-how tecnoldgico é importantissimo para a
produtividade e competitividade”.

Anteriormente a esse cenario tecnoldgico, sabe-se que os diversos ordenamentos juridicos
buscaram se readaptar a uma necessidade de maior prote¢cao da pessoa humana frente ao
esvaziamento de sua “dignidade”, fendbmeno que se nominou de repersonalizagéo do direito civil
(SZANIAWSKI, 2005), algo que se acompanhou pelos Ultimos 30 (trinta) anos no Brasil com a
chamada teoria da constitucionalizagdo do direito civil, que nada mais € que a personalizagao
do direito privado. O Direito Civil Constitucional parte da premissa da funcionalizagao das situa-
¢Oes patrimoniais as existenciais, uma repressao as situagoes econémicas que desconsiderem
a pessoa humana como fundamento e fonte do ordenamento juridico.

Tal premissa se consagrou na Constituicao brasileira pela clausula geral de tutela da
dignidade da pessoa humana como principio fundamental estruturante de todo o sistema
juridico no Estado Democratico de Direito (BRASIL, 1988), de forma que se reconhece a pes-
soa humana como o ente com qualidade intrinseca, universal, indissocidvel, irrenunciavel e
inalienavel, que a torna merecedora de respeito e sujeito de direitos perante a sociedade e o
Estado, que devera, ao seu turno, assumir e cumprir o 6nus de proteger o ser humano contra
abusos e degradagdes, bem como lhe garantir o minimo existencial para uma vida digna em
comunidade (SARLET, 2015).

Conquanto fosse esse o pano de fundo, as influéncias da tecnologia parecem ter impul-
sionado a carruagem para um caminho inverso, ao que Rosenvald denomina, ao tratar sobre
a responsabilidade civil em um contexto tecnoldgico, de despersonalizagdo da personalidade
(PALESTRA..., 2021; ROSENVALD, 2021, p. 178), um fenébmeno que ataca as bases do precitado
Direito Civil Constitucional.

Nessa sociedade tecnoldgica, ha trés movimentos que subvertem as premissas humanis-
ticas do Direito Civil Constitucional. Sdo estes: a) expropriagdo da personalidade; b) ameaca
da autonomia humana, com o ataque a consciéncia; e ¢) conversdo do ser humano em projeto
de personalizagdo (PALESTRA..., 2021), decorrente de uma nova forma de mercado chamada
por Zulboff (2020) de capitalismo de vigilancia.

Quanto ao primeiro, expropriagdo da personalidade em prol de finalidades alheias, tem-
-se que estamos em um capitalismo de vigilancia, uma nova forma de mercado, que tem por
premissa reivindicar, unilateralmente, a experiéncia humana como uma matéria prima para
a traducao de dados comportamentais, que sao disponibilizados como produtos de predi-
¢ao, com antecipagdo e modelacao de comportamentos futuros, de tal forma que, enquanto
capitalismo industrial reivindicava a natureza, agora o capitalismo de vigilancia reivindica a
natureza humana (ZUBOFF, 2020, p. 562 e 578). Morreu a premissa kantiana do ser humano
como fundamento em si, pois 0 que ha agora é uma instrumentalizagado, uma usurpacgao da
personalidade para finalidades alheias, porquanto, na era digital, situagdes existenciais sao
uma nova propriedade, baseada na “despossessao” da esséncia do que nos define (ZUBOFF,
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apud ROSENVALD, 2021, p. 177). Assim, “ndo basta mais automatizar o fluxo de informacéo
sobre nés; a meta agora é nos automatizar” (ZUBOFF, 2020, p. 19).

Quanto ao segundo movimento, da “ameaga da autonomia humana com o ataque a cons-
ciéncia”, verificam-se efeitos ainda mais nefastos a personalidade humana. A autonomia pri-
vada é a pedra angular do Direito Privado, e consiste na possibilidade e consciéncia de viver
de acordo com as préprias normas (CANTALI, 2009), uma regulagdo pelo eu ndo apenas na
esfera econdmica, mas no livre arbitrio de gerir seus pensamentos.

(PALESTRA..., 2021) afirma que a ciéncia desmente a faldcia do livre arbitrio, pois este
seria apenas uma distragao criada pela narrativa liberal. A bem da verdade, somos um con-
junto de sinapses, somos quimica e, na era digital, um conjunto de algoritmos passiveis de
comercializagdo. A consequéncia desse processo ocorre em dois niveis, no consentimento e
na consciéncia humana.

Quando da navegacao em sites de provedores, encontra-se a pessoa em um contrato de
adesdo, mas em um grau muito maior de auséncia de consentimento, ja que as atividades dos
provedores, em seus termos de uso, sao alteradas a qualquer momento sem consentimento
do usuario. Com a apropriacao unilateral dos dados pelos provedores, para nao dizer uma
apropriacao unilateral de direitos, ainda se nota uma gradual perda da prépria consciéncia, ja
que a tecnologia emprega técnicas que induzem a uma modificagdo comportamental.

0 ser autbnomo é aquele que tem a possibilidade de premeditar, projetar escolhas e reali-
zar julgamentos morais. Perdemos essa autonomia quando as ferramentas de predi¢do assal-
tam a nossa mente e inconsciente para nos induzir a contratar bens e servigos, uma economia
pautada em emogdes e impulsos, que podem ser previstos e traduzidos pelos dados pessoais
apropriados de forma ndo consentida. Muitas vezes, alids, se a pessoa precisa de acesso a
um determinado servigo, ndo ha alternativa sendao concordar com clausulas contratuais que
permitem a apropriagao de uma série de dados do usuario, com multiplos propdsitos.

Por fim, o terceiro movimento, conversao do ser humano em um projeto de personaliza-
¢do. Personalizar é colocar a pessoa humana no apice do ordenamento. Hoje, isso virou um
slogan, um eufemismo para a coisificagao da pessoa, para a monetizagao da vida em troca de
seguranca, servicos e conveniéncias. Pessoas nao buscam mais um minimo existencial, mas
um maximo existencial, o supérfluo se torna necessario.

Quando do aceite dos termos de uso e da compra de produtos inteligentes, abre-se mao,
por consequéncia, da privacidade. O fornecimento de informagdes é uma alternativa obrigato-
ria ao consentimento de uso. E ndo apenas o fornecedor “contratado” possui acesso a essas
informacgdes, uma vez que elas sao, automaticamente e sem consentimento, compartilhadas
com terceiros (analistas, publicistas, etc), os quais ndo declaram qualquer responsabilidade
pela geréncia dos dados recebidos.

Em produtos inteligentes, ha uma coligacao contratual. O produto contratado é apenas a
ponta do iceberg, que remete a outros demais produtos e servigos diretamente relacionados,
como a aquisicao de softwares. Trata-se de uma forma de renderizar a pessoa, por intermédio
da extragéo de servigos adicionais que nao se relacionam com a transagao que se pensa ter
feito, como a respiragao, os batimentos cardiacos, os dados biométricos, dentre outras tantas
informagdes sensiveis. Esse é o mercado de comportamento futuro, formas contratuais em
que a base é a monitoragao e customizacao de produtos amoldados as suas experiéncias.
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Conclui-se, nesse cenario, que se sacrificou a liberdade em troca de um conhecimento que
nado é do titular, mas, na verdade, apropriado pelos fornecedores (PALESTRA..., 2021).

A realidade criada pelo desenvolvimento dos meios tecnoldgicos é capaz de infligir medo
no coragao de qualquer um que reflita sobre o assunto, sobremaneira pela incapacidade das
instituicbes em acompanhar e se adaptar na mesma proporgao a influéncia dessas tecnologias.
A angustia em relagao ao futuro, contudo, ndo implica a sua recusa.

No mesmo sentido, ao discorrer acerca do significado do quadro Angelus Novus e a sua
associagao com a invencivel e inevitavel for¢a, Benjamin nos impele a refletir a respeito do
futuro e do progresso:

Ha um quadro de Klee que se chama Angelus Novus. Representa um anjo que
parece querer afastar-se de algo que ele encara fixamente. Seus olhos estédo
escancarados, sua boca dilatada, suas asas abertas. O anjo da histéria deve
ter esse aspecto. Seu rosto esta dirigido para o passado. Onde nés vemos
uma cadeia de acontecimentos, ele vé uma catastrofe Unica, que acumula
incansavelmente ruina sobre ruina e as dispersa a nossos pés. Ele gostaria de
deter-se para acordar os mortos e juntar os fragmentos. Mas uma tempestade
sopra do paraiso e prende-se em suas asas com tanta forga que ele ndo pode
mais fecha-las. Essa tempestade o impele irresistivelmente para o futuro, ao
qual ele vira as costas, enquanto o amontoado de ruinas cresce até o céu.
Essa tempestade é o que chamamos progresso. (BENJAMIN, 1987, p. 226)

Conquanto os riscos inerentes ao progresso tecnolégico, sabe-se da impossibilidade de
deté-lo, mesmo que acompanhado de algumas qualidades negativas (RODOTA, 2008). Logo,
nao ha como se conceber e sustentar as bases dos complexos e atuais sistemas de governo
e de mercado sem o emprego em rede de recursos tecnolégicos.

Nao a toa, na sociedade de informacgao, o acesso a internet ja é reconhecido como um
direito fundamental e necessdrio para o desenvolvimento (UNITED NATIONS, 2011), de forma
que é necessario estabelecer diretrizes, principios e regras para atenuar eventuais efeitos nega-
tivos do desenfreado desenvolvimento tecnolégico (WIMMER, 2019). De outro lado, uma vez
vivendo na inevitavel sociedade de informacgao, é necessario se adaptar para coexistir com a
tecnologia que sustenta as atuais bases sociais, 0 que ocorre, atualmente, pelo desenvolvi-
mento de um direito a protegao de dados pessoais.

Tendo em vista os precitados ataques a privacidade e a autodeterminagao da pessoa
humana pelo dinamismo dos recursos tecnolégicos, coloca-se em xeque a propria capacidade
do Estado como ente protetor do individuo, de forma que ha muito se discute a necessidade de
um processo de digitalizacdo dos direitos fundamentais, algo que demanda o reconhecimento,
na esfera internacional e constitucional, de um direito fundamental a prote¢édo de dados e uma
releitura de outros direitos fundamentais cldssicos (SARLET, 2021).

A primeira legislagao em todo o mundo a tratar desse aspecto foi a Lei de Protegéo de
Dados do Bundesland de Hesse, Alemanha, em 1970 (DONEDA, 2021), ao passo que a pri-
meira legislagao a tratar da matéria em ambito federal no mesmo pais foi editada em 1977
(SARLET, 2021).

No ambito internacional, a despeito da possibilidade de interpretagao do direito a protecao
de dados em outras declaragdes e tratados, foi somente no ano 2000, na Carta de Direitos
Fundamentais da Unido Europeia, que tal direito foi tratado de forma auténoma. Dentro da
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soberania dos Estados, seguiu-se igual rumo, positivando-se esse direito nas Constituigdes,
embora alguns paises, como atualmente é o caso do Brasil, permanegam reconhecendo tal
direito apenas de forma implicita, por uma hermenéutica acerca do ordenamento juridico (SAR-
LET, 2021).

Esse novo direito humano e fundamental, reconhecido por critérios de historicidade
(FACHIN; FACHIN, 2020), ancora-se na dignidade da pessoa humana para justificar sua funda-
mentabilidade, determinar seu conteudo e estabelecer certos pontos de contato com outros
direitos fundamentais, de forma que se interrelaciona, ndo obstante seu carater autbnomo, com
o livre desenvolvimento da personalidade (em sua natureza geral), com a autodeterminagao
informativa (em sua natureza especifica) e com a privacidade.

E importante frisar que o direito a protegéo de dados vai além da autodeterminac&o infor-
mativa, conquanto encontre nesta o seu eixo estruturante, uma vez que possui viés mais amplo,
indo além da mera protegao a dados ou conjuntos de forma individual, mas se preocupando
com a integralidade dos sistemas técnicos-informacionais como um todo (SARLET, 2021).
Da mesma forma, ndo se confunde com o direito a vida privada e a intimidade, ja que estes
se limitam a um viés negativo e estatico de protecao, restrito a impossibilitar a interferéncia
injustificada de terceiros nessa esfera (informacéo e sigilo). A protegdo de dados, ao seu turno,
vai além, conferindo ao seu titular poderes positivos e dindmicos sobre o controle e coleta de
dados que lhe digam respeito (informagao, circulagéo e controle) (RODOTA, 2008).

No Brasil, baseada nas mesmas premissas alhures expostas, reconhece-se o direito aut6-
nomo a proteg¢ado de dados, com clara a influéncia reciproca entre a ordem juridica interna e
a ordem juridica internacional quando tratada a matéria, mormente pela simetria de nossa
recente Lei Geral de Protecdo de Dados (LGPD) com o Regulamento Geral de Protecédo de
Dados Europeu (RGPDE) (SARLET, 2021).

Internamente, compreende-se, de forma pacifica, a natureza juridica triplice do direito a
protecao de dados pessoais como um direito humano, fundamental e da personalidade, algo
decorrente de toda a interpretacao de seu sentido material e formal, o que Ihe confere, dentro
da ordem constitucional doméstica, idénticos efeitos juridicos devidos a estes chamados direi-
tos fundamentais, como a autoaplicabilidade e vinculagéo (art. 5°, § 1°, CF/88), imposigdo de
limites materiais ao poder de reforma constitucional (art. 60, § 4°, CF/88) e a possibilidade de
aplicacdo de mecanismos constitucionais de controle de legitimidade dos atos, tais como a
proporcionalidade, seguranga juridica, dentre outros (SARLET, 2021).

Quanto ao seu objeto, sem prejuizo da possibilidade de diferenciagdo técnica entre os
conceitos de “dado” e “informacao”, verifica-se que a propria LGPD cuidou de englobar ambas
guando da especificagao do conceito de “dado pessoal”, enunciando, em seu art. 5°, I, como
aquele consistente em “informacéo relacionada a pessoa natural identificada ou identificavel”
(BRASIL, 2018), o que torna irrelevante tal diferenciagéo para fins de protecéo legal, de forma que
a legislagao trata de tutelar os dados propriamente ditos e a informacao processada em dados.

Tais constatacdes podem ser ratificadas em leading case recentemente patrocinado pelo
Supremo Tribunal Federal (STF) nos dias 06 e 07 de maio de 2020, no julgamento de vdarias
Acoes Diretas de Inconstitucionalidade (ADIs n° 6.387, 6.388, 6.389, 6.390 e 6.393), que jul-
garam, com largura de um placar de 10 votos favoraveis, pela inconstitucionalidade da MP n°
954/2020. Na citada decisao, entendeu a Corte Constitucional brasileira que a medida em si,
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genérica e sem a previsao de procedimentos de seguranga da informacao, vilipendiava um
direito autbnomo aos dados pessoais, implicitamente consagrado na Constitui¢cao e dotado de
uma dupla dimenséo (subjetiva e objetiva). A dimensédo subjetiva se desdobra em uma liber-
dade negativa do titular, a qual pode opor sua legitima esfera pessoal ao Estado e particulares.
A dimensao objetiva, ao seu turno, é o que demanda um dever de atuagao positivo do Estado
na protegdo de um direito fundamental a prote¢ao de dados, legitimando, pois, a intervencgao
do Poder Judicidrio para a sua concretizacdo (MENDES; RODRIGUES JUNIOR; FONSECA, 2021).

Nao obstante a atengdo do mundo para essa necessidade, a normatizagao especifica
tardou a ser formulada no Brasil, que tratava da questao, até entao, de forma dissolvida em
diversos instrumentos normativos, consoante se pode observar na Politica Nacional de Infor-
matica, no habeas data, no Cédigo de Defesa do Consumidor, na Lei de Acesso a Informacgao,
na Lei do Cadastro Positivo, no Marco Civil da Internet e na Politica Nacional de Seguranga da
Informagao da Administragdo Publica Federal (BARRETO, 2019), o que foi taxativamente fulmi-
nado com a sangao da Lei n°® 13.709, de 14 de agosto de 2018, ementada como “Lei Geral de
Protecdo de Dados Pessoais (LGPD)” (BRASIL, 2018), alterada pela Lei n°® 13.853/2019, a qual
tem por escopo proteger, de forma ampla, os dados pessoais, criar direitos ao titular, indicar
as hipdteses e principios de orientagao ao tratamento, bem como prever responsabilidades
pela via administrativa e civil em caso de danos provocados aos titulares.

E mesmo que ja implicitamente extraivel da Constituicao Federal, releva mencionar a exis-
téncia do Projeto de Emenda a Constituigdo (PEC) n® 17/2019, o qual busca alterar o texto
constitucional de forma a inserir “a protecao de dados pessoais” no rol dos direitos e garan-
tias fundamentais, bem como limitar tal matéria a competéncia legislativa privativa da Unido
(MENDES; RODRIGUES JUNIOR; FONSECA, 2021), cendrio que se vislumbra no horizonte, seja
pela urgéncia emprestada pela decisdo do STF, seja pelo reconhecido impacto ja causado pelo
tenro tempo de vigéncia da LGPD. A positivagao, embora desnecessaria para os efeitos funda-
mentais do direito, € bem-vinda pela agregagao de valor substancial a esse direito fundamental,
trazendo seguranca juridica e certeza de sua natureza fundamental autbnoma, bem como uma
agregacao de forca hierarquica, em razao da integragédo formal na Constituicdo (SARLET, 2021).

3. A RESPONSABILIDADE EM UMA
PERSPECTIVA MODERNA

O Direito, como estrutura organizacional e normativa regulatéria de todas as searas da
sociedade, deve dar uma resposta quando tratado do direito a prote¢do de dados pessoais.
Como ja dito, o direito fundamental a protecao de dados acaba por ter um aspecto subjetivo
e outro objetivo. O primeiro é servivel para uma postura negativa do titular, o0 segundo, por
sua vez, demanda uma atuacdo positiva do Estado na protecdo desse direito. E na dimenséo
objetiva que reside a legitimidade das multiplas intervencgdes estatais, as quais podem ocorrer
por intermédio de normas penais, pelo estabelecimento da responsabilidade civil (art. 42 e
seguintes da LGPD) e de atuagbes concretas de 6rgaos fiscalizadores do poder publico (art.
52 e seguintes da LGPD), como atualmente o faz por intermédio da Autoridade Nacional de
Protecao de Dados (art. 55-A e seguintes da LGPD).

REVISTA MERITUM e v.17 * n.3 ® p. 284-299 e Set. - Dez. 2022

291



REVISTA MERITUM e v.17 * n.3  p. 284-299 ¢ Set. - Dez. 2022

292

Jodo Gabriel Yaegashi e Cleber Sanfelici Otero

Sem desprezar as demais esferas de atuagao do poder publico, dar-se-a maior enfoque
a responsabilidade civil em razao de seu protagonismo na resposta a este estado de coisas
trazido a baila pela sociedade tecnoldgica.

Rosenvald (2021, p. 176) destaca que a responsabilidade civil é o repositério das disfuncio-
nalidades nas atividades economicas e sociais, contudo, ao menos no Brasil, deixa de atender
adequadamente as varias situagdes da vida em razédo da cultura de litigio e compensacgao
vigorante no pais, que a enxerga de forma miope, apenas no aspecto que tange a indeniza-
¢ao de danos em um aspecto litigioso. Esta modalidade da responsabilidade civil, no Direito
estadunidense pautado no common law, chama-se Liability, a qual representa, nas palavras do
autor (ROSENVALD, 2021, p. 181), apenas “a parte visivel do iceberg”, um reflexo de cultura de
compensacao de danos (full compensation), e ndo de prevencgéao de ilicitos. Ndo obstante, a
responsabilidade civil, para uma tratativa adequada das questdes envolvendo a responsabili-
dade numa sociedade tecnoldgica, deve ser vista por outros vieses igualmente importantes,
mais de carater preventivo, os quais, ainda na tradigdo do common law, resultam nas chamadas
Responsibility, Accountability e Answerability, cada uma trabalhando em uma camada do género
“responsabilidade” de forma a transcender o conflito individual.

Responsibility € uma responsabilidade moral compartilhada socialmente, aceita volunta-
riamente sem imposicdo normativa e centrada no individuo. E a ideia de, com base na prépria
autonomia, escolher a ética como instrumento de modelagao da vida para o passado, presente
e futuro (ao contrario da liability, que permanece estanque no passado), direcionar o seu agir
para o bem comum (ROSENVALD, 2021, p. 185). O provedor, dessa forma, deve inserir ética na
utilizagao algoritmica, e o usuario, por sua vez, deve ter educacao digital, de forma a fazer um
uso responsavel da internet para o exercicio da cidadania.

Os principios que sustentam esta ideia de responsibility na LGPD estao insculpidos no
art. 2°, especificamente nos incisos | e Il, consistentes na privacidade (em sua dimenséao
decisdria para controle de seus atos) e a autodeterminagao informativa (controlar a utilizagdo
e divulgacao dos préprios dados). Trata-se de principios inseridos para resguardar a pessoa,
nao enquanto proprietaria dos dados, mas como tomadores de decisdao num contexto infor-
macional, em razdo da prevaléncia do interesse existencial ao meramente patrimonial sobre
esses dados.

Accountability, por sua vez, consoante explica Rosenvald, sdo deveres impostos perante
outras pessoas, parametros regulatorios preventivos para a boa gestao e mitigagao de danos.
Num contexto de protecao de dados, torna-se essencial para impor obrigagcdes aos desenvol-
vedores sobre a atuagao do algoritmo e o seu impacto social. Atua em conjunto com a liability,
regulando-a por uma governanga de dados ex ante e ex post ao dano, conforme consta no art.
6°, inciso X, da LGPD. Na primeira, € um guia para o desenvolvedor, controlador e protagonistas
de tratamento de dados atuarem de forma a mitigar os riscos, uma conformidade a parametros
regulatorios preventivos, e se encontra na LGPD a partir do art. 50, quando da deliberagao de
normas de compliance, critérios preventivos e mitigadores de danos. A atuagao ex post, por sua
vez, servira para trazer seguranca juridica as decisdes judiciais, concedendo parametros aos
magistrados para identificar os responsaveis e estabelecer remédios mais adequados ao caso
concreto, uma vez que nem todo dano causado no ambito do tratamento de dados configura
uma responsabilidade objetiva (ROSENVALD, 2021, p. 188-189).
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A accountability é importante para o estabelecimento de uma cultura de boas praticas.
Ainda que condenados em razao de danos ocorridos em sua atividade, os juizes e a prépria
ANPD, percebendo a existéncia de normas de compliance, deverao realizar uma sangéao pre-
mial, uma fungdo promocional da responsabilidade civil, um estimulo a virtudes (SANKIEVICZ;
PINHEIRO, 2021).

Por derradeiro, a answerability (explicabilidade), trata-se de um procedimento de justifi-
cacgao de escolhas, que vai muito além do “direito a informacgao”, para que se possa aferir a
expectativa depositada sobre cada participante da atividade, especialmente quanto a previsi-
bilidade de eventuais consequéncias (BARBOSA, apud ROSENVALD, 2021, p. 197). Mais além,
se houver risco elevado para direitos e liberdades das pessoas, o responsavel pelo tratamento
de dados deve realizar uma avaliagao prévia dos impactos, de maneira que apenas devem ser
chanceladas as inovagdes algoritmicas proporcionadoras de beneficios e em conformidade
com um desenvolvimento sustentdvel (FREITAS; FREITAS, 2020, p. 66). Assim, por exemplo,
a inteligéncia artificial, por praticar atos juridicos na contemporaneidade, deve ser explicavel,
transparente, inteligivel e motivada para que nao se desvirtue a ética.

Fora a transparéncia, a answerability possibilita ao usuario o que se chama “"ability to
appeal’, ou seja, o titular dos dados tem direito a solicitar a revisao de decisdes tomadas unica-
mente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil” (ROSENVALD, 2021, p. 197). Na LGPD,
verifica-se este aspecto da explicabilidade no art. 20, o qual faculta ao titular, prejudicado pela
inteligéncia artificial, requerer uma revisdo do ato por um humano (BRASIL, 2018). Na auséncia
de explicagao, torna-se cabivel a indenizagao, ou seja, a liability aparece em momento pos-
terior. Trata-se de um meio de defesa do titular, que podera ser utilizado de forma individual
ou, preferencialmente, de forma coletiva. Caixas pretas nao existem mais, e isso decorre da
answerability, que imp&e a transparéncia e a colocagao da inteligéncia artificial em seu devido
lugar de mera apoiadora, e nao substitutiva do ser humano quando da tomada de decisdes
(PALESTRA..., 2021; ROSENVALD 2021, p. 199).

4.0 TRATAMENTO DE DADOS E AS CONSEQUENCIAS
DE SUA IRREGULARIDADE NAS VARIAS
FASES DA RELACAO DE TRABALHO

Chega-se ao ponto nodal da pesquisa, qual seja, “até que ponto a discricionariedade con-
templada pelo poder diretivo confere liberdade ao empregador para recorrer a instrumentos
de controle e monitoramento que ndo configuram violagao da privacidade e da protegao de
dados pessoais dos trabalhadores” (SANKIEVICZ; PINHEIRO, 2021, p. 509) e como isso deve
ocorrer ao longo das diversas fases da relagédo de trabalho.

Desde antes da LGPD, a jurisprudéncia do Tribunal Superior do Trabalho (TST) ja se incli-
nava para admitir o monitoramento como um apéndice do poder diretivo do empregador, desde
que realizado de forma ponderada, necessaria e, sobretudo, informada ao empregado, pres-
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supondo-se tacitamente o seu aceite em razao do vinculo empregaticio. Com a LGPD, essa
jurisprudéncia ha de ser revista, sobretudo no concernente ao consentimento esclarecido.

Primeiramente, é importante ressaltar, de forma pacifica, que a LGPD é aplicavel as rela-
¢cOes de trabalho, uma vez que se trata de norma protetiva e garantista de direito fundamental,
de forma que sua incidéncia deve ser interpretada de maneira expansiva (art. 5°, § 2°, CF/88),
e suas excegoes, a contrario sensu, de forma taxativa, ao que se enterra com pa de cal por
mera leitura do art. 4° da LGPD, que nao prevé hipétese de nao aplicagao nas relagées laborais.

Quando da aplicagao da LGPD, é imperioso que se dé preferéncia a interpretagao dos prin-
cipios contidos em seu art. 6° ao caso concreto, uma vez que a proteg¢ao de dados possuli, por
pano de fundo, a necessidade de regulamentagao adequada acerca da convivéncia do titular
com os recursos tecnoldgicos difundidos nos incontaveis setores sociais. Essa regulamenta-
¢ao devera ocorrer, sobremaneira, no ambito principioldgico, associando-se esses principios
a tendéncias de longo prazo, uma vez que, para as institui¢des juridicas, é impossivel acom-
panhar a evolugdo tecnolégica em mesma proporgao e velocidade (RODOTA, 2008). In verbis:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizagao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequagao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a reali-
zagao de suas finalidades, com abrangéncia dos dados pertinentes, propor-
cionais e ndo excessivos em relagao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
e atualizagao dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agen-
tes de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizagdao de medidas técnicas e administrativas aptas a prote-
ger os dados pessoais de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destruicao, perda, alteragdo, comunicagao ou difuséo;

VIII - prevengao: adogcao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizagao e prestagao de contas: demonstragao, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o cum-
primento das normas de protec¢édo de dados pessoais e, inclusive, da eficacia
dessas medidas (BRASIL, 2018).
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A primeira dificuldade para o tratamento de dados pessoais nas relagdes de trabalho
reside na confusao entre os aparatos utilizados pelo empregado e disponibilizados pelo empre-
gador para a execugao dos servigos. As relagdes de trabalho foram impactadas pela tecnologia,
a qual possibilita, dentre outros efeitos, a ampliagdo das técnicas de monitoragao do empre-
gador, algo que demanda cautela no proceder da atividade.

A monitoragao encontrou justificativa no fato de que trabalhadores faziam uso abusivo
de computadores, internet e e-mail funcionais, muitas vezes para fins pessoais em tempo
excessivo e até mesmo para divulgagao de pornografia infantil, de carater racista, além de
outros crimes, a ponto de causarem o comprometimento da imagem e/ou a responsabilizagao
do empregador (RUARO, 2007, p. 230-233). Com sistemas de monitoramento, de outro lado,
houve empregadores que abusaram na vigilancia.

Um dos efeitos da modernizagao, destacado por Jimene (2019), foi o fendmeno do bring
your own device (BYOD), no qual o empregado, conectado a nuvem e em posse de recursos tec-
noldgicos proprios, exerce suas fungdes com os mesmos dispositivos utilizados para fins par-
ticulares ou pessoais. O desafio reside em como garantir a segurancga da informagéo quando
0s equipamentos sequer estao em posse ou propriedade do empregador.

Para essa questao, utiliza-se da conteinerizagao, que consiste na criagdao de um “contéi-
ner” dentro do equipamento particular do empregado, para armazenamento e gestao exclusiva
das informacgdes da empresa. A instalacao desse software dependera de consentimento do
trabalhador e de uso restrito da aplicagao as afirmagdes da empresa.

Quanto aos procedimentos especificos que deverao ser adotados ao longo do contrato
de trabalho, destacam-se de inicio (no momento da contratagao) até o fim (no momento da
rescisdo) e, consequentemente, do término do tratamento.

Os processos seletivos e tratamento de bancos de dados curriculares sao a primeira
preocupagao do empregador quando do tratamento de dados na atividade laboral, porquanto
envolve a coleta e processamento de dados de candidatos para eventual preenchimento de
vagas na empresa.

Quando do tratamento de dados nessa etapa, embora autorizado por expressa hipotese
carreada no art. 7°,V, da LGPD, devera o empregador buscar o consentimento informado do
empregado, esclarecendo-o e justificando qual a razao e necessidade dos dados requeridos no
momento do processo de sele¢ao, bem como dos exatos limites de sua finalidade para a vaga
de emprego pretendida e como sera feito o seu tratamento (SANKIEVICZ; PINHEIRO, 2021).

Tudo isso com vistas a atender aos principios insculpidos no art. 6° da LGPD, devendo
o0 empregador evitar, sempre que possivel, a coleta de dados sensiveis ou desnecessarios a
ocasiao, sendo-lhe, ainda, defesa a utilizagdo dos dados para fins diversos daqueles informa-
dos quando da contratagao, bem como vedadas quaisquer praticas discriminatérias com base
nas informacgdes coletadas, algo que, mesmo antes da LGPD, ja vinha positivado pela Lei n°
9.029/1995.

Quando o tratamento dos dados coletados for realizado por intermédio de algoritmos,
devera ser o candidato igualmente informado de tal situagao, cabendo-lhe, nesse caso, o direito
de revisao por uma pessoa natural acaso se sinta prejudicado por eventual erro do sistema,
conforme dispde o art. 20 da LGPD.
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Quanto aos contratos de trabalho novos ou ja vigentes, devera o empregador promover
uma devida alteragdo para a sistematica da LGPD. No tocante as clausulas que disponham
sobre o tratamento de dados, deverdo ser dispostas de forma clara e destacada no contrato,
permitindo ao empregado/titular o devido conhecimento de seu teor e dos seus direitos, de
forma que ndo haja margem para duvidas acerca do consentimento em sua disponibilizagao.
Igualmente, justificativas acerca da necessidade dos dados solicitados, assim como as formas
e limites de seu tratamento sao pertinentes, de forma a sempre amparar o tratamento em mais
de uma hipétese autorizante do art. 7° da LGPD (SANKIEVICZ; PINHEIRO, 2021).

No que se refere ao tratamento dos dados biométricos, é necessaria especial ressalva
nos contratos de trabalho, uma vez que se cuidam de dados considerados sensiveis pela
legislagdo vigente (art. 5°, Il, LGPD), impondo um consentimento ainda mais esclarecido e jus-
tificado de forma imprescindivel em alguma das hipéteses do art. 11 da LGPD. A coleta de tais
dados demanda, igualmente, o esclarecimento de suas finalidades e métodos de seguranga
empregados para o seu tratamento, os quais, dada a importancia dos dados em si, envolverao
maiores custos ao empregador.

E importante destacar que o tratamento de dados sensiveis é tutelado de forma geral
pela LGPD, contudo, diante das simetrias entre essa lei e a GDPR (General Data Protection
Regulation ou Regulamento Geral de Protecdo de Dados, em portugués), nada impede que, por
analogia, adote a empresa pardmetros indicados naquela legislagdo para a sua atividade (art.
9°, GDPR), os quais, dada a concreta preocupagao daquela norma com os principios da finali-
dade, necessidade e adequacgao, servem de norte para a devida e segura atuagao da empresa.
Assim, apenas se justifica o tratamento de dados biométricos em “empresas sujeitas a restri-
cao de trafego, bem como para controle de acesso a dispositivos e aplicativos de computacao
também considerados de acesso restrito pela empresa”; veda-se, por fim, que a autenticagao
biométrica seja fundada em amostragem bioldgica, limitando-se o tratamento apenas a um
justificado método biométrico (SANKIEVICZ; PINHEIRO, 2021, p. 513).

No tocante a transferéncia para terceiros, deverd, necessariamente, ser comunicada ao
titular e, quando ndao amparada nas demais hipoteses do art. 7° da LGPD, imprescinde de seu
consentimento, uma vez que, em regra, os dados devem ser eliminados findo o tratamento
(art. 15, LGPD). Permite-se, contudo, sua conservagao para o cumprimento de obrigagao legal
ou regulatdria, bem como a transferéncia a terceiros, desde que respeitadas as premissas da
LGPD, dentre elas, em algumas hipéteses, a anonimizacao (art. 16, LGPD). Releva destacar que,
a despeito da transferéncia independer de consentimento, ainda possui o trabalhador o direito
de demandar informagdes sobre os seus dados pessoais, com espeque nos principios do livre
acesso e da transparéncia (SANKIEVICZ; PINHEIRO, 2021).

As relagbes de trabalho, complexas per si, devem ser reinterpretadas e reestruturadas
com base no novo reconhecimento de um direito a protegdo de dados pessoais, de forma a
garantir o devido respeito a personalidade do trabalhador-titular num contexto de sociedade
de informacao, salvaguardando sua privacidade, sua autodeterminagao informativa e demais
direitos que desaguam em sua dignidade como pessoa humana.

Nessa senda, uma mudancga na cultura de responsabilidade é necessaria, para uma alter-
nancia da cultura de compensagao de danos para uma cultura de prevengao e responsabilidade,
algo que ja se vé inserido nos dispositivos regulatorios da Lei Geral de Prote¢édo de Dados.
Cuida-se de norma de viés principioldégico e de indispensavel necessidade para a garantia da
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personalidade, empoderando o titular para o exercicio de seus direitos de forma consciente,
elevando-o a protagonista e nao mero anuente na tomada das decisdes pertinentes aos seus
dados pessoais.

Cabe, portanto, ao empregado se empoderar, e ao empregador observar os devidos prin-
cipios protetivos da atividade de tratamento de dados ao longo do contrato de trabalho, sob
pena de, em nao o fazendo, responder, na medida de sua culpabilidade, em todas as esferas
de responsabilidade cabiveis ao caso.

5. CONSIDERACOES FINAIS

Da analise procedida neste artigo, conclui-se que a tecnologia e o tratamento de dados
configuram elementos intrinsecos da contemporaneidade e de particular incidéncia nas rela-
¢Oes de trabalho, de forma que o devido reconhecimento e respeito a um direito de protegao de
dados pessoais se mostra imprescindivel para a prote¢ao da pessoa humana em sua dignidade
e personalidade. O estudo da tutela juridica da protegao dos dados pessoais do trabalhador
na sociedade de informagéao permitiu desvendar como o ordenamento juridico responde as
especiais necessidades imprescindiveis na contemporaneidade.

Apos revisao bibliografica e documental, chegou-se a conclusao de que o desenvolvimento
das tecnologias de informagao e comunicagao na modernidade interligou o globo e ampliou as
relagdes de monitoramento e controle incidentes sobre a pessoa humana. A onipresenga tecno-
|6gica, nos varios ramos da vida, é algo inevitavel, restando, entdo, a necessidade da previsao
de mecanismos de salvaguarda da pessoa humana em sua dignidade e personalidade, algo
que se faz, necessariamente, pelo reconhecimento de um direito a protecao de dados pessoais.

0 reconhecimento desse direito, de natureza humana, fundamental e da personalidade,
influencia a ordem mundial e, em ambito interno, as dire¢des do Estado brasileiro para a sal-
vaguarda da dignidade da pessoa humana, com seus desdobramentos na privacidade e auto-
determinacao informativa, algo que, pelo que se observa dos dispositivos da LGPD, caminha
em um sentido de mudancga da atual cultura de responsabilidade, principalmente no que toca
a responsabilidade civil, que deve se adaptar a um contexto tecnolégico.

Quanto as varias fases da relagéo de trabalho em si, verificou-se como a LGPD, por meio
de preceitos principioldgicos, cuidou de reestruturar todos os pontos da relagao juridica de
maneira a assegurar também o empoderamento do empregado-titular no tocante ao seu pro-
tagonismo quanto as decisdes existenciais sobre os seus dados pessoais, de forma que resta
ao empregador a reformulagao de antigos modelos despreocupados com o empregado para
praticas benéficas e pautadas em uma protecao da dignidade do trabalhador, sob pena de, em
nao o fazendo, responder nas diversas formas de responsabilidade decorrentes da irregulari-
dade no tratamento de dados pessoais.
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