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RESUMO

A legislagao em vigor no Brasil pode proteger os dados do consumidor no caso do comércio eletronico? A
julgar pelas questdes levantadas, o objetivo deste trabalho é estudar a protegao dos dados do consumidor
no comércio eletrénico e a adequagédo da legislagdo nacional. Para tanto, emprega-se o método dedutivo,
desde a analise do uso a internet nas relagdes de consumo até a regulamentacao legal para tanto. O motivo
deste estudo é a necessidade de protegao dos dados pessoais dos consumidores. Conclui-se que os quatro
diplomas destinados a proteger os dados dos consumidores ainda nao representam uma prote¢édo adequada
para a protegdo dessas informagdes.
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ABSTRACT

Can legislation in force in Brazil protect consumer data in the case of electronic commerce? Judging by the
issues raised, the objective of this work is to study the protection of consumer data in electronic commerce and
the adequacy of national legislation. Therefore, the deductive method is used, from the analysis of the use of
the internet in consumer relations to the legal regulation for this. The reason for this study is the need to protect
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consumers’ personal data. It is concluded that the four diplomas designed to protect consumer data do not yet
represent adequate protection for the protection of such information.

Keywords: e-commerce; consumer; data protection; information; national legislation.

1. INTRODUCAO

A identidade e a apresentagao de informacgdes pessoais sao necessarias para ter acesso
a servigos, algo ainda mais acentuado na sociedade da informacgao de nossos dias, principal-
mente para o exercicio de uma série de atividades na rede mundial de computadores. Para
adquirir um produto ou servigo em uma loja na internet, por exemplo, a pessoa precisa fazer
um cadastro com a apresentacgao de varios dados pessoais a fim de gerar um login e senha
de acesso, armazenados para o estabelecimento de um perfil de consumo em face de buscas
e compras que sao realizadas. Com base nesse conjunto de dados obtidos acerca da pessoa
e do que ela consome ou pretende consumir, hd uma organizacao de padrdes de consumo e,
com o emprego de algoritmos em computadores, a ela sado direcionadas ofertas de produtos
da mesma empresa, mas também de outras, pois as informag¢des armazenadas no banco de
dados podem ser compartilhadas.

A coleta e a armazenagem indevidas, com o tratamento de dados de forma automatizada
para finalidades diversas daquelas para as quais foram fornecidos, bem como a transmissao
deles sem qualquer autorizagao podem, todavia, violar direitos fundamentais e da personali-
dade, como a identidade, a vida privada, a intimidade, a honra e a imagem, além de outros. A
auséncia de controle pode indevidamente difundir as informagdes pessoais na rede mundial
de computadores, de maneira que, em razao de uma série de violagdes, assim como em outros
paises, houve o recente reconhecimento de um direito fundamental a protecéo de dados no
Brasil, com uma legislagdao que também avanca no sentido de estabelecer balizas e critérios
para o exercicio dessa pratica pelas empresas.

O problema juridico que ora se apresenta é: a protegcao dos dados dos consumidores
é efetivamente alcangada com as leis atualmente existentes no ordenamento juridico bra-
sileiro? Justifica-se a investigagao para verificar se ela ocorre e, caso ndo ocorra, em quais
situagoes a protegao ainda pode estar comprometida e como poderia ocorrer uma possivel
salvaguarda. Tendo em vista a amplitude dos direitos fundamentais que determinam a ampla
protecao do insuficiente na relagao de consumo, a pesquisa se torna necessaria para verificar
se é adequada a atual protecao conferida aos dados pessoais dos consumidores, bem como
a comunicacgao de dados. Assim, estudar a prote¢cao dos dados do consumidor no comércio
eletrénico, eis o objetivo deste trabalho.

Com o emprego dedutivo, apresenta-se uma divisao em quatro partes, iniciando-se com
a analise do consumo na internet, conceitos basicos relacionados a ele, sua magnitude e a
incidéncia da boa-fé objetiva nas relagdes com o consumidor. Em seguida, aborda-se a evo-
lugdo dos contratos eletronicos de consumo e a fragilidade decorrente do consumismo. Na
sequéncia, analisa-se como proteger os dados do consumidor no e-commerce, 0 que requer
confianga em sua protegdo e na possibilidade de seu uso nesse campo. Por fim, trata-se da
atual legislagao brasileira relacionada a protegao de dados do consumidor, com a verificagao
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de sua suficiéncia ou ndo acerca da adequacgao quanto ao uso de dados pessoais fornecidos
pelos consumidores em face dos fins para os quais sao destinados.

Conclui-se que, apesar da existéncia do direito fundamental a prote¢do de dados e de
quatro diplomas destinados a protecao de dados do consumidor, a saber, a Lei de Protegao
ao Consumidor (CDC), normas do comércio eletrénico, o Marco Civil da Internet e a Lei Geral
de Protegdo de Dados (LGPD), a protecéo da informacgéao ainda pode demandar uma protegao
mais especifica no ordenamento juridico brasileiro.

2. 0O CONSUMIDOR E O CONSUMO

O objetivo do presente topico é compreender o consumo no ambito da internet na con-
temporaneidade, a sua amplitude e a incidéncia da boa-fé objetiva as relagdes consumeristas.

2.1 O CONSUMO NA INTERNET E UMA VR
E-COMMERCE CADA VEZ MAIS POSSIVEL

A atual l6gica de consumo ultrapassou a solugao das necessidades basicas individuais
e tornou-se fonte de satisfagdo, dando origem ao hedonismo de consumo, no qual a internet
representa uma revolugao nas relagdes sociais, econdmicas e juridicas. O processo de obten-
¢ao de mercadorias foi além das necessidades das pessoas, para uma irremedidvel satisfagcao
de desejos e que apresenta um consumismo exagerado. A sociedade esta cada vez mais
dependente de links de tecnologia da informacgéao e, em menos de meio século, as comunica-
¢des eletronicas espalharam-se por todo o mundo e integraram-se gradualmente na vida das
pessoas e nas relagdes de consumo.

Conforme bem lecionou Lipovetsky, consumir passou a equivaler, a se distinguir e, cada
vez mais, a “jogar”, pois busca-se “[...] conhecer a pequena alegria de mudar uma peca na con-
figuracao do cenario cotidiano”, de forma que o consumo ndo é mais um sistema de comuni-
cagdo, mas, sim, uma linguagem de significagdes sociais. Pode equivaler a uma viagem ou a
quebra da rotina cotidiana por intermédio das coisas e dos servigos. Ndo é mais um mal menor
ou uma “negacéo da vida”, mas, sim, uma “[...] estimulante pitada de aventura, o consumo nos
atrai por si mesmo como poder de novidade e de animacgao de si”, tornando-se sua propria
recompensa (Lipovetsky, 2007, p. 68).

Se o0 consumo de bens e servigos tem se concentrado no comércio eletrénico, entao,
devido a circulagao limitada de pessoas devido a pandemia do coronavirus, as vendas pela
internet se intensificaram. Nesse sentido, a internet representa uma verdadeira revolugao nas
relagdes econdmicas, sociais e juridicas em todo o mundo. Em um periodo relativamente
curto da histéria, as sociedades ocidentais confiaram cada vez mais no estabelecimento e na
manutengao de conexdes por intermédio de redes de informagao.

Devido a importantes avangos na integragao de telecomunicagdes e redes de compu-
tadores desde a década de 1970, a capacidade de desenvolver redes (e sistemas) se tornou
possivel (Castells, 1999, p. 81). No entanto, eles contam com novos dispositivos microeletro-
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nicos e maior poder de computagao e avangaram nas ultimas duas décadas, principalmente
usando microcomputadores portateis e os smartphones. Portanto, é importante destacar que,
em menos de meio século, a comunicagao eletronica deixou sua marca inicial, espalhou-se por
todas as partes do mundo e, gradativamente, penetrou na vida das pessoas, principalmente
nas relagdes de consumo.

Certamente, com a chegada da internet 5G, as praticas de vendas serao intensificadas
ainda mais com a interagao das pessoas proporcionada por ambientes de realidade virtual, o
Virtual Reality in e-Commerce (VR e-Commerce), em que os consumidores poderdo, com uso de
oculos especiais, headset e talvez outros equipamentos, entrar em uma loja virtual, sem sair de
suas respectivas casas, e ter a sensagao de interagir e experimentar intuitivamente varios pro-
dutos para, em seguida, avalia-los, escolhé-los e adquiri-los apenas com o pressionar de botdes.

Shoshana Zuboff (2020, p. 562 e 578) chega a mencionar a existéncia de um novo modelo
capitalista, denominado de capitalismo de vigilancia, com a exploragdo do mercado em um
mundo virtual, porquanto se apropria dos dados das pessoas (e, portanto, da vida privada)
como fonte de matéria prima gratuita para praticas comerciais dissimuladas na extragao, pos-
terior negociagdo com empresas (clientes), previsao de comportamentos de consumo e vendas
aos consumidores.

Assim, os dados pessoais sao coletados e tratados, com a transferéncia a empresas espe-
cializadas em analises, de maneira a revelar a tendéncia de comportamentos com a finalidade
de Ihes oferecer continuamente mercadorias e servigos, produzindo e moldando o desejo das
pessoas para um consumismo muitas vezes irrefletido.

3.0 COMERCIO ELETRONICO E O CONSUMIDOR

Na presente secao, dirige-se a estudar o tema do consumidor no comércio eletronico,
a partir de sua evolugao e dos chamados contratos eletronicos de consumo, assim como a
vulnerabilidade consumerista nesse ambito.

3.1 OS CONTRATOS DE CONSUMO NA INTERNET,
O COMERCIO ELETRONICO E SUA EVOLUCAO

As questoes relacionadas com o recrutamento através da internet sdo recentes na historia,
mas representam uma questdo cada vez mais frequente e importante, indicando que, embora
a difusdo das comunicacgdes eletronicas tenha trazido vantagens, também ocorreram alguns
retrocessos. Pode-se constatar isso em funcao das imagens do mesmo periodo das revolu-
¢Oes tecnoldgicas e cientificas ocorridas no século XX, porquanto as novidades trouxeram
mudangas sociais, econdmicas e politicas no mundo contemporaneo.

As vantagens sao varias, porém, devido as novas relagdes juridicas que se formam no
ambiente virtual, novos problemas também surgiram, e até recentemente nao havia regulamen-
tacao sobre seu uso. Assim, apesar dos proveitos, os riscos enfrentados pelos consumidores
tém aumentado muito, porque, no contexto da produgdo em massa, um unico projeto ou defeito



A (in)suficiéncia da legislagédo brasileira na prote¢do dos dados e informag¢des do consumidor na esfera do e-commerce

de fabricagado pode trazer riscos e danos a um ndmero incerto de consumidores. Sdo 0s novos
riscos do consumo de massa (Castells, 1999, p. 16).

No contexto do comércio eletronico, Sergio Cavalieri esclarece que alguns principios do
direito de defesa do consumidor alcangaram uma dimensédo ampliada. Se considerarmos o
aumento expressivo das vendas realizadas no comércio e na obtencgéo de prestacao de servi-
Gos, e por ser a responsabilidade civil no Direito do Consumidor praticamente a etapa final da
evolucao da responsabilidade civil, a vulnerabilidade dos consumidores acabara fatalmente
aumentando. Nesse contexto, busca-se enfrentar a realidade pds-Revolugao Industrial e desen-
volvimento tecnoldgico, pois o Codigo do Consumidor instituiu um regime de responsabilidade
civil no ambito das relagdes de consumo, que possui novos fundamentos e principios (Cavalieri
Filho, 2019, p. 310).

A responsabilidade civil tradicional ndo é suficiente para proteger os consumidores, por
isso é necessario desenhar um microssistema juridico sob o qual o fornecedor sera respon-
savel pelo risco da atividade.

Em relagao a criagado e langamento de novos produtos no mercado, a Lei de Defesa do
Consumidor nao estabelece regra que estipule a puni¢cao de a¢des disciplinares de responsa-
bilidade por riscos de desenvolvimento, cabendo ao julgador a decisao de avaliar ao resolver
os casos especificos, usando a proporcionalidade (Silva, 2019, p. 107-108). Certamente, como
elogiou Sérgio Cavalieri Filho (2019, p. 341), essa situagdo pode ser insuportavel para o setor
produtivo, inviabilizando a pesquisa e o progresso tecnoldgico, e também porque dificulta o lan-
¢amento de novos produtos, mas esse risco é sabido do fornecedor, assim eles séo incluidos
no escopo de seu custo de produto servigos, compartilhando-os assim com os consumidores.
Se de um lado as empresas podem provar que tomaram todas as medidas possiveis para evitar
danos (principio da precaugao), por outro ndo se pode ignorar este tipo de comportamento que
as empresas tomam para obter beneficios econémicos na hora de criar produtos. As vantagens
sao diferentes para os consumidores (Pereira, 1992; Sanseverino, 2010; Wesendock, 2012 apud
Silva, 2019, p. 110-111).

E importante destacar que, embora a internet possibilite aos consumidores obter uma ampla
gama de informagoes, produtos e servigos, ela representa vantagem ainda maior para os forne-
cedores mais competitivos e até mesmo melhora as atividades comerciais mais tradicionais.

Devido a fortes incentivos econdmicos, custos administrativos reduzidos, prazos mais
curtos entre distribuicao e intermediario, transferéncia de barreiras nacionais e a aceleragcao
das transagdes comerciais, as atividades comerciais realizadas eletronicamente continuaram
a se expandir (Lawand, 2003, p. 30). Foi neste contexto que surgiram os contratos de internet,
que, embora facilitem o acesso a bens e servigcos de consumo, bem como aumentem a ren-
tabilidade das atividades comerciais, podem ter colocado muitos desafios, varias questdes
juridicas e econémicas para os consumidores.

3.2 DOS CONTRATOS CELEBRADOS PRESENCIALMENTE
AOS CONTRATOS ELETRONICOS

Os contratos celebrados por via eletronica nada mais sdao do que negécios juridicos cele-
brados no ambito da internet ou meios técnicos que permitem as contratagdes nao presenciais,
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mas, apesar disso, ndo existem diferengas essenciais entre eles e a relagdo contratual entre
as duas partes. Portanto, segundo alguns doutrinadores, tais contratos sao indevidamente
chamados de contratos eletrénicos, considerando que deveriam ser chamados de contratos
por via eletrénica, pois nao se diferenciam em termos materiais dos contratos firmados pes-
soalmente entre fornecedores e consumidor (Filomeno, 2018, p. 34).

Conquanto nao haja diferenga significativa entre os contratos firmados presencial ou
remotamente, os formatos dos contratos sao diferentes, inclusive quanto ao conteudo relacio-
nado as suas provas, e sao feitos por meio de documentos que nem sequer existem de fato,
ou seja, ndo sao documentos fisicos em papel.

Geralmente, os contratos eletrénicos sao limitados a exibir telas ou pdginas virtuais que
podem ser impressas pelos consumidores em papel ou copiadas para seus computadores ou
dispositivos moveis, entdo os advogados comegaram a discutir se tais impressoes, copias
ou arquivos digitais sdo dignos de prova (Schreiber, 2014, p. 98-99). Essas e outras questdes
tornaram-se folcloricas, pois parece nao haver duvidas de que todos os documentos acima
mencionados precisam ser aceitos como meio de prova em relagao aos direitos discutidos
em juizo (Schreiber, 2014, p. 99).

Embora seja possivel comprovar que a existéncia de uma relagao contratual é benéfica
para os consumidores, ainda existem as formas especificas de vulnerabilidades associadas
a tais contratos, especialmente relacionadas com as vulnerabilidades dos consumidores em
relagcdo aos fornecedores e terceiros fraudadores.

3.3 0 CONTRATO ELETRONICO, O CONSUMIDOR
E SUA VULNERABILIDADE

Por suas caracteristicas proprias e pelo resultado de sua recente aparigao no campo do
consumismo, os contratos assinados eletronicamente podem até encontrar expertise concei-
tual relacionada as suas defini¢cdes basicas.

De acordo com o artigo 2° da Diretiva 2000/31 da Comissao Europeia, é possivel distinguir
entre o comércio eletronico em sentido estrito e o comércio eletronico em sentido restrito,
que é um modo de contratar, em um ambiente comercial e de consumo, nado face a face ou a
distancia. Sdo negdcios de fornecimento profissional, automatizado e global (Marques, 2004,
p. 38-39), por isso parte indispensavel de inUmeros intermedidrios, que ndo tém sede nem
tempo, falam todas as linguas e usam a linguagem virtual do marketing, da negociagao e dos
contratos. Por outro lado, os consumidores se tornaram os destinatarios finais do contrato na
frente da tela (Marques, 2004, p. 61), com conexao a qualquer hora ou idioma, e identificagdo
por senha, assinatura eletronica, numero de cartao de crédito ou impressao biométrica. Nao é
exagero lembrar que integridade, informacao, cuidado e cooperagao sao obrigagdes inerentes
aos contratos de consumo (Marques, 2004, p. 61-64).

Além dos conceitos anteriores, a vulnerabilidade dos consumidores também se reflete
na particularidade do e-commerce, tendo em vista que os problemas que surgem nao estao
apenas vinculados ao contrato em si, mas também relacionados, por exemplo, ao fornecimento
e a qualidade dos produtos e servigos.
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No contexto dos contratos eletrénicos, as lacunas correspondem as assimetrias no uso
da tecnologia. Como a internet € uma rede global de computadores interconectados, ela per-
mite que centenas de milhdes de pessoas se comuniquem e acessem grandes quantidades
de informagdes (Lorenzetti, 2004, p. 4-25), os consumidores podem achar dificil entender o
mecanismo e o significado das relagdes que podem ser formadas. Embora seja clara a exis-
téncia de relagdes de consumo estabelecidas nas vendas on-line, os consumidores ainda ndo
compreenderam que a natureza do sistema especifico de e-commerce é a mesma da relagao
juridica que ocorre nos contratos tradicionais de consumo (Lorenzetti, 2004, p. 27).

Nesse contexto, é imprescindivel promover a qualificagao juridica de tais contratos e os
tipos de verificagao aplicaveis. A consequéncia l6gica do comércio eletrdnico € a existéncia de
diversas relagdes juridicas, que podem ser classificadas de forma especifica (Lorenzetti, 2004,
p. 29-30). No entanto, o inicio de uma relagdo comercial equilibrada deve ser a maior preocu-
pagao para todos os principios legais aplicaveis ao comércio eletrénico, como liberdade de
expressao, liberdade de negdcios e ndo discriminagdo na midia digital (Lorenzetti, 2004, p. 46).

Da mesma forma, ndo apenas a protegao especial para os contratantes mais fracos, mas
também a protecao da privacidade do usuario, a liberdade de informagao e autonomia e a
adaptagdo a natureza internacional dos meios digitais devem ser considerados (Lorenzetti,
2004, p. 52). Assim como nas transagoes face a face, os consumidores precisam garantir
a seguranga em qualquer contrato, pois essa é a Unica forma de expressar seus desejos de
maneira confiavel.

Devido a necessidade de evitar questdes de anonimato, o entendimento do fornecedor
sobre os consumidores leva a necessidade de arrolar informagdes basicas que precisam ser
fornecidas, bem como os meios técnicos utilizados e a identidade do fornecedor correspon-
dente, para esclarecer a aceitagao da cotagao, os produtos e servigos abrangidos, e seus
aspectos juridicos, especialmente no que se refere as condigdes gerais de contratagao no setor
de consumo (Lorenzetti, 2004, p. 309).

Da mesma forma, no ambito do e-commerce, a fidelidade contratual é decisiva para a
proibigao absoluta de utilizar os atributos especiais da tecnologia no sentido de ocultar a iden-
tidade e outros aspectos basicos dos termos fornecidos (Lorenzetti, 2004, p. 403).

Portanto, o direito do consumidor, especialmente no que diz respeito a obrigagao de for-
necer informacdes, deve ser desenvolvido no sentido de proteger os seus dados pessoais, e
devem ser formulados regulamentos especialmente no que diz respeito a confianga, uso e
protecdo de tais informagdes.

4. 0 CONSUMIDOR, O COMERCIO
ELETRONICO E A SUA PROTECAO

No presente topico, sera trabalhada a protecao dos dados dos consumidores no comércio
eletrénico, a necessidade de sua confianga em sua salvaguarda, assim como a possibilidade
de sua utilizagao nesse ambito.
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4.1 A CONFIANCA NA PROTECAO DE DADOS PARA
O DESENVOLVIMENTO DO E-COMMERCE

Quando os consumidores fornecem ou inserem informacdes pessoais em um site, eles
devem ser capazes de confiar que seus dados estdo devidamente armazenados e protegidos
contra violagdo e compartilhamento improprio. Este € um ambiente de negdcios que deveria
ser totalmente regulamentado pela legislagao.

Com efeito. O paradigma da confianga é muito importante porque é o principio norteador
das relagdes contratuais e o elemento central de uma sociedade complexa. A propdsito, numa
comparagao, os arts. 36 a 38 do Cadigo de Defesa do Consumidor, ao tratar das informagdes
na publicidade dos produtos, exigem que os fornecedores respeitem a transparéncia e a integri-
dade (Marques, 2004, p. 52-53), inclusive com relagédo aos dados faticos, técnicos e cientificos
que dao sustentagdo a mensagem, com a respectivo 6nus de comprovar a verdade. Portanto,
com relaga@o aos contratos de consumo celebrados pela internet, diferentemente do contrato
usual, porquanto eles implicam uma relagdo mais complexa em face da distancia entre as
partes, mesmo se a lei apresentar normas para garantir a seguranga nos acordos havidos
no comeércio eletrénico, em especial no que diz respeito aos dados das pessoas, pode-se ter
ofensa a direitos fundamentais e da personalidade caso ndo sejam estritamente observadas.

A regulamentagao ndo deve impedir a liberdade e a possibilidade de definir o conteddo
dos contratos, mas fixar que o comércio eletronico deve prestar especial atengao ao mercado
comum e aos consumidores (Marques, 2004, p. 257), de modo a protegé-los, ao mesmo tempo
em que isso também incentive e assegure as boas praticas comerciais e o desenvolvimento
das atividades dos fornecedores de produtos e servigos. Assim, embora os dados pessoais dos
consumidores precisem ser guarnecidos e com uma necessaria fiscalizagdo quanto ao devido
tratamento deles, as restricdes que podem surgir da padronizagao nao podem ser rigidas o
suficiente para impedir o desenvolvimento de tecnologia que promova o uso das informagoes,
em especial daquelas que podem estimular o aumento do consumo.

0 Cdodigo de Defesa do Consumidor visa a proteger os consumidores de infragdes de for-
necedores e busca coordenar as relagées de consumo, incluindo permitir que os fornecedores
realizem plenamente suas atividades. No processo de buscar proteger os mais fracos, o pro-
gresso tecnoldgico e o desenvolvimento econdmico ndo podem ser interrompidos, portanto,
nao apenas os consumidores, mas também os fornecedores de produtos ou servigos devem
ser protegidos (Theodoro Junior, 2017, p. 49-54). Os desenvolvimentos relacionados com as
relagdes de consumo tém trazido beneficios na protecdo do consumidor, pois, por acharem
seguro, podem adquirir outros produtos e servigos com confianga em um ciclo que beneficia
os fornecedores e todo o mercado.

Nas relagdes de consumo desenvolvidas na internet, em um ambiente onde os bens de
consumo sao veiculados inclusive nas redes sociais para ampliar o leque de potenciais com-
pradores e adquirentes, os consumidores precisam fornecer dados pessoais para transagoes
que devem ser protegidos, caso contrario podera ocorrer ofensa a vida privada das pessoas e
até mesmo a intimidade, o que viria a afastar os compradores do e-commerce.
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4.2 OS DADOS DO CONSUMIDOR E O COMERCIO ELETRONICO

Se ainternet ndo for apenas um ambiente de venda de produtos e servigos, mas também
de divulgacao de informagdes sobre esses produtos, bem como o formato e as condigdes
de obtengao desses produtos para atrair consumidores, entdo o uso das midias sociais pela
empresa se repetird, podera ser bem utilizado e incentivado de forma a tornar-se benéfico, caso
contrario, se o uso for indevido, devera ser impedido no que for prejudicial.

Como o resultado da colaboragao pode gerar conteudo de forma agil e consistente, per-
mite-se que as empresas entendam seus clientes, acompanhem a marca e estabelecam seus
proprios métodos para atrair, ajudar e conectar (Carvalho, 2012, p. 5). Hoje em dia, as redes
sociais comegam a ser utilizadas como uma verdadeira maquina de publicidade, de forma
cada vez mais frequente e aprofundada, divulgando informagdes sobre produtos e servigos de
maneira personalizada e voltada direta e continuamente para os consumidores.

Observando a formacao e o fortalecimento do vinculo entre fornecedores e consumidores,
estes sdo invadidos por seus e-mails e informagdes publicitarias no Facebook ou no YouTube.
Esses sites divulgam e promovem os métodos da empresa, como o marketing viral e o incen-
tivo ao compartilhamento, como divulgar uma doenga (Canto, 2015, p. 24-25). Nesse caso, 0
consumo desenfreado é favorecido pelo progresso tecnoldgico, principalmente na transferéncia
de bens digitais para e-books e outros dispositivos. Por exemplo, a Amazon.com possui um
sistema de compras que utiliza o i-Click e utiliza as informacdes previamente cadastradas pelo
consumidor para realizar uma série de ofertas aos clientes (Canto, 2015, p. 26).

Essas condi¢goes podem afetar o senso de urgéncia do usuario na compra de bens, por-
tanto, as obrigagdes de informacao dos fornecedores na internet devem estar relacionadas
aos meios de comunicacgao, incluindo dados fornecidos aos consumidores na hora de assinar
contratos por meio eletrénico (Canto, 2015, p. 26). Assim, sobretudo porque podem induzir as
pessoas a consumir, a utilizagao de meios eletrénicos no ambito da contratagao eletronica
pressupde o cumprimento de principios particularmente relacionados com a protegao dos
dados pessoais dos consumidores.

4.3 APROTECAO DE DADOS COMPARTILHADOS PELO
CONSUMIDOR NO COMERCIO ELETRONICO

Conforme o numero de interessados na compra de um produto ou servigo aumenta, o
custo do fornecimento pode cair significativamente. Por conta dessa realidade e das vanta-
gens econdmicas que trazem aos fornecedores, surgiram ha alguns anos os chamados sites
de compras coletivas.

Os descontos podem chegar a noventa por cento (90%) do valor normal de vendas, mas
essas compras so6 sao eficazes quando ocorre um determinado numero de consumidores, por-
quanto seu objetivo é reduzir o valor dos produtos e servigos por meio de aquisicées em grande
escala (Finkelstein, 2011, p. 48). Para atingir este objetivo, é propicia a grande divulgacéo por
parte dos fornecedores, sendo necessario, portanto, fortalecer a protecao dos consumidores
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que nao tiveram contato fisico ou visual com o produto ou mesmo com as informagdes do
servigo relacionado. Além disso, as compras on-line sdo mais faceis de impulsionar (Finkels-
tein, 2011, p. 250).

Assim, embora a taxa de uso e abandono destes sitios de compra coletiva tenha diminuido
significativamente, o papel da internet na atragao de consumidores para a compra de produtos
e servigos continua a evoluir devido a utilizagao e partilha de dados pessoais, o que é realizado
entre as empresas participantes.

A maior parte dos dados inseridos pelos consumidores no ciberespago ocorre por meio
de um simples contrato de colagem que cria uma conta ou perfil de usuario, no qual o usudrio
é obrigado a aceitar os termos de uso e a politica de privacidade, além de concordar que os
fornecedores podem elaborar unilateralmente as clausulas contratuais (Bioni, 2019, p. 32). Este
tipo de adesao tem o vicio de reforgar a assimetria do marketing da informacao, por se tratar
de uma ferramenta que nao permite aos cidadaos controlar as suas informagdes pessoais.
Hoje, a informacgao pessoal é uma nova matéria-prima que pode reorganizar estruturalmente
a sociedade, tal qual no passado ocorreu com maquinas (Bioni, 2019, p. 87).

Os dados pessoais permitem a formacao de perfis para a tomada de decisdes, formando
uma “bolha” que orienta o usuario a interagir com outras pessoas na rede social. O conteudo
e as informagdes processadas pela pessoa estao relacionados aos interesses inferidos de
seus dados, portanto, outras informagdes ndo podem ser contatadas (Bioni, 2019, p. 93). As
informacdes costumam ser utilizadas para avaliar as preferéncias dos consumidores, e conti-
nuamente recomendam a compra de produtos e servigos para eles por meio das redes sociais,
gue podem atrair consumidores de acordo com suas caracteristicas de consumo.

Diante desse cenario, com a troca de informagdes pessoais captadas pelas empresas,
passou-se a indagar se o direito fundamental a vida privada nao estaria sofrendo violagao. Os
dados sao fornecidos, na maioria das vezes, pela propria pessoa, porém a intengao no forneci-
mento das informacgdes seria outra, diversa do tratamento delas para a finalidade de venda de
outros produtos e servigos. Pode-se argumentar que a protecao constitucional a vida privada
tem uma amplitude de tutela da privacidade, diversa quando se faz referéncia a dados.

O Supremo Tribunal Federal (STF), ao julgar as Agdes Diretas de Inconstitucionalidade
ADIs n°® 6387, 6388, 6389, 6390 e 6393, declarou a inconstitucionalidade da Medida Provisodria
n°® 954/2020 quanto a coleta de dados para fins estatisticos e administrativos, com o reconhe-
cimento da existéncia de um direito fundamental implicito de protecdao dos dados pessoais
forte no principio da dignidade da pessoa humana, com base no art. 5°, § 2°, da Constituicéo
Federal de 1988.

Assim, forma-se um debate quanto a importancia concernente a protecao de dados pes-
soais, que comega a ganhar corpo e que ja resultou em legislagdo que comega a avangar no
sentido da ampliagao da tutela.
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5. APROTECAO DE DADOS DOS CONSUMIDORES
NA LEGISLACAO BRASILEIRA

0 objetivo proposto para a presente secao é verificar a atual legislagédo brasileira no que
concerne a protegao de dados dos consumidores, notadamente o decreto do e-commerce, o
Marco Civil da Internet e a Lei Geral da Protegao de Dados.

5.1 O DECRETO N¢ 7.962/2013 (E-COMMERCE)

Assim como as questdes relacionadas ao uso de dados pessoais no comércio eletrénico
sdo recentes, também o sdo as visdes sobre a protecdao do consumidor contra o uso prejudi-
cial de tais informacgdes e as regulamentagdes especificas do ordenamento juridico brasileiro.

Inicialmente, o chamado decreto de comércio eletronico, Decreto n® 7.962/2013, estipulava
em seu art. 4°, inciso VII, que “[...] o fornecedor do comércio eletrénico devera utilizar meca-
nismos de seguranga eficazes para pagamento e para tratamento de dados do consumidor”
(Brasil, 2013). Portanto, deve-se destacar que, em anos anteriores a introdugao da Lei Geral de
Protecao de Dados, o estatuto acima mencionado ja envolvia a protecdo de dados pessoais
dos consumidores. Da mesma forma, também estabelecia que os contratos firmados eletro-
nicamente deviam ser executados da mesma forma que os contratos firmados pessoalmente.

De acordo com o diploma, o produto ou servigo s6 podera ser utilizado pelo comprador
apos a compra ou entrega no endereco indicado. Informagdes corretas, claras, honestas e
suficientes podem ser fornecidas a todos os interessados no produto ou servigo com ante-
cedéncia, pois em site de compras geralmente sdo colocadas poucas informacgdes técnicas,
as quais também sao raramente sao divulgadas (Benevenutti; Oliveira, 2013, p. 757). Os sites
nao fornecem outras informagdes, tratam os interessados como leigos que nao precisam de
muitas informacgoes, e so precisam de alguns dados do produto e condi¢goes de pagamento,
de maneira que irdo violar o dever de informar, pois as informagdes normalmente sao incom-
pletas, inclusive com a possibilidade de anulagédo ou de invalidade do contrato (Benevenutti;
Oliveira, 2013, p. 759).

Nota-se, entretanto, que nao se trata de protecao suficiente, tendo em vista a falta de
necessidade de seguro tratamento naquilo que se relaciona aos dados dos consumidores,
bem como de limitagdes a sua utilizagcao para fins que ndo se relacionam, de maneira estrita
e proporcional, as atividades empresariais concernentes.

5.2 O MARCO CIVIL DA INTERNET

Para além do referido decreto regulamentar do comércio eletrénico, outros instrumentos
legislativos subsequentes também tratam da protecao dos dados do consumidor relaciona-
dos com a utilizagao indevida ou prejudicial de informacéao pessoal. Uma delas é a Lei n°
12.965/2014, que introduziu o chamado Marco Civil da Internet ao exigir o consentimento expli-
cito dos usuarios e proibir o compartilhamento de dados sem o consentimento dos clientes.
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Além disso, o diploma concede o direito de excluir dados pessoais, e decidir o direito e garantia
de implementar politicas de privacidade e informagao (Brasil, 2014). Portanto, deve-se destacar
que os diplomas acima mencionados fornecem uma estrutura basica de prote¢ao em relagao
aos dados pessoais, e inicialmente determinou que os dados ndao podem ser compartilhados
em detrimento do conhecimento e da permissao explicita do consumidor.

O Direito do Consumidor é o Unico ramo do Direito que o Marco Civil estipula claramente
que é aplicavel ao empreendedor virtual, e afirma a garantia da aplicagdo das normas de pro-
tegdo ao consumidor nas relagées de consumo pela internet aos usuarios (Araujo, 2017, p.
124). No entanto, os referidos diplomas ndo podem nem limitar a partilha de informagdes entre
potenciais fornecedores, muito menos impedir os consumidores de tentativas infindaveis de
estabelecer relagdes contratuais com empresas envolvidas no comércio eletrénico.

5.3 LEI GERAL DE PROTECAO DE DADOS

A Lei n® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecao de
Dados (LGPD), que entrou em vigor em 2021, trouxe defini¢cdes e instituicdes especificamente
relacionadas aos dados pessoais, mas nao deu atengao especial aos consumidores ou suas
informacgdes inseridas no comércio eletronico no referente a transmissao delas.

O art. 5° da LGPD trata qualquer informagao sobre uma pessoa fisica identificada ou
identificavel como dado pessoal, enquanto os dados pessoais sensiveis estao relacionados a
raga ou origem étnica, crencas religiosas, opinides politicas, etc (Brasil, 2018).

0 art. 6° da LGPD estipula que as atividades de tratamento de dados pessoais devem obe-
decer ao principio da boa-fé, bem como o principio da transparéncia, de forma a garantir aos
titulares informacdes claras, precisas e de facil obtengéo acerca do tratamento e respectivos
agentes de processamento, mas com a observancia dos segredos comerciais e industriais
(Brasil, 2018).

Obviamente, tal definicado aplica-se aos dados do consumidor, mas, no entanto, conside-
rando que as empresas dessa area sdao uma das principais fontes de comportamentos nocivos,
o diploma deveria ter sido desenvolvido no sentido da protecao especifica da populagdo. Os
consumidores de servigos digitais sdo vitimas de uma recolha indiscriminada, permanente e
silenciosa de dados. Nao sabem como estao a acontecer tais praticas e nao sabem se dis-
pdem dos meios necessarios para conhecer os resultados, interrompé-los ou cancela-los. Além
disso, é impossivel saber quantas outras empresas compartilharam as informacgdes coletadas
(Siqueira; Lehfeld; Celiot; Barufi, 2021, p. 247).

A LGPD néo estabeleceu a obrigacao de as empresas manterem informagdes quanto ao
compartilhamento sucessivo de dados, além de ndo haver nenhum mecanismo de busca e de
rastreabilidade para descobrir por onde as informagdes circularam e até onde elas chegaram,
tanto para retira-las de circulagao, para punir responsaveis ou impedir novos compartilhamen-
tos a fim de impedir novos danos. Ao revés, o compartilhamento é permitido pela legislagdo a
revelia dos consumidores ou de um sistema organizado para a fiscalizagao.

Portanto, uma vez obtidos os dados, eles ndo podem ser controlados, apesar de serem
inumeras as possibilidades de violagcao dos direitos basicos do consumidor, incluindo a expo-
sicdo e a facilidade causadas por abuso na internet, negligéncia e abuso de fornecedores de



A (in)suficiéncia da legislagédo brasileira na prote¢do dos dados e informag¢des do consumidor na esfera do e-commerce

commodities e servigos (Siqueira et al, 2021, p. 247). Observa-se, ademais, que, além do con-
sumidor nao ter conhecimento se seus dados estao sendo compartilhados, também nao tem
um mecanismo de busca para saber onde se encontram e com quem foram compartilhados
e armazenados.

E indiscutivel que houve um progresso na disciplina do tratamento de dados pessoais
com a LGPD, porém os legisladores, como bem observam Siqueira, Lehfeld, Celiot e Barufi,
perderam a oportunidade de introduzir outros comportamentos tipicos para melhorar a prote-
¢ao do consumidor devido a falta de controle e insuficiéncia dos diplomas. Conquanto o uso
da tecnologia da informacao seja claramente benéfico para a sociedade, o objetivo da maioria
dos sites e aplicativos nao € promover a inclusao digital ou melhorar a vida das pessoas, mas
gerar vendas e lucros. Essa situagao, em ultima analise, torna os consumidores vulneraveis
(Siqueira et al., 2021, p. 247).

A vulnerabilidade dos consumidores é notéria, na medida em que, ao entrarem em um site
de compras na internet, por exemplo, concordam expressamente com o armazenamento e tra-
tamento de suas informacgdes para um determinado desiderato, porém, se o compartilhamento
de dados ocorrer para outras finalidades, nao ha qualquer forma de saber para onde foram e
de controlar e impedir um eventual abuso.

Conclui-se, portanto, que, apesar da existéncia de pelo menos quatro diplomas que podem
proteger os dados do consumidor, quais sejam, o CDC, o decreto de comércio eletrénico, o
Marco Civil da Internet e a LGPD, ainda faltam mecanismos de salvaguarda mais especificos
para a protegao da informacgao no que diz respeito ao compartilhamento, com maior controle
por parte do consumidor ou de sistemas de fiscalizagao.

6. CONSIDERACOES FINAIS

As redes virtuais trouxeram grandes oportunidades e vantagens para os fornecedores em
termos de negécios relacionados ao consumo. Os consumidores fornecem dados pessoais
em plataformas, em seguida armazenados em bancos de dados, em contratos celebrados via
e-commerce para a aquisigao de bens e servigos de consumo, com aumento da rentabilidade
das atividades comerciais. Apesar disso, o recrutamento de informacgdes pela internet é recente
na histdria e representa um problema cada vez mais frequente.

Embora ndo existam diferencas substanciais com os negdcios juridicos firmados presen-
cialmente, os contratos remotos possuem forma diversa, incluindo a sua certificagao, consti-
tuidos por documentacgao que ndo existe em papel, pelo que as lacunas ainda existem e sao
mais proeminentes nesse aspecto. Assim, a vulnerabilidade dos consumidores é uUnica e maior
no e-commerce.

A legislacao de defesa do consumidor deve ser desenvolvida no sentido de proteger os
dados pessoais dos consumidores e estabelecer regulamentos sobre confianga, transparéncia
e lealdade quanto ao uso e protegao de tais informagdes. Quando os consumidores disponi-
bilizam informacdes pessoais no site, eles precisam confiar que seus dados estao protegidos
contra violagao e compartilhamento impréprio.
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A necessidade de regulamentacgao e as restri¢des finais a padronizagao ndao podem ser
restritas de forma a impedir o desenvolvimento de tecnologia e de seu uso mercantil. Atual-
mente, os dados do consumidor sdo um ativo valioso para os empreendedores que trabalham
pela internet, principalmente se estao a divulgar produtos e servigos nas redes sociais. As
redes sociais agora sao utilizadas como maquinas de publicidade e estratégias de marketing.

Embora o uso de dados pessoais no comércio eletronico seja pertinente e até conveniente,
ele deve ocorrer com a prote¢do dos consumidores contra a utilizagao prejudicial de tais infor-
magdes, com uma regulamentacao adequada para tanto. Apesar de o decreto de comércio
eletrénico conceber uma estrutura de prote¢ao basica para dados pessoais, verifica-se que o
compartilhamento de dados com o pleno conhecimento do consumidor quanto ao que sera
feito com eles é impossivel. Por outro lado, a Lei Geral de Protecdo de Dados (LGPD) propde
defini¢cdes e instituicdes relacionadas aos dados pessoais, mas sem dar atengao especial aos
consumidores ou as suas informagdes envolvidas no comércio eletrénico, como no caso de
possibilitar rastreamento quanto a circulagao de informacgdes na hipétese de danos causados
pela indevida utilizagdo. Assim, conclui-se que, embora existam pelo menos quatro diplomas
concebidos para a protecdo de dados do consumidor (nomeadamente, o decreto do comércio
eletronico, o Marco Civil da Internet e a LGPD), a protegcao dos dados pessoais necessita ser
ainda mais abrangente e detalhada.
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