A PROTECAO DE DADOS
PESSOAIS POR AGENTES DE

PEQUENO PORTE: A GOVERNANCAE
AS BOAS PRATICAS COMO ESTRATEGIAS
DE IMPLEMENTACAO DA LGPD

THE PROTECTION OF PERSONAL DATA BY

SMALL AGENTS: GOVERNANCE AND GOOD PRACTICES
AS STRATEGIES FOR IMPLEMENTATION OF LGPD

ROSANE LEAL DA SILVA!
RAONNY CANABARRO COSTA DA SILVA?
KATIELE DAIANA DA SILVA REHBEIN?®

RESUMO

Este artigo aborda a protegao de dados pessoais, partindo de sua evolugao histdrica até a edigao da Lei Geral
de Protegdo de Dados Pessoais Brasileira (LGPD). Neste ponto, concentra-se nos desafios para a sua imple-
mentagao, sobretudo no que se refere a seguranga da informagao a ser promovida por agentes de tratamento
de pequeno porte. A investigagdo tem como objetivo identificar e compreender o estado atual da protegédo
de dados no Brasil, para responder ao seguinte problema de pesquisa: quais os desafios para a efetivagédo da
seguranca dos dados pessoais processados por agentes de tratamento de pequeno porte? Para tanto, com
apoio no método dedutivo realizou-se abordagem normativa e doutrindria do tema a partir de sua evolugéo
em ambito europeu, fonte de inspiragé@o para a legislagéo brasileira. Foram identificados e discutidos os
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principais aspectos que devem ser contemplados em programa de governanga e boas praticas com vistas
a efetividade seguranga dos dados, concluindo-se que a edi¢édo da legislagdo é um passo importante e que
coloca o Brasil em nivel de adequagao se comparado a outros paises. No entanto, ndo é suficiente, pois sua
implementacao pratica depende de varidveis tecnolégicas e humanas, mostrando-se essencial a existéncia de
programa de governanga que observe boas praticas tanto no uso das tecnologias, quanto nas rotinas diarias
sob responsabilidade direta dos colaboradores.

Palavras-chave: dados pessoais; Lei Geral de Proteg@o de Dados; Marco Civil da Internet; seguranga.

ABSTRACT

This article addresses the protection of personal data from its historical evolution to the enactment of the Bra-
zilian General Data Protection Law (LGPD). At this point, it focuses on the challenges for its implementation,
especially with regard to information security to be promoted by small-scale processing agents. The investigation
aims to identify and understand the current state of data protection in Brazil in order to answer the following
research question: What are the challenges for the effectiveness of personal data security processed by small-
scale processing agents? Therefore, based on the deductive method, a normative and doctrinal approach to the
theme was carried out from its evolution in the European scope, which is a source of inspiration for the Brazilian
legislation. The main aspects that must be considered in a program of governance and good practices were
identified and discussed with a view to the effectiveness of personal data security. It was concluded that the
enactment of the legislation is an important step in this scenario, and that it places Brazil at a level of adequacy
when compared to other countries. However, this is not enough because its practical implementation depends
on technological and human variables, proving to be essential to have a governance program that observes good
practices both in the use of technologies and in the daily routine of organizations.

Keywords: small-scale agents; good habits; personal data; General Data Protection Law; security.

1. INTRODUCAO

A protecao de dados pessoais* € um tema que merece atengao na atual sociedade hiper-
conectada, marcada pela sofisticagdo dos mecanismos utilizados para a coleta e tratamento
de informacgdes. Tal interesse cresce em grande escala, tanto pelo rapido desenvolvimento de
novas e invisiveis tecnologias para seu recolhimento e tratamento, quanto pelo poder que o
acesso aos dados pessoais confere aos agentes que realizam esse tratamento.

Nesse cenario, dados tornaram-se moeda de troca e tém a capacidade de fornecer infor-
macdes diversas e sensiveis sobre os seus titulares, formando perfil a partir dos quais é
possivel aplicar estratégias capazes de modular seu comportamento, predizendo ou mesmo
direcionando desejos e agdes. Ainda que o debate sobre este tema seja relativamente novo no
Brasil, ha varios anos os eventuais riscos sobre os direitos fundamentais, derivados do emprego
das tecnologias, ja constava na pauta de interesses de outros paises, como evidenciam os
registros oriundos do Continente Europeu.

Desse periodo até o atual, a evolugao tecnoldgica proporcionou avangos exponenciais e,
com o advento da internet e, mais recentemente, da inteligéncia artificial, os dados pessoais

4 Deacordo com o art. 5°,da LGPD, ha previsdo de duas espécies de dados pessoais, a saber: “I - dado pessoal: informagao rela-
cionada a pessoa natural identificada ou identificavel; Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagéo de carater religioso, filoséfico ou politico, dado refe-
rente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (Brasil, 2018a).
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foram algados a condigao de ativos ainda mais valiosos. Era preciso, entdo, avangar na regu-
lagd@o no Brasil, posto que a Lei n°® 12.965/2014, denominado Marco Civil da Internet, ainda
que referisse os dados pessoais ao tratar da privacidade dos registros, ndo teve o escopo de
sistematizar essa matéria. A sistematizagao veio com o advento da Lei n°® 13.709/2018 - Lei
Geral de Protecédo de Dados (LGPD).

Muito tem se discutido sobre o tema, desde a edi¢cao desta legislagdo. Nao obstante,
para além de conhecer seus antecedentes histéricos, compreender os valores que nortearam
a elaboragao dessa lei e seus principios fundantes, é essencial pensar na sua efetivagdo. Essa
tarefa ganha maior complexidade em razdo das inumeras variaveis que envolvem o tema, desde
a auséncia de uma cultura de protecao de dados pessoais no Brasil, até as diferencgas de porte
e funcionamento das diferentes organizagdes sobre as quais a lei incide, o que é acrescido
pela tardia organizagao da Autoridade Nacional de Prote¢ao de Dados.

Independentemente do perfil e do grau de maturidade que a organizagao ja se encon-
trava, é certo que novos desafios se apresentam com a LGPD, motivo pelo qual se justifica
sua abordagem nesse artigo, cujo propdsito é responder ao seguinte problema de pesquisa:
considerando os agentes de tratamento®, em especial os de pequeno porteb, tais quais as
estratégias essenciais para um programa de boas praticas e governanga de dados, que prime
pela seguranga da informagao?

Buscando respostas ao problema, utilizou-se o0 método dedutivo para fins de abordagem,
isso porque o estudo partiu de uma investigagao mais ampla, passando pelos aspectos histori-
cos sobre a protegdo de dados em ambito internacional, com énfase para a Unido Europeia, até
seu tratamento em territério nacional, o que é feito tanto pelo aporte constitucional quanto infra-
constitucional, com énfase para a LGPD. Pautada nesta legislagao, discutem-se os desafios
para a sua implementagao, com apoio no procedimento monografico, especialmente em razéo
da Resolugao n° 2, de 27 de janeiro de 2022 da Autoridade Nacional de Protecao de Dados
(ANPD) sobre a “flexibilizacao” da Lei 13.709/18 para agentes de tratamento de pequeno porte.

2. ANTECEDENTES HISTORICOS DA PROTECAO DE
DADOS PESSOAIS: A INFLUENCIA EUROPEIA

A protecao de dados pessoais € um tema que se popularizou nos ultimos anos, em espe-
cial apdés a promulgacao da LGPD. No periodo de sua vacatio legis muitos cursos, treinamentos
e lives foram realizadas, o que ndo s6 movimentou a area juridica, como também produziu
impacto sobre as organizagdes publicas e privadas, muitas das quais passaram a investir no
tema, na tentativa de implementar um novo modelo de tratamento de dados pessoais. Em que
pese o tema ter se destacado mais recentemente no Brasil, a prote¢do de dados pessoais nao

5 Neste trabalho sera aplicada a definicao de termos da LGPD e por agente de tratamento entende-se, a partir do art. 5°: “VI -
controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais; VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador” (Brasil, 2018).

6 De acordo com o art. 2°, da Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022, consideram-se agentes de pequeno porte as
microempresas, startups, pessoas juridicas de direito privado, inclusive sem fins lucrativos, bem como pessoas naturais e
entes privados despersonalizados que realizam o tratamento de dados (Brasil, 2022).
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consiste em novidade nos Estados mais desenvolvidos tecnologicamente, o que aponta para
certo atraso do Brasil quanto ao seu tratamento juridico.

Os antecedentes historicos da prote¢ao de dados indicam a preocupagado com o tema
ainda em meados da década de 1970. Usualmente ha referéncia ao pioneirismo da Republica
da Alemanha, mas em realidade a legislag@o produzida inicialmente limitava-se ao Estado de
Hesse, tratando-se de lei estadual que se ocupava, em 17 artigos, dos dados processados e
mantidos pelo poder publico. Somente mais tarde houve a edi¢édo de lei federal, o que ocorreu
no ano de 1977 (Doneda, 2006, p. 228). Esta primeira geracao de leis preocupava-se basica-
mente com as questdes referentes aos bancos de dados, espelhando o estado da tecnologia
e a visdo dos juristas da época (Doneda, 2011).

Em termos de legislacao federal pode-se dizer que a Suécia se notabilizou ao se antecipar
a outros paises e editar sua legislag@o nacional em 1973, demonstrando a preocupag@o com o
avancgo tecnoldgico e seus reflexos sobre os direitos dos titulares. Tal preocupacgao era igual-
mente partilhada por outros Estados Europeus e, segundo analise de Doneda (2006, p. 229),
naquele ano foi expedida Resolucao, na qual os Estados foram incentivados a adotar principios
minimos, em suas legislagdes internas, para a salvaguarda de dados pessoais.

Na Francga, em 1978, foi promulgada a Lei n® 78-17, a Lei Informatique et Libertés sobre a
protecdo de dados, em movimento que avangou para outros paises europeus, tais como Dina-
marca, Austria, Noruega, Luxemburgo e Islandia. Este movimento igualmente atingiu Estados
que recém ingressavam no bloco, tais como Portugal e Espanha (Doneda, 2006, p. 228-229).
Esta Lei originou o que os doutrinadores convencionaram chamar de segunda geragao das
legislacdes de dados pessoais, leis que ultrapassavam o ambito computacional ao apostar na
privacidade e prote¢ao de dados de maneira mais ampla.

Nao tardou, no entanto, para que se percebesse que as tecnologias imprimiam um ritmo
de evolugao acelerado e que permitiam a rapida capilarizagao das informagdes e dos dados
pessoais além das fronteiras estatais. Era necessario, entao, intervir de forma mais concer-
tada, transcendendo-se as legislagdes nacionais e localizadas territorialmente em diregao a
uniformizacgao legislativa, constatagdo que norteou estudos no ambito da Organizagéo para
a Cooperacdo e Desenvolvimento Econémico (OCDE). Foi produzido um guia para a protegdo
da privacidade e dados pessoais (1980), logo substituido pela Convengao para a Protegédo
de Individuos com Respeito ao Processamento Automatizado de Dados Pessoais, conhecida
como Convencgdo n°® 108 ou Convengéao de Estrasburgo (1981). Esses documentos contribuiram
para o sistema europeu de protecao de dados pessoais, tanto por estender a participacao a
Estados terceiros nao integrantes da Unido Europeia quanto por considerar os dados pessoais
como direitos humanos, importante marco no reconhecimento da natureza dos direitos em
questao (Oliveira; Lopes, 2019, p. 58).

A Convencgao de Estrasburgo, seguida da Carta de Direitos Fundamentais da Unido Euro-
peia (ano 2000) elevou a protegdo de dados ao status de direito fundamental auténomo, que
deveria ser respeitado pelos Estados integrantes da Unido Europeia, vinculados aos documen-
tos referidos (Sarlet, 2020, p. 183).

Neste periodo histérico tenta-se aprimorar a tutela dos dados pessoais, ainda centrali-
zada nos cidadaos, reforcando a autodeterminacéo informativa (Doneda, 2011). Trata-se de
reconhecer as assimetrias das relagées estabelecidas entre as partes, notadamente do titular
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dos dados frente a quem realiza o tratamento, pois sabidamente o primeiro € mais vulneravel.
Deve-se, portanto, tutelar sua liberdade e seu poder decisorio para eleger para quem e quais
dados disponibilizar.

Como ensina Judrez (2003, p. 68-69), o direito a autodeterminagao informativa é pessoal,
relaciona-se com a dignidade da pessoa e ostenta as seguintes caracteristicas: a) é originario,
pois nasce com o sujeito de direitos; b) é personalissimo; c) é direito subjetivo privado e relacio-
na-se com o gozo das faculdades do individuo; d) é oponivel a todas as demais pessoas, tanto
de direito publico quanto privado; e) é varidvel ou contextual, pois comporta sopesamentos; f)
é imprescritivel.

A preocupacgao com a autodeterminagao informativa caracterizou a denominada terceira
geragao de leis, que busca o fortalecimento da posi¢ao do sujeito em relagdo as entidades que
coletam os dados, passando a existir o reconhecimento do desequilibrio da relagao e levan-
do-se em consideragao que algumas modalidades de tratamento de dados precisam de uma
protecdo especial, como o caso dos dados pessoais sensiveis (Doneda, 2011).

O sistema de protegao de dados pessoais foi complementado pela Diretiva n°® 95/46/CE
da Unido Europeia, a qual reconhece os distintos estagios de desenvolvimento tecnoldgico e
niveis de protecao conferidos a cada Estado, e cujo item 2. firma a premissa basica de que as
tecnologias devem estar a servigo das pessoas, com resguardo de sua vida privada. Ao longo
de seus setenta e trés (73) considerandos, os signatdrios explicitam os deveres dos Estados
e reiteram, no Artigo 1°, a natureza de direitos fundamentais dos dados pessoais’, ao estabe-
lecer que “Os Estados-Membros assegurardao, em conformidade com a presente directiva, a
proteccao das liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente
do direito a vida privada, no que diz respeito ao tratamento de dados pessoais” (Parlamento
Europeu e Conselho, 1995). Como destaca Busatta (2020, p. 33), essa Diretiva, “além de regular
a protecao dos dados pessoais, tratou dos elementos, das nogdes a respeito da livre circulacao
de dados pessoais.”

A autodeterminacgao informativa também estava prestigiada, pois em diversos dispositivos
havia mengao aos direitos do titular, a exemplo do art. 10°, no qual se assegurava a pessoa,
cujos dados eram tratados, as informagdes sobre a identidade do responsavel pelo tratamento
ou seu representante, ter conhecimento sobre a finalidade do tratamento, os eventuais desti-
natarios para os quais os dados seriam repassados, bem como o direito de retificar os dados
a seu respeito. Para tanto, revelava-se essencial que o titular tivesse direito de acesso, o que
estava contemplado no artigo 12°, da referida Diretiva. Ademais, cada Estado parte Uniao
Europeia deveria ter um 6rgao ou profissional que fosse responsavel pela implantagao e ade-
quacao das leis locais, conforme previsto pela Diretiva n® 95/46/CE (Parlamento Europeu e
Conselho, 1995).

A evolugao do tema no ambito europeu nao parou nesta importante Diretiva, especial-
mente no que se refere as transferéncias de dados pessoais, pois nos anos 2000 originou-se
o acordo intitulado de Safe Harbor, que se refere a um programa de prote¢ao de dados entre
os Estados Unidos da América (EUA) e a Unido Europeia (UE). Tal acordo foi invalidado no

7 Os dados pessoais sdo definidos no Artigo 2°: “a) «Dados pessoais», qualquer informag&o relativa a uma pessoa singular
identificado ou identificavel («pessoa em causa»); é considerado identificavel todo aquele que possa ser identificado, directa
ou indirectamente, nomeadamente por referéncia a um nimero de identificagdo ou a um ou mais elementos especificos da
sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou social;” (Parlamento Europeu e Conselho, 1995).
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ano de 2015 pela Corte de Justica da Unido Europeia, isso porque a UE ndo considerava que
os EUA pudessem certificar a seguranca de dados sem esse acordo (Weiss; Archick, 2016).
Esta revogagao deu-se mediante uma provocacgao feita por Maximiliam Schrems, um cidadao
australiano, ao érgao Irlandés que era responsavel pelo Acordo de Processamento de Dados,
levando o caso a Comissao de Justiga da Unido Europeia. Schrems estava aflito com o fato de
que a empresa Facebook a época, hoje Meta, estaria transferindo dados dos servidores localiza-
dos na Irlanda para os Estados Unidos, o que violava o acordo firmado (Weiss; Archick, 2016).

Em 2013 ja se sucediam as discussdes para a remodelagao do Safe Harbor, dando origem
a formagao de um novo acordo intitulado de Privacy Shield, como resposta as preocupacgoes
frequentes da Unido Europeia com os programas de vigilancia da Agéncia de Seguranga Nacio-
nal Americana (NSA), sendo oficializado no ano de 2016 (Weiss; Archick, 2016). Entretanto,
Schrems ingressou com outra representagao sobre o acordo concernente a transferéncia de
dados entre os EUA e a Unido Europeia, que ficou conhecida como Caso Schrems Il. Em 16 de
julho de 2020, a Corte de Justica Europeia invalidou novamente o acordo argumentando que
ele nao teria base juridica para a transferéncia de dados entre cidadaos Europeus e os Estados
Unidos (DW, 2020).

Em 25 de maio de 2018 houve um grande avango na prote¢ao de dados com a entrada
em vigor da General Data Protection Regulation — Regulamento Geral de Protegao de Dados
(GDPR), da Unido Europeia. Este Regulamento abarca os dados pessoais de todos os cidaddos
residentes na UE, de forma independente da localizagao em que os dados sejam processados,
primando pela transparéncia e prestagao de contas no seu tratamento. Ademais, trata-se de
um marco histérico na protegao de dados, erigidos a condi¢ao de direito humano fundamental
e passara a ter reflexos em todo o mundo.

0 Regulamento Geral de Protegao de Dados esta alicergado em seis principios gerais de
protecdo de dados (justica e legalidade; limitacédo de finalidade; minimizagéo de dados; preci-
sao; limitacao de armazenamento; integridade e confidencialidade) e tem como nucleo central
a protecao de dados por design e padrao®. Isso significa dizer que o cuidado com o titular de
dados deve estar presente desde a concepgao do servigo ou produto, cuja arquitetura deve ser
pautada na privacidade como padrao. As praticas de negdcios devem primar pela lisura e trans-
paréncia, o que importa que as informagdes sejam fornecidas aos titulares de maneira clara,
compreensivel e acessivel. H3, também, a imposicao de responsabilidade para as organizagtes
que realizam o tratamento de dados pessoais, obrigadas a presta¢ao de contas que permitam
demonstrar como realizaram o tratamento de dados pessoais (Goddard, 2017, p. 703).

A principal mudanga operada com a adogao de um Regulamento, no entanto, é quanto a
uniformidade e obrigatoriedade da norma, pois enquanto as Diretivas Europeias davam margem
para discussao e aplicagao das legislagées nacionais, o0 Regulamento é aplicavel diretamente,
uniformizando o tratamento de dados o que, segundo Goddard (2017, p. 704), deve contribuir
para a reducao de disputas sobre a prote¢ado de dados. Ficava claro que a prote¢ao de dados
doravante estaria na pauta dos Estados Europeus e que sua observancia era impositiva, com

8 De acordo com Busatta (2020, p. 48), o Regulamento Geral de Protegéo de Dados Europeu baseou-se no enfoque do risco e
na adocdo de medidas de prevencdo. Para tanto, elegeu o privacy by design e o privacy by default como “principios-chave”.
Pelo primeiro entende-se que as organizagdes devem, desde a concepgéao de seus projetos, incorporar elementos que res-
peitem a privacidade do titular e valorizem seu poder de escolha ao longo de todo o processo. O privacy by default parte da
ideia de que o produto ou servigo deve vir com as restricdes de privacidade por padrdo e o usudrio é que deve libera-las, caso
assim o deseje. A protegéo de dados, entdo, deve estar presente desde a fase inicial do projeto, ser uma conduta pré-ativa e
pautada na boa-fé objetiva do agente de tratamento e ndo meramente reativo.
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reflexo também em eventuais paises terceiros com os quais as empresas europeias viessem
negociar, pois seria desejavel que todos desfrutassem de um nivel de protecdo adequado.

O panorama da evolugao da protecao de dados na Unido Europeia revela movimentos que
impactaram a forma como o tema passou a ser tratado em territorio brasileiro, conforme se
vera na sequéncia.

3. APROTECAO DE DADOS PESSOAIS NO
BRASIL: DA LEGISLACAO ESPARSA A LGPD

Ao lancar um olhar sobre o Brasil, constata-se que a evolugdo do tema foi timida, isso por-
que somente no ano de 2022 a protegao de dados foi incorporada aos direitos fundamentais.
Mesmo que o texto da Constituicdo Federal de 1988 tivesse al¢ado o direito a vida privada e
a intimidade a condigao de direito fundamental, sua abordagem era mais abrangente e nao
mencionava especificamente os dados pessoais. Em que pese ndao haver mengao expressa,
Sarlet (2020, p. 189) sustentava sua inclusdo implicita na Carta Constitucional, aduzindo que

[...] o direito a prote¢&do de dados pode (e mesmo deve!) ser associado e recon-
duzido a alguns principios e direitos fundamentais de carater geral e especial,
como é o caso do principio da dignidade da pessoa humana, do direito fun-
damental (também implicitamente positivado) ao livre desenvolvimento da
personalidade, do direito geral de liberdade, bem como dos direitos especiais
de personalidade mais relevantes no contexto, quais sejam — aqui nos termos

da CF - os direitos a privacidade e a intimidade, no sentido do que alguns
também chamam de uma “intimidade informatica”.

Outros autores, em sentido contrario, limitavam-se a mencionar a previsao constitucio-
nal do Habeas Data e, no setor privado, invocar a Lei n° 8.078, de 11 de setembro de 1990, o
Cddigo de Defesa do Consumidor. A legislagdo consumerista trata dos dados do consumidor
em seu artigo 43, que elenca um rol de direitos e garantias frente aos bancos de dados, desde o
direito a ter conhecimento sobre a eventual inscrigdo nos cadastros, o dever de as instituicoes
manterem os registros de maneira clara e compreensivel, com informagdes verdadeiras e que
nao excedam ao periodo de cinco anos. Confere o direito de o consumidor exigir a correcao de
dados inexatos ou incorretos no prazo de cinco dias uteis, o que é algo bastante positivo em
razao dos eventuais prejuizos ao crédito que poderao ser suportados pelo titular em razao de
eventual registro incorreto (Brasil, 1990).

E incontestavel que a evolugdo tecnoldgica e os fluxos transnacionais de dados exigiam
um passo a frente por parte do Brasil, sobretudo diante da voracidade do “capitalismo de vigilan-
cia”, expressao desenvolvida por Shoshana Zuboff (2020) e que bem descreve a forma como o
mercado e os governos se aproveitam das tecnologias para recolher o maior nimero de dados
pessoais, tratando-os de maneira a compor perfis e predizer comportamentos. Para além da
preocupagao com os titulares, havia também a necessidade de adequacgéo para que o Brasil
nao sofresse revés no mercado global, ja que paises mais desenvolvidos estavam a exigir niveis
adequados de protecao de dados por parte dos governos e empresas. Tal impunha atualizagcao
normativa, 0 que comegou com a edigao da Lei n° 12.965 de 23 de abril de 2014, o Marco Civil
da Internet (MCI). Esta lei simbolizou um avango na governanga da internet no Brasil, porque deli-
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mitou direitos e responsabilidades dos usuadrios da rede mundial de computadores, ao mesmo
tempo que buscou promover a liberdade de expressao, afastando eventuais riscos de censura na
internet (Bezerra; Waltz, 2014). Para tanto, o legislador tentou harmonizar principios como liber-
dade de expressao, neutralidade da rede, inimputabilidade da rede e privacidade dos usuarios.

Este ultimo principio se liga mais diretamente a protecado de dados pessoais. Seu desen-
volvimento no MCI, no entanto, foi timido, limitando-se a tratar do tema ao abordar os registros
de acesso e aplicagéo, ndo ocupando o lugar que era reservado a uma legislagao especifica.

O MCI regulou o exercicio do Poder Publico quanto ao desenvolvimento da internet no
Brasil, com a definicao de aparatos de governanga multiparticipativa que englobam o governo,
empresas, comunidade académica e sociedade civil, criando-se um sistema de corregulagao
para a internet em ambito nacional (Tomasevicius Filho, 2016). Assim, se observa que o MCI
€ uma norma que criou um cenario abrangente e introdutério para a regulamentagao das rela-
¢des que ocorrem na internet, sem se deter de forma aprofundada em temas considerados
mais complexos, como a protegao de dados. Restavam, portanto, importantes questdes que
nao estavam abrangidas pelo MCI e que somente foram contempladas pela Lei n°® 13.709, de
2018 (LGPD), passando a vigorar a partir de 18 de setembro de 2020.

A LGPD foi claramente inspirada nos principios norteadores do Regulamento Europeu,
ainda que numa versao mais enxuta. Seu artigo 6° concentrou esses principios de forma mais
evidenciada, com especial atengao para a finalidade da coleta de dados, que deve efetivamente
corresponder ao que foi informado ao titular, cujo tratamento deve justificar-se em uma das
bases legais descritas no art. 7°. Ademais, os dados pessoais que serao tratados devem aten-
der a necessidade declarada, ou seja, nao se pode recolher dados com o objetivo de ampliar
o banco de dados da empresa ou 6rgao publico.

Esse é um ponto fulcral que precisa ser devidamente compreendido pelos agentes de
tratamento de dados pessoais que, independente do segmento em que atuam e do seu porte,
terdo que organizar seus fluxos de trabalho e treinar seus colaboradores para observar os prin-
cipios da LGPD. E preciso que todos estejam apropriados da legislacéo, revejam suas rotinas
e competéncias, o que deve ser feito a partir da elaboragao de um bom diagnédstico do trata-
mento de dados pessoais realizado naquela organizagao. As organizagdes também precisarao
elaborar um cuidadoso inventario dos dados pessoais processados, com a clara do escopo
do tratamento, identificagcdo da natureza dos dados (se dados cadastrais, sensiveis, especiais
por se tratar de sujeitos vulneraveis, como criangas, adolescentes, idosos, pessoas com defi-
ciéncia, etc), seu fluxo nos setores, niveis de seguranga e protegdo ja existentes, assim como
potenciais riscos. Essas sao etapas preparatorias, sem as quais nao se pode rever os padroes
de segurancga adotados ou, na auséncia dessa sistematizagao, ndo se consegue estabelecer
fluxos de trabalho que estejam conformes as boas praticas estabelecidas no art. 50, da LGPD®.

Esses procedimentos ndao devem estar circunscritos a um setor especifico, de geréncia ou
gestao da organizacao, pois de nada adiantara que alguns colaboradores observem a legisla-
¢ao e outros, ao revés, a ignorem sob a falsa crenga de que os dados pertencem a empresa.

9 Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais, individual-
mente ou por meio de associagdes, poderdo formular regras de boas praticas e de governanga que estabelegam as con-
digdes de organizagao, o regime de funcionamento, os procedimentos, incluindo reclamacdes e petigdes de titulares, as
normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as agdes
educativas, os mecanismos internos de supervisao e de mitigagédo de riscos e outros aspectos relacionados ao tratamento
de dados pessoais. (Brasil, 2018a)
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Ademais, o envolvimento de todos se mostra essencial para a implementagao das boas pra-
ticas preconizadas na LGPD, as quais integrardao o programa de governanga em privacidade',
previsto no art. 50, §2°, |, da LGPD.

A existéncia de um programa de governanga que esteja atualizado, seja transparente e
conforme a LGPD evidenciara a organizac¢ao do controlador, sua boa-fé em operar no mercado,
assim como facilitara o proprio exercicio de direitos por parte do titular do dado pessoal, o0 que
facilitara sua autodeterminacgao informativa. Isso porque o titular deve ter acesso aos seus dados,
saber como estao sendo utilizados, solicitar a sua eventual corregdo em caso de inexatidao, bem
como requerer a sua eliminagao quando nao houver mais razéo para a sua manutengao pelo
controlador. Esses principios estdo conectados pela ideia de transparéncia, ou seja, o direito
de o titular ser informado sobre o processamento de seus dados, o que, como sustentam Oli-
veira e Lopes (2019, p. 76), ndo se limita ao momento do recolhimento dos dados, mas alcanga
todas as etapas de seu ciclo de vida. Ademais, a LGPD impde que as organizagdes estabelecam
mecanismo para garantir que a triade seguranga, prevengao e responsabilidade seja observada,
para evitar incidentes de seguranga com os dados do titular. Caso as medidas de prevengao
adotadas a priori ndo sejam eficazes para garantir a seguran¢a dos dados pessoais em poder do
controlador, entdo este terd o dever de reparar eventuais danos (Oliveira; Lopes, 2019, p. 77-78).

Ainda que de importancia inquestionavel, ndo se pode ignorar que as leis ndo mudam, por
si s, as praticas ja arraigadas nas organizagdes. Portanto, como ensinado por Frazédo (2019,
p. 176-177), ndo se pode imaginar que o sistema de heterorregulagao, representado pela LGPD
e demais leis e atos normativos emanados do Estado sejam suficientes. Como sdo baseados
no “sistema de comando e controle”, ou seja, descrevem um comportamento e estabelecem
sanc¢des para o caso de descumprimento, deixam muitas questoes sem cobertura, especial-
mente ante aos riscos do tratamento. Logo, a heterorregulagao é insuficiente, quer porque o
mercado sempre sera mais rapido e em curto espago de tempo as legislagdes nao responderao
mais aos novos problemas; quer pelas dificuldades de fiscalizacao e pela insuficiéncia da repa-
ragcao. Logo, o sistema deve comportar também medidas de autorregulagao e de compliance
por parte das organizagoes.

A Lei 13.709 de 2018 possui o objetivo de modificar a forma de funcionamento e operagao
das organizagbes governamentais e privadas e visa a conceber um ambiente de seguranga juri-
dica para o titular de dados. Para tanto, padroniza as regras acerca da coleta, armazenamento e
tratamento dos dados pessoais, além de disciplinar como e quando acontecera o compartilha-
mento desses dados, impondo uma padronizagdo maximizada da protegao e sangdes signifi-
cantes para os que a infringirem (Fonseca, 2021). Destaque-se, uma vez mais, a importancia da
autodeterminagao informativa e que a LGPD, seguindo os passos da Unido Europeia, algou-a a
condigao de destaque, o que merece ser compreendido pelos controladores, operadores e seus
empregados ou prepostos, pois como ja mencionado, o dado pessoal pertence ao seu titular e
nao ao agente que realiza o seu tratamento. Essa compreensao impde novas praticas ao estabe-
lecimento ao longo de todo o ciclo das operagdes de tratamento, 0 que aponta para o necessario
estabelecimento de uma governanca de dados pessoais, como disposto no art. 50, da LGPD.

10 Segundo informagdes sistematizadas, disponiveis no site do Instituto de Pds-graduagdo e Graduagédo (IPOG, 2022), por
governanga de dados entenda-se um processo continuo composto por agdes e boas praticas que vado envolver todas as
pessoas que atuam naquela organizagao, abarcando todas as etapas do tratamento de dados pessoais. Segundo descrito,
“A governanca de dados pode ser realizada em empresas de qualquer porte e responde a trés necessidades basicas: Ter
conhecimento sélido e claro sobre as informagdes da empresa; Saber a origem e o ciclo de vida dos dados; Entender se os
dados estdo alinhados com as politicas da empresa”.
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E possivel afirmar que a edicdo da Lei Geral de Protecdo de Dados Pessoais compds um
sistema protetivo que tem como matriz a Constituicao Federal, ao que se somam os principios
constantes no Cédigo de Defesa do Consumidor e o aporte do Marco Civil da Internet. Esse
conjunto de normas encontra-se em alinhamento e aprofunda a prote¢ao da pessoa, aperfei-
goando 0s mecanismos para que possa exercer sua autonomia frente aqueles que operam
no mercado, com novas regras para a concessao do consentimento, o que leva em conta a
assimetria do titular.

Como sustentado por Guimaraes Filho, Ferneda e Ferraz (2020, p. 43), a LGPD est4 ali-
nhada com as orientagdes da Organizagdo das Nagdes Unidas (ONU), revisadas e expedidas
em 2016, denominada Directrices para la Proteccion del Consumidor (2016). Este documento
internacional orienta a elaboracao das leis de prote¢do do consumidor e estabelece claramente
gue as boas praticas a serem adotadas deverao primar pela tutela da privacidade e da prote-
¢ao de dados e, dentre os principios para boas praticas comerciais, tanto para as operagoes
realizadas no ambiente digital quanto fora dele, deve-se observar que dispde o item “e” sobre
protecao da privacidade, segundo o qual “Las empresas deben proteger la privacidad de los
consumidores mediante una combinacion de mecanismos adecuados de control, seguridad,
transparencia y consentimiento en lo relativo a la recopilacion y utilizacion de sus datos per-
sonales” (Naciones Unidas, 2016, p. 9). A observancia dessas boas praticas deve perpassar
por todas as atividades cotidianas e alcangar todos que realizam o processamento dos dados
pessoais, independente do posto ocupado naquela organizagdo. Ademais, condutas alinhadas
com a seguranga da informagao e com investimentos na area de tecnologia devem integrar as
bases do modelo de governanga que sera adotado pelo agente de tratamento.

Essas boas praticas devem ser observadas independentemente do porte da organizagao e
sua natureza, o que se torna um desafio, sobretudo porque a LGPD nao observou as especifici-
dades de algumas organizagdes, como empresas de pequeno porte, startups, sociedades sem
fins lucrativos, dentre outras, ndo contempladas especificamente na Lei Geral e cuja edigéo de
orientagdes ficou sob responsabilidade da Autoridade Nacional de Prote¢do de Dados.

Com efeito, superadas as celeumas iniciais sobre a sua constituicao e, em que pese a Auto-
ridade Nacional de Protecao de Dados (ANPD)"" ter sido identificada num primeiro momento
como o6rgao prevalentemente fiscalizador, sua competéncia ultrapassa a mera fiscalizagao e
aplicacao de sancdes, pois compete a ela a atividade normativa. No exercicio dessa fungao,
edita diretrizes e orientagdes para os agentes de tratamento, contribuindo para a criagao de
um ecossistema de protegao de dados pessoais que sera complementado por boas praticas
e governancga de dados pessoais a ser adotado pela organizagao, tal como preceitua o art. 50,
da LGPD. Esse é o tema a ser tratado no proximo tépico.

11 A ANPD estava prevista no texto original da LGPD, mas foi vetada pelo Presidente da Republica, Michel Temer, sob o argu-
mento de que haveria vicio de origem, sendo que o érgdo a ser concebido seria parte integrante do Poder Legislativo, e a
capacidade de dispor sobre a organizagdo do estado é prerrogativa do Poder Executivo (Borges, 2018). Posteriormente sua
instituicao ocorreu por meio da Medida Proviséria n°® 869 de 2018, reinserindo a criagdo da ANPD na Lei n® 13.709 de 2018
(Brasil, 2018b). A votagéo da Medida Provisdria se deu nos dias 28 e 29 de maio do ano de 2019, para posteriormente ser san-
cionada pelo presidente, Jair Bolsonaro, em 08 de julho de 2019, sendo convertida na Lei n® 13.853 de 2019 (Agéncia Senado,
agosto de 2020. Mas, a Medida Proviséria n® 959 de 2020 adiou seu inicio para 03 de maio de 2021 (Brasil, 2020b). Entretanto
no dia 10 de julho de 2020 ocorreu a promulgagéo da Lei n® 14.010, que passou a prever que as sangdes s6 seriam aplicadas
pela ANPD em 1° de agosto de 2021 (Brasil, 2020a). Especulava-se, frente a isso, a possibilidade de serem postergadas para
0 ano de 2022, caso houvesse a aprovacao do Projeto de Lei n® 500 de 2021, o que nédo ocorreu.
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4. BOAS PRATICAS COMO ESTRATEGIA PARA
EFETIVAR A SEGURANCA DA INFORMACAO

A observancia de boas praticas por parte das organizagoes esta intimamente ligada ao
respeito aos principios que norteiam o tratamento de dados, explicitados no art. 6°, da LGPD,
com destaque neste ponto para a seguranga, um dos importantes vetores da LGPD. O tema
da seguranga dos dados usualmente é tratado pelos gestores das organizagées como tarefa
de responsabilidade do setor de Tecnologia da Informagao (TI), pois se associa a seguranga
com incidentes de segurancga, acesso e uso indevido de informacgdes e dados pessoais arma-
zenados na base de dados ou em outro dispositivo.

Todavia, este é um entendimento bastante limitado, pois a segurancga relaciona-se tanto
com os dados em ambiente fisico quanto aqueles cujo armazenamento depende de alguma
tecnologia da informagao e comunicacgao. Tal impde que o cuidado com procedimentos de
rotina seja 0 mesmo, independentemente do suporte, pois por violagao de seguranga dos dados
se compreende “como toda violacién de la seguridad que ocasione la destruccion, pérdida o
alteracién acidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacién o acceso no autorizado de dichos datos” (Gonzélez, 2019, p. 111).

Segundo o Privacy Framework, do National Institute of Standards and Technology — NIST
- (2020), é preciso ter um modelo de gestéo de risco que permite o didlogo desde o nivel mais
alto até aquele que vai implementar as atividades e operagoes; possibilita a identificagao das
necessidades da organizacao, de acordo com a sua missao, o negécio que realiza e os riscos
que apresenta; auxilia na criagao de niveis de implementagéo que dardo o ponto de referéncia
sobre o estado da organizagao, ou seja, quais 0s niveis de risco envolvidos nos processos e
recursos da organizagao (2020, p. II).

Dentre as medidas técnicas e organizacionais preliminares devidas para a seguranga
encontra-se a analise diagndstico da natureza do dado pessoal tratado, pois ainda que os
dados meregam protegao, camadas mais densas devem ser conferidas aqueles que oferecem
maior risco para o titular. Dentre esses destacam-se os dados sensiveis, definidos no art. 5, Il,
da LGPD como todo aquele que, se mal empregado ou acessado indevidamente, pode produzir
alguma espécie de discriminagao para o seu titular.

Portanto, pensar na seguranga e na governanga de dados em uma organizagao (seja
publica ou privada) pressupde identificar, preliminarmente, os niveis de maturidade em que ela
se encontra, o que implica em conhecer os fluxos internos e externos, durante todos os ciclos
de tratamento. O processo de adequacgao deve considerar uma série de parametros, como o
tipo de tratamento, a natureza dos dados, o numero de interessados, os diferentes agentes
envolvidos no tratamento, a fungdo em que atua, o tamanho da organizagao e os eventuais
riscos'? de ciberseguranca e de privacidade que o processamento pode produzir. Segundo o
Privacy Framework, do National Institute of Standards and Technology — NIST - (US Depar-
tamento of Commerce, 2020, p. 3), enquanto os primeiros estdo associados a incidentes de
segurancga, o que pode ocasionar a perda da confiabilidade, integridade e disponibilidade dos

12 Com relagéo a este Ultimo parametro, os riscos sdo inimeros e vdo desde a perda do controle dos dados, por parte de seu
titular, trafico ilicito de seus dados, uso de dados para fins diversos daqueles declarados e tratamento lesivo a sua dignidade,
0 que se incrementa em casos de processamento de dados sensiveis (Gonzélez, 2019, p. 101).
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dados'3; os riscos de privacidade, por sua vez, associam-se a eventos de privacidade ocorridos
no processo de tratamento dos dados. Eles sdo decorrentes das operagoes rotineiras com os
sistemas, produtos e servigos que contém dados pessoais. Tanto em um, quanto em outro
caso, 0s impactos negativos que podem ser produzidos no titular sdo os mais variados, desde
constrangimento a estigmas mais sérios, caracterizados em processos discriminatoérios. A
organizagao implicada, por certo, também sofrera efeitos negativos que, no minimo, macularao
sua imagem e credibilidade no mercado.

Como se percebe, a analise precisa ser cuidadosa, 0 que exige que a organizagao detenha
uma estrutura minima para estar em conformidade, com adogéao de politica de seguranga que
assegure a confidencialidade, a integridade e a disponibilidade dos dados. Tarefas como ava-
liar constantemente o risco devem fazer parte da rotina das organizagoes, pois dessa analise
poderao resultar medidas para mitiga-lo por meio de estratégias técnicas e normativas dentro
da organizagao, sendo possivel também compartilhar o risco com eventuais operadores e com
os proprios titulares de dados. Em casos mais brandos é possivel que a organizagao aceite o
risco, pois sua avaliagdo conduziu ao entendimento de que seus beneficios superam os riscos
ou, ao reves, pode-se revisar a operagao e evitar o processamento do dado pessoal, caso o
risco seja demasiadamente elevado (US Departamento of Commerce, 2020, p. 5).

0 constante monitoramento das atividades se evidencia como um desafio, notadamente
para aquelas de menor porte e, foi com levando em conta as assimetrias entre as organizagoes
que a Autoridade Nacional de Protecao de Dados brasileira abriu consulta publica para recolher
contribuigcdes sobre o tema. A partir desse movimento, foi editada a Resolugao CD/ANPD n° 2,
de 27 de janeiro de 2022, destinada a disciplinar o tratamento de dados por agentes de pequeno
porte compreendidos, conforme disposto no art. 2°, como “microempresas, startups, pessoas
juridicas de direito privado, inclusive sem fins lucrativos, bem como pessoas naturais e entes
privados despersonalizados que realizam o tratamento de dados”. Caso o tratamento de dados
seja de alto risco™, as disposicoes da referida Resolugédo néo se aplicam a elas (Brasil, 2022).

Diferentemente do Regulamento Europeu, no caso brasileiro a LGPD exigia que a organiza-
¢do tivesse um encarregado de protecédo de dados (art. 41, da LGPD), o que foi flexibilizado pelo
art. 11, dispensando-se também a obrigatoriedade de registro das operagdes de tratamento,
conforme art. 9° da Resolugdo n° 2/2022 (Brasil, 2022).

Essas flexibilizagdes, no entanto, ndo desobrigam esses agentes de tratamento de adota-
rem medidas de adequagéao e seguranga, nao se olvidando que a efetividade da LGPD depen-
derd, em grande parte, da maneira como os dados pessoais sao tratados pelos gestores e

13 A confidencialidade, a integridade e a disponibilidade sdo considerados os pilares da seguranga das informagdes e dos
dados pessoais nas organizagdes. O primeiro pilar remete aos niveis de privacidade, ou seja, a quem, dentro da organizagao,
pode acessa-los. Refere-se ao controle do que cada um pode acessar de dados pessoais de acordo com as fungdes que
exerce e pode ser obtido com medidas bem simples, como controle de senhas e acessos, concedidos e revisados periodica-
mente de acordo com a fungao exercida pelo colaborador. A integridade, por sua vez, liga-se a exatidao das informagdes den-
tro dos sistemas operacionais da organizagao, garantindo-se, pelo controle dos acessos e manutencao do sistema, que os
dados pessoais ndo sejam adulterados, corrompidos ou destruidos, mantendo-se higidos. Por fim, a disponibilidade refere-se
a possibilidade de consulta e utilizagdo dos dados a qualquer tempo. A organizagédo deve garantir que os dados pessoais que
processa estejam disponiveis para uso, pois a indisponibilidade dos dados podera gerar uma série de danos patrimoniais e a
reputagdo da organizagdo (Telium Networks, 2018).

14 Em sintese ao disposto no Art. 4°, pode-se dizer que ocorrera tratamento de alto risco quando houver o processamento de
dados em larga escala; sejam tratados dados que possam impactar significativamente interesses e direitos fundamentais
dos titulares; o processamento empregue tecnologias emergentes ou inovadoras; ocorra vigilancia ou controle de areas aces-
siveis ao publico; sejam tomadas decis6es unicamente com base em tratamento automatizado; envolvam dados pessoais
sensiveis de pessoas vulneraveis, como criangas, adolescentes e idosos.
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colaboradores da organizagdo. De nada adiantara fazer consistentes investimentos em aqui-
sicdo e manutencao de softwares de seguranca se as rotinas de trabalho nao estiverem em
conformidade. Esse é um ponto fulcral no plano de seguranga e importara na sensibilizagao
para uma nova cultura na organizagao, em que os dados sao compreendidos como um bem
do titular e ndo como um objeto de propriedade do controlador ou operador.

Para auxiliar nessa tarefa de conscientizacgao e treino dos colaboradores, deve-se valer
de técnicas de seguranca de informagao que, mesmo simples, sdo de grande eficacia para o
controle de exposi¢cao de dados ou acessos nao autorizados. Muitas delas, alids, ja faziam
parte da rotina de organiza¢des de maior porte ou que realizavam o tratamento de dados mais
sensiveis, com previsdao na ABNT ISO/IEC 27001, norma técnica usualmente utilizada pelo setor
de Tl de empresas, mas que pode (e até mesmo deve) ser observada por todos os setores’®.

Os treinamentos e capacitagdes devem fazer parte da rotina da organizagdao em todos os
seus niveis, desde aquele que recebe os dados cadastrais dos titulares até quem responde pela
tomada de decisao. Quanto a esses, vale lembrar que um gerente deve ser responsavel por garan-
tir que informagdes adequadas, conhecimento e treinamento cheguem a todos os setores. Sem
um suporte de gerenciamento é possivel que nao existam recursos suficientes para a facilitagao,
compreensao e treinamento de todos (Government Communications Security Bureau, 2017).

0 esforgo para promover a seguranga dos dados deve ser continuo, o que exige a incor-
poracao de boas praticas, pois estudos apontam que, sem treinamentos constantes, a aten-
¢ao, consciéncia e o conhecimento dos colaboradores degradam-se com o passar do tempo,
ampliando as chances de incidentes de segurancga. Garantir de forma continua que a segu-
ranca da informacgao seja de conhecimento de todos mantera os colaboradores conscientes
de eventuais problemas, contribuindo para que assumam suas responsabilidades (Government
Communications Security Bureau, 2017).

0 investimento em firewalls, sistemas de antivirus e outras tecnologias de segurancga forne-
cem prote¢ao’®, mas nao impedem, de per si, que vazamentos de dados e brechas de seguranga
ocorram. E importante reconhecer que investir apenas na tecnologia, sem o necessario aporte
em treinamento humano, simplesmente nao é efetivo quando se trata de seguranca. Para dar
conta do desafio da seguranga da informacao, especialmente de dados pessoais, € preciso
gue se desenvolvam praticas comprometidas com essa governanga, o que envolve tarefas
simples cotidianas, tais como: uso adequado da internet, com acesso aos sites seguros; nao
abrir links que acompanham e-mail suspeitos; adotar procedimentos e cuidados com os equi-
pamentos e locais de trabalho; ndo acessar sites suspeitos no trabalho e com os equipamentos
destinados e este fim; reportar ao setor competente a detecgao de atividades que fogem ao
padrao usual; ter cuidados com o descarte de papéis, relatorios e informagoes, especialmente
aquelas relacionadas a tecnologia da informacao; eleger senhas de acesso mais complexas
e nao partilha-las com terceiros; manter a tela do computador e as mesas de trabalho limpas,
sem informagdes que configurem dados pessoais, dentre outras orientagoes simples, mas que
precisam ser adotadas por todos os segmentos da empres (Noticebored, 2022).

15 De acordo com Silva (2022), essa certificagdo confere maior competitividade para as organizages que a usam, revelando-se
um diferencial. Ademais, ndo vai tutelar somente os dados pessoais dos titulares, como também todo o ativo de informacgoes
da organizagao, com utilidade a governanca organizacional.

16 E sdo muito importantes, ainda que ndo sejam suficientes. Sua relevancia se justifica em razdo do elevado registro de inci-
dentes de seguranga no Brasil, pais que, segundo o Relatério da Multinacional Trend Micro, ocupou o segundo lugar no ran-
king mundial de ataques de ransowares (virus maliciosos) em 2020 (Silva, 2022).
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Com efeito, a adulteragao de informagdes, sua indisponibilidade ou o acesso indevido por
pessoas nao autorizadas sao problemas que antecedem a LGPD e podem comprometer de
forma significativa a seguranga da operagao, ferindo ndo somente a imagem da organizagao
e prejudicando seus proprios processos internos (Tribunal de Contas da Unido, 2012), como
também (e principalmente) trazendo danos para o titular. Os riscos, portanto, se revelam tanto
para instituigdes publicas quanto privadas, independentemente de seu porte.

Para melhorar a seguranga da informacgao é necessario considerar que as agdes humanas
podem ser motivadas pelos mais diversos sentimentos e comportam vicissitudes, dentre eles
desidia dos colaboradores em seguir os procedimentos, imprudéncia ou até sentimentos de
vinganga. As pessoas, junto com os equipamentos e todo o aparato tecnoldgico utilizado com-
pdem o sistema de seguranga das organizagdes. Logo, é necessario pensar de forma holistica:
“sistemas” ndo sdo apenas as maquinas, eles incluem os usuarios, os administradores e os
gerentes dos processos. Erros sdo causados por falhas nos sistemas, processos e condi¢des
que levam pessoas a errarem ou falharem em sua prevengao, o que indica que as agdes nao
podem ser isoladas. (Noticebored, 2022).

Assim, com o intuito de se compensar as falhas humanas e garantir efetividade aos siste-
mas de seguranca, o desenvolvimento de uma Politica de Seguranca da Informacgao constitui
estratégia indicada ndo sé para efetivagdo da LGPD, mas como salvaguarda de outros ativos,
garantindo que todos tenham onde recorrer quando nao estiverem convictos do que deve ser
feito ou como devem agir em determinada situagao.

Tal instrumento se desenvolve como um conjunto de principios que deverao ser utilizados
como norte para a gestao de segurancga e de informacgoes, devendo ser atendido por todos
0s usuarios internos e externos, incluidos o corpo gerencial e diretor. As diretrizes que forem
estabelecidas nessa politica vao assegurar os recursos computacionais e as informacgdes,
devendo ter a cooperag@o em sua elaboragao de colaboradores de areas criticas da instituicao,
como a alta direcdo e os gerentes dos sistemas utilizados (Tribunal de Contas da Unido, 2012).

Os programas de conscientizagao e treinamento devem ser estruturados de modo a
auxiliar para que os usuarios dos sistemas se tornem familiarizados com suas atribui¢des
e responsabilidades; que conhegam os requerimentos legais ou regulatoérios; compreendam
os mandamentos de qualquer agéncia regulatéria e seus requerimentos; prestem apoio para
o cumprimento dos requisitos de seguranga; auxiliem na manutenc¢ao da confidencialidade,
integridade e disponibilidade dos dados; dentre outras atitudes e habilidades que devem ser
desenvolvidas (Government Communications Security Bureau, 2017).

Em acréscimo, salvaguardas sdo importantes para garantir a seguranga da informagao
e a privacidade dos dados processados na organizacgao, tais como a adogao de controles de
acesso logico para agentes que utilizam a informatica como meio de geragao, divulgagéo e
armazenamento de informagdes. O objetivo dos controles é proteger os equipamentos, arqui-
vos e os aplicativos contra a perda, modificagao ou divulgagao nao autorizada, concedendo
privilégios apenas a quem efetivamente necessita (Tribunal de Contas da Unido, 2012). No
tocante aos recursos criticos, estes devem ser bem monitorados e restritos a poucas pessoas,
bem como usuarios devem ser impedidos de executar procedimentos que sejam incompa-
tiveis com as suas fungdes ou estejam além de suas responsabilidades (Tribunal de Contas
da Unido, 2012).
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Um conceito essencial para compreender a importancia da atengao ao usuario quando se
trata de seguranga de informacao esta atrelado ao Principio de Pareto que, de forma singela,
assevera que 80% dos resultados sdo consequéncias a 20% das agdes. Ao se trazer esse prin-
cipio para as questdes de seguranga da informacao é possivel dizer que 80% dos problemas
poderiam ser solucionados dando a devida atencdo a 20% dos erros que levam a eles (Hoepers,
2020). Na maioria das organizagdes, mesmo que se dé muita atencdo a ataques que exploram
vulnerabilidades complexas, sdo os problemas mais simples e com solugdes ja conhecidas
gue causam a maior parte dos ataques bem sucedidos.

Para enfrentar esse quadro existem trés medidas que tém o potencial de reduzir ao menos
80% dos incidentes de seguranga reportados ao Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br), sdo eles: atualizar os sistemas operacionais e os
aplicativos, valendo a medida para computadores, celulares, tablets e internet das coisas; b)
realizar o hardening dos dispositivos e sistemas, ou seja, desabilitar servigos nao utilizados,
alterar senhas padronizadas e configurar de forma segura todos 0s servigos com acesso a
internet, além de periodicamente revisdo da aplicagdo do ponto “a”; ¢) melhorar processos de
identificacdo e autenticagao, o que implica na educacgéo para a gestao de senhas, focando em
nao autorizar reutilizagao e forgar a implementagéao de multiplos fatores de autenticagdo em

todos os servigos (Hoepers, 2020).

Outro ponto de destaque quando se fala de seguranga da informacgao refere-se ao e-mail
institucional (business e-mail compromisse - BEC), cujos riscos podem envolver variadas situa-
¢Oes, desde a alteragao de conteudo até acesso a links de sites falsos'” enviados por meio de
engenharia social e inadvertidamente acessados por colaboradores. Mais uma vez se sobres-
sai a importancia do componente humano, evidenciando-se a necessidade de um programa
de boas praticas aplicar varios tratamentos', de forma que cada um seja complementar ao
sucesso do anterior (Leverett, 2020).

Como se v§, as boas praticas de seguranca de informagédo sdo medidas necessdrias para
a efetividade da Lei Geral de Protegcao de Dados Pessoais Brasileira.

Assim, independente de ser uma grande organizagao ou um agente de tratamento de
pequeno porte, que pode vir a ser beneficiado pela Resolugéo n° 2, da Autoridade Nacional de
Protecdo de Dados (ANPD), o treinamento e a conscientizagdo constante do seu quadro de
colaboradores mostra-se medida imprescindivel.

17 No caso de sites falsos, como por exemplo para venda de mercadorias ou eletronicos, agentes mal-intencionados realizam a
confecgdo de sites com enderego de lojas e marcas famosas, com uma minima alteragéo ao final do enderego, mas se utili-
zam até mesmo do layout original. Nesses casos observar com cuidado todo o enderego eletronico e pesquisar a reputagdo
da empresa, bem com desconfiar de valores muito abaixo do mercado e de conexdes que nao sejam criptografadas (cadeado
na barra de enderegos) é o recomendado para evitar danos (Cartilha, 2020).

18 Um método simples para testar o nivel de consciéncia da equipe é por meio de testes de phishing, o qual pode ser conduzido
por uma consultoria especializada em medir as taxas de detecgdo. Desse modo é possivel se verificar quantos funcionérios
da empresa seriam capazes de reportar o ataque por meio dos canais corretos e quantos seriam impactados por eles. Quan-
tificar cada um desses passos e compreender as camadas de defesa técnica e humana séo objetivos de um bom programa
de BEC (Leverett, 2020).

REVISTA MERITUM e v.18 © n.1 ® p. 35-54 ¢ Jan. - Abr. 2023

49



REVISTA MERITUM e v.18 ¢ n.1 © p. 35-54 © Jan. - Abr. 2023

50

Rosane Leal da Silva, Raonny Canabarro Costa da Silva e Katiele Daiana da Silva Rehbein

5. CONCLUSAO

Pelo abordado, observa-se que a protecdo de dados é um tema que desperta interesse
individual, coletivo, econdmico e politico, sobretudo ante a chamada “era do capitalismo de
vigilancia”. O desenvolvimento das tecnologias antecipou-se ao Direito e Ihe desafiou, feno-
meno usual, ja que o fato precede a norma.

No caso brasileiro, a legislagdo especifica sobre a protecao de dados pessoais tardou a
ser editada se comparada aos Estados Europeus, que desde a segunda metade do Século XX
ja se preocupavam com a matéria, quer por suas legislagdes internas, quer por meio de Con-
vengdes, Diretivas e, mais recentemente, o Regulamento Europeu de Protecao de Dados. Se
por um lado esse atraso impediu que se estabelecesse, no pais, uma cultura de respeito aos
direitos do titular dos dados pessoais, ativo ainda tratado como propriedade das empresas e
organizagodes; por outro lado o fato de ter legislado mais tardiamente permitiu que o Brasil bus-
casse inspiragdo em fontes confidaveis, como o atual Regulamento Europeu, o que nos confere
confiabilidade e um grau de adequagao minima no campo normativo. E ndo foi somente isso:
a experiéncia brasileira em defesa do consumidor, assim como o caminho trilhado na regula-
mentacao do uso da internet, por meio da Lei 12.965/2014, serviram de supedaneo e criaram
as bases para um microssistema. Esse microssistema é pautado em principios comuns, como
a boa-fé objetiva, o respeito a privacidade, a mencgao expressa a protegdo dos dados pessoais,
aspectos que, se observados, ampliardo a protegao do titular.

0 plano da efetividade, no entanto, ndo esta assegurado pela simples existéncia da lei.
Medidas sd@o necessarias para a sua implementagao, sobretudo quando se analisam riscos de
privacidade e de seguranga, que devem ser sopesados a partir da realidade da propria orga-
nizacgao, sua estrutura, fungdes e a natureza dos dados pessoais que processa. Portanto, um
modelo de governanga pode servir para uma organizagao e nao ser compativel com a realidade
da outra, dada as peculiaridades que envolvem sua atuacao.

Essa consideragao contextual se faz muito importante no caso dos agentes de tratamento
de pequeno porte, onde sabidamente é mais raro contar com programas institucionais voltados
a segurancga da informacao e onde a cultura de protecao de dados tende a ser incipiente. Esse
foi o encaminhamento conferido pela Resolugao n° 2/2022, da ANPD, cujo objetivo foi flexibi-
lizar algumas das exigéncias da LGPD, dentre elas a obrigatoriedade de ter um encarregado de
protecao de dados indicado e a faculdade de realizar o relatério do impacto dos riscos.

Entende-se que tal flexibilizagao nao é de todo desarrazoada para um periodo de transigao,
levando-se em conta os diferentes niveis dos agentes de tratamento. No entanto, é preciso que
a mesma ANPD invista em a¢des de treinamento online e disponibilizagao de tutoriais simplifi-
cados para esses agentes, papel que seria desempenhado pelo encarregado de protecao e cuja
existéncia foi, por ora, dispensada. Em acréscimo, seria importante abrir um canal de contato
direto entre a ANPD e esses agentes, objetivando sanar duvidas e conferir mais seguranga as
operacgoes, tanto com vistas ao desenvolvimento das organizagdes, quanto visando a protecao
de direitos dos titulares.
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A confeccgao e disponibilizagcado de frameworks online, simples e intuitivos, que possam
ser adaptados e adotados pelos agentes de pequeno porte também poderiam contribuir para
que a organizagao esteja em conformidade. Mais do que flexibilizar, a ANPD deve primar por
alternativas capazes de conciliar os interesses que, se de um lado nao deve obstaculizar a
inovacgao e o desenvolvimento econémico dessas organizagdes; de outro deve sempre ter
presente o escopo da LGPD, que é a defesa dos dados pessoais dos titulares.

Ademais, deve se ter em conta o risco de Resolug¢des dessa natureza passarem um recado
errado ao mercado, uma mensagem de néo valorizagdo da propria LGPD. Para evitar que tal
aconteca, entende-se que as flexibilizagdes devem ser temporarias e acompanhadas de outras
medidas de formagdo desses agentes, com promocao de cursos, palestras ou distribuigcao
de material informativo aos gestores, que devem, uma vez treinados, constituir evidéncias de
capacitacao continua de seus colaboradores.

Portanto deve-se, tanto quanto possivel, evitar o reducionismo de supor que a governanga
de dados e programas de boas praticas e seguranga das informagdes serdo resolvidas com a
aquisicao de softwares e investimento em tecnologia. Ha que se ter cuidado para os agentes
de pequeno porte nao ficarem reféns de empresas de tecnologia da informagao. Como defen-
dido, é preciso que as agbes sejam complementares, pois a adequada implementagéo da LGPD
depende tanto ou mais da conduta das pessoas que atuam nas organizagdes, pois de nada
adiantam as tecnologias se a cultura de protegao nao constituir um valor para a organizagao
e as pessoas que nela atuam.
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