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Os ataques a instalacoes de infor-
matica tém-se tornado cinematogra-
ficos. A mera ameaca. ou boatos a
respeito, ja merecem destaque em
orgaos da imprensa e da proépria
Internet. Denuncias de roubo de
acervos, violacoes de privacidade,
abertura ilegal de conteudos, imped-
imento de servicos e outros tém sido
freqlientes, aumentando a preocu
pacao de usuarios e sendo uma con-
trapartida a evolucao dos proprios
servigos eletrénicos.

Por exemplo, consideremos 0s casos
envolvendo cartoes de crédito. Meio
de pagamento inegavelmente rapi-
do, agil e versaltil, esses cartbes tém
sido alvo constante de abordagens e
tentativas por parte dos espides e
malfeitores. Apesar da imagem de
roubo de senhas e acessos, ja foram
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encontradas milhares de senhas em
poder de um unico criminoso, que
apenas as mantinha em seu poder
como se fosse um “colecionador”.

Os provedores de
informacoes sofrem com as
tentativas de alteracao de
suas paginas, envios de
e-mails falsos, clonagem
de sites, informacoes
truncadas e dispersas,
usuarios ficticios, etc.

Outros casos envolvem prestadores
de servicos na rede, como 08§ prove-
dores de informacoes ¢ servicos de
e-mail. Os provedores de infor-
macoes sotrem com as tentativas de
alteracdo de suas paginas, envios de
e-mails falsos, clonagem de sites,
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informacoes truncadas e dispersas,
usudrios ficticios, etc. Os novos sites
de e-business tornam-se atrativos
para roubos e vandalismo eletroni-
co. Vamos abordar, neste artigo,
alguns dos tipos mais habituais de
ataques.

Alteracao de dominios

Consiste na troca de enderecamento
real de determinados dominios da
Internet. Ao digitar, por exemplo,
www. banco.com, um possivel cliente
do "banco" é encaminhado para
outro site que ndao o original, porque
algum criminoso alterou o endereco
final de acesso, Dessa forma, se o
site for "clonado”, o usuario podera
digitar informacoes e fornecer
dados sigilosos, que estarao de posse
dos detentores dessa copia.

Esse mecanismo ja foi utilizado para
copia de sites de acesso a bancos,
orgdos publicos e servicos de midia,
levando usuarios a confusao e cau-
sando transtornos para o0s reais
detentores. Em 1997, ocorreu a dis-
tribui¢do na rede de uma tabela de
traducao de dominios (servigo DNS)
que continha erros. Apenas esse
dano involuntdrio ocasionou
indisponibilidade e grandes proble-
mas no uso da Internet, seu impacto
tendo sido sentido por dias (muitos
servidores sao atualizados auto-
maticamente, sem intervengio
humana, e passaram a falhar, entao).

O problema com esses
arquivos malignos é o fato
de, com sua identificacao
falsa, iludirem os usudrios,
pois tém nomes divertidos
ou relativos a fatos
recentes, que enganam
aqueles que os recebem.

Idéntico ao fato enunciado pelos
contos epicos, esses arquivos -
geralmente executaveis — tém um
nome, uma hipotética identidade,
mas realizam outras atividades.
Entre as caracteristicas, ha progra-
mas que, enquanto exibem infor-
magoes ou animagoes, vao, em para-
lelo, destruindo os seus arquivos em
disco rigido; outros apagam arquivos
com algumas extensées e assim por
diante.

O problema com esses arquivos
malignos ¢ o fato de, com sua identi-
ficacao falsa, iludirem os usudrios,
pois tém nomes divertidos ou rela-
tivos a fatos recentes, que enganam
aqueles que os recebem, A pre-
vencado, nesses casos, fica substan-
cialmente dificultada. Casos como
esses foram os recentes "Happy99",
"Tloveyou" e variagoes, em que oS
nomes e identificagoes de men-
sagens e arquivos anexos iludiam os
usudrios, fazendo-os ndo s serem
infectados, mas participarem
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involuntariamente do processo de
distribuicao dos mesmos, que se
replicam de forma automatica.

Roubos de senha

Os terminais de video e as estagoes
conectadas em rede habitualmente
possuem um pequeno programa,
por vezes chamado de "monitor”,
que permite um nivel limitado de
programagdo — para, por exemplo,
utilizar recursos graficos de tela,
como videos reversos, piscantes,
brilhantes, etc. Um recurso eletroni-
co utilizado para acesso indevido as
senhas e codigos de usudarios (pode
ser, por exemplo, um numero de
conta bancaria ou de cartao de
crédito) € desenvolver e instalar ali
um programa que simule o processo
de login em uma rede,

Uma vez em execugdo, esse progra-
ma ird permitir ao seu proprietario
conhecer todas as entradas emitidas
pelo usudrio, "abrindo” a identifi-
cacao digitada, capacitando-o a usa-
Ia posteriormente. Ja presenciamos
0 uso de funcoes de suporte desse
programa monitor em terminais de
video. Ao serem ativadas, emitiam os
codigos hexadecimais dos carac-
teres digitados em tela. Ao invasor
bastava traduzir os codigos, usando
uma simples tabela de transcricdo, e
ter acesso aos digitos informados,
passando a poder "logar-se” como
aquele usudrio.

Esse tipo de acdo deu origem a tipos

de virus e "vermes' que capturam
codigos e senhas em redes e em sis-
temas multiusuarios, "quebrando” a
seguranca dos mesmos, liberando
essas informacoes aos invasores.

Ddos - Denial of Service

Verdadeiro "sucesso” de ataques no
inicio do ano 2000, esses crimes con-
sistiram na replicagdo de um pro-
grama que encaminharia requi-
sicoes a sites de comércio eletronico
e prestacao de servicos ininterrup-
tamente, assim que ativados. Essas
copias ficaram armazenadas em
instalacoes que os atacantes tiveram
possibilidade de invadir.

Ao alocar, continuamente,
recursos para o atendimen-
to as requisi¢oes encami-
nhadas, o site de servicos
acabava por nao conseguir
atender a demanda, pela
simples exaustao de
capacidade, pela falta
de recursos de memoria
e banda.

Uma vez “chegada a hora”, os requi-
sitores de servicos (como, por exem-
plo, chamadas de servidores de e-
mail) iniciavam um processo sis-
tematico de requisigao, chegando, no
total, a encaminhar centenas de mi-
lhares de solicitaches a um mesmo
endereco. Ao alocar, continuamente,
recursos para o atendimento as
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requisiches encaminhadas, o site de
servigos acabava por nao conseguir
atender a demanda, pela simples
exaustao de capacidade, pela falta
de recursos de memoria e banda.
As demais requisicoes — muitas
delas verdadeiras — nao podiam,
portanto, ser atendidas.

Alguns desses sites passaram horas
indisponiveis, o que fez a contabi-
lizacao de centenas de milhares de
dolares em perspectivas de negoécios
nio realizados. Ocorre, portanto, o
impedimento ao uso dos servigos,
Existem algumas variagdes desse
tipo de dano, tendo como alvo insta-
lagoes de difusdo de sinais de dudio
¢ video, servidores de FTP e WWW.

Invasdes de Sites (Backdoor)

Funcionam ao instalar num com-
putador conectado a uma rede um
programa- cliente que permite a um
programa servidor utilizar essa
maquina sem restricoes. Esses pro-
gramas foram desenvolvidos origi-
nariamente para tele-atendimento,
util func¢ao pela qual um profission-
al de suporte controla a maquina de
um usuario, visando a esclarecer
uma duvida ou verificar um proble-
ma operacional qualquer.

A exemplo dos virus, o
mecanismo de "abertura”
de portas acha-se
atualmente incorporado em
diversos ataques de virus e

Invasoes, sendo agora um
mecanismo agregado
a essas invasoes, para que
o atacante consiga acesso
as informacoes do
computador invadido.

Algumas altera¢oes maliciosas e esse
programa foi colocado a servico “do
mal”, pois, como um programa-
cliente, permite abrir, durante uma
conexao Internet, uma porta traseira
de acesso (backdoor) na estacao
usuaria, habilitando o invasor a con-
trolar a maquina completamente —
copiando e criando
arquivos, impedindo o uso de pe-
riféricos, avariando o acesso a deter-
minados servigos, tendo acesso a
acervos e informagoes sigilosas, etc.
Alguns desses programas atingiram
niveis perigosos de sofisticacao e
foram utilizados para ataques a
grandes instalagoes. A exemplo dos
virus, 0 mecanismo de "abertura” de
portas acha-se atualmente incorpo-
rado em diversos ataques de virus e
invasoes, sendo agora um mecanisimo
agregado a essas invasoes, para que o
atacante consiga acesso as infor-
macoes do computador invadido.

climinando,

Sugador de pacotes
("Packet Sniffer")

Programas e agentes (programas
diminutos, que rodam em ambientes
de pequeno porte e em redes, com

poucos recursos) capturam
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"pacotes” TCP/IP transmitidos em
redes, interceptando-os. Nesse
momento, copias destes podem ser
feitas, partes de transmissoes inter-
ceptadas e eliminadas, impedindo a
comunicacao, etc.

Teoricamente, esses programas per-
mitiriam que informacdes encamin-
hadas na Internet ou em redes
diversas pudessem ser clonadas,
copiadas e destruidas. O principio
tambem foi retirado de programas
de suporte e auxilio ao usudario,
levando a criar outra ferramenta de
destruicdo de servigos.

Enchentes ("Flood")

E um tipo de ataque que objetiva
solicitar todas as requisicoes
disponiveis em um servidor, levan-
do-0 a ndo conseguir mais absorver
o fluxo advindo dos usudrios nor-
mais. O termo SYNFlood vem sendo
aplicado ao tipo de ataque que
envolve a manipulacao dos sinais de
sincronismo (chamados de SYN) no
inicio do estabelecimento de uma
conexao TCP/IP

Dessa forma, a estacao ficaria "em
suspenso”, aguardando uma men-
sagem de reconhecimento de
conexao, que jamais chegard. Com
muitas "esperas” desse tipo, um
novo atendimento torna-se impos-
sivel ou a velocidade de atendimen-
to mormal cai para tempos ina-
ceitaveis,

— PR
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Dessa forma, muitos dos
servicos de seguranca
disponiveis deixam de fun-
cionar, incluindo os "ras-
treamentos” que permitem
a identificacao de sequ-
ranca das fontes de origem

de ataques.

Assusta saber que esse tipo de
servicos € disponibilizado em sites
da Internet com propagandas e links
diversos, como se fosse um site co-
mercial. Esse recurso objetiva que o
nimero de IP de mdaquina conectada
a rede nao possa ser identificado.
Dessa forma, muitos dos servicos de
seguranca disponiveis deixam de
funcionar, incluindo os “rastrea-
mentos” que permitem a identifi-
cacdo de seguranca das fontes de
origem de atagues.

Nas pdginas consultadas, obvia-
mente nao incluidas, surpreendeu a
existéncia de versoes para sistemas
operacionais diversos, informacoes
do uso e patrocinio do uso dos soft-
wares oferecidos. A tese de que se
destinariam a pesquisas, experi-
mentos ou outras fungdes mais
nobres nao procede, uma vez que,
geralmente, as proprias paginas
recomendavam seu uso maligno,
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"Ping da Morte" (Ping of Death)

Recurso que consiste no envio de
TCP/IP de
invalidos para servidores, levando-

pacotes tamanhos
0s ao travamento ou impedimento
de trabalho. Esse recurso foi muito
utilizado no inicio dos provimentos
Internet no Brasil, para o impedi-
mento de servigos. Atualmente, sao
bloqueados por boa parte dos sis-
temas basicos de seguranca.

Exploracao de "furos” em
sistemas, servidores e clientes

Ndo param de ocorrer casos e
informacoes (veridicas, em sua
maioria, posto que reconhecidas
mau

programas

pelos fornecedores) sobre
funcionamento de
desse tipo, que podem permitir aos
invasores atuar da forma como
quiserem.

Tomamos conhecimento, recente-
mente, do caso de um invasor que
se aproveitou de um “furo” (mau
funcionamento) de um servidor de
impressdao de um sistema Unix,
num
arquivo de atualizagao, em versao
O atacante pods-se a
procurar um sistema que fun-

que havia sido informado

posterior,

cionasse a base daquela versio do

Unix, conseguindo encontra-lo
apos alguma pesquisa. O "furo”

consistia numa operacao invalida

que lhe permitia ter acesso a
funcées privativas do sistema
operacional, ao alcance do super-
usuario.

De posse dessas fungdes, sucessi-
vamente, instalou ali um servidor
de chat que visava a atender — as
custas do
maquina alheia - as suas conver-

processamento em

sas com amigos. O servidor, apos
muitos problemas de atendimento
aos seus reais usuarios, foi recu-
perado com a eliminacao do pro-
grama de chat, reinstalado em
seqliéncia pelo invasor Na segun-
da desinstalacao, este aproveitou
novo acesso a maquina conectada
para destruir arquivos e avariar a
instalacao do sistema de forma
irrecuperavel, levando a paradas
do sistema e consequentes prejui-
ZOS.

A imprensa noticia constante-
mente que a versao X do servidor
ou cliente Y possui uma falha de
seguranca — da qual um atacante
ou invasor poderia servir-se para
perpetrar seus crimes - reconheci-
da pelo fabricante, que ja teria
disponibilizado sua correcio em
seu site. Esse tipo de comporta-
mento ndo deve ser visto como
habitual. As questoes de violacdo
de seguranca sao criticas e como
tais devem ser relevadas.
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O acompanhamento e a
manutencao da sequranca
patrimonial no tocante as
informacoes e servicos de
tecnologia da informacao
sao responsabilidade dos
profissionais de suporte e
auditores de sistemas, que

tém como prioridade de
suas acoes profissionais a
garantia de funcionamento

e propriedade de suas

instalacoes.

Mostramos aqui, com a intencao
de conscientizar e prevenir, diversos
tipos de ataques promovidos hoje
nos  sistemas informatizados.
Lamentavelmente, essa relacdo
cresce dia apos dia, dada a criativi-
dade de potenciais criminosos que
atuam numa nova esfera, a da pro-
priedade da informagao e de
servigos associados que,
comum, € hoje um dos maiores
patriménios da humanidade, quer
nos negocios, quer na vida cotidiana.
0 acompanhamento e a manutencdo
da seguranca patrimonial no tocante
as informacées e servigos de tec-
nologia da informag¢ao sdo respon-
sabilidade dos profissionais de
suporte e auditores de sistemas, que
tém como prioridade de suas acgdes
profissionais a garantia de fun-
cionamento e propriedade de suas
instalacées. Porém, os cuidados na
preservacao e manutencao de acer-

senso
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vos sdao problema afeto a todos,
desde o operador, passando pelo
usuario e chegando até mesmo aos
projetistas de solugoes de TI, que
devem se preocupar com a segu-
ranca, incluindo-a como base em
suas novas criagoes.
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